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API Publicetaju un API Izstradataju portals - Instrukcija un skaidrojumi

S1 dokumenta mérkis ir sniegt API Publicétaju (Publisher) un API Izstradataju (Devportal) portalu sadalu un
lauku skaidrojumus API Parvaldnieka lietotajiem, kas public€ vai abon& API programmas saskarnes, norades
par servisu test€Sanu izmantojot Postman, ka art piekluves talona iegtiSanu izmantojot sertifikatu.

Kopa ar So dokumentu aicinam izmantot Datu apmainas izveides vadliniju dokumentu, kas ir pieejams
https://www.vdaa.gov.lv/lv/api-parvaldnieks sadala ""Rokasgramatas un vadlinijas', kur ir aprakstitas datu
apmainas iespgjas, to veidosana, izsaukumu pieméri un citi ieteikumi, ka ar7 informacija, kura sniedz
atbalstu datu apmainu izstradatajiem.

1. API Publicétaju portals

API Publicétaju (Publisher) portals paredzets API registrésanai, publicéSanai un parvaldibai. Portals
lietotajam tiek att€lots valoda, kada ir iestatita interneta parlikprogramma.

1.1 Sadala “Create API”
Pievienot jaunu API Public@taju portala iesp&jams sadala “CREATE API”:

_ V Publisher

!
Total: 383 APIs

REST API 1| |soarapi 2| [Graphal 3 streaming API Service Catalog

O 5 m

REST API

a. Start From Scratch — izv€las gadijuma, ja publicétajam nav gatavas Swagger definicijas un
API apraksts tiks veidots no jauna, lauku nosaukumus un definicijas javeido atbilstosi
aktualakai Datu apmainas izveides vadliniju dokumenta versijai;



https://www.vdaa.gov.lv/lv/api-parvaldnieks
https://viss.gov.lv/-/media/Files/VRAA/Dokumentacija/Koplietosanas_komponentes/APIparvaldnieks/Dokumentacija/VISS2016VDLDAPMv223.ashx

Create an API

Create an AP| by providing a Name, a Version, a Context and Backend Endpoint (optional)

1 VARAM.VRAA

2 MansApiServiss

3 vi 0

5 https://gcogle.com

Create & Publish Cancel

Servisa registracijas skata att€lojas $adi lauki, kurus ir nepiecie$ams aizpildit un dalgji tie aizpildas
automatiski:

o Authority - Iestades identifikators, kur$ janorada tada pat formata ka ir klasifikatoru kataloga, piemé&ram,
VARAM.VRAA

e Name — Servisa nosaukums, kur$ nevar saturét specialos simbolus

e Context — Lauks aizpildas automatiski, ar informaciju no “Servisa veids”+”Authority”+’Name”. Saja
gadijuma API-VARAM VRAA-MansApiServiss

e Version — Versijai jabuit noraditai noteikta formata notacija — “v{Major} {Minor}”, piem&ram, vl 0

¢ Endpoint — Jaievada servisa galapunkts (Endpoint)

Servisa pilnais nosaukums biis tads pats, ka $aja skata redzamais ‘Context’

b. Import Open API — i1zvélas gadijuma, ja API Swagger definicija jau ir ieprieks izveidota un to
ir nepiecieSams importét API Publisher portala.

Lai izveidotu un publicétu REST API, japievieno Swagger, augSupieladéjot API Swagger definicijas
.Json failu vai noradot API galapunkta URL izv€loties attiecigo punktu “Create an API using an
OpenAPI definition” soli.

Swagger definicija ir formats, kada apraksta REST API.



Create an API using an OpenAPI definition.

Create an API using an existing OpenAP| definition file or URL.

Provide OpenAP| Create AP

" Input Type
@ OpenAPl URL

() OpenAPI FilefArchive

[ OpenAFI URL

Cancel

P&c swagger definicijas augSupielades vai API galapunkta URL ievades un parejas uz nakamo soli,
att€losies servisa registracijas skats, kura aizpildiSana aprakstita ieprieks.

SOAP API - izvélas gadijuma, ja ir ieprieks izveidots SOAP galapunkts.
Import WSDL

Expose a SOAP Service as a REST API

Expose an existing SOAP service a3 8 REST AFI by importing the WSOL of the SOAF service.

Provide WSDL Create AP

" Implementat

@® Pass Through

O Generate REST APls

" Input Type
(® WSDLURL

(O WSDL File/Archive

WSDL URL
[ https:/fanw.creind.com/esp/samples/SOAP.Demo. CLS?WSDL=1 v
Cancel Next

Lai izveidotu API ar SOAP galapunktu, ir jaizvélas SOAP servisa Implementacijas tipu, kas varétu
bt vai Pass Through (API Parvaldnieks ka SOAP Servisa varteja) vai Generate Rest APIs (AP
Parvaldnieks eksponé SOAP servisu uz aru ka REST API).

- Izveloties “Pass Through” — tiek izveidots proxy SOAP pieprasijumiem, kas iet uz API Gateway.
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- Izveloties “Generate Rest APIs” — tiek izveidota REST API definicija no noraditas WSDL URL.
API definicijas metodes tiek ielasttas automatiski no WSDL saites, tacu API definiciju iesp&jams rediget
atbilstosi Open API specifikacijai.
REST API metodes sasaistitas ar atbilstoSajam SOAP operacijam, izmantojot Swagger lauku x-wso2-soap.
Piemé&ram:
/Endpoint:

post:

operationld: EndpointOperation
parameters:

X-wso2-soap:
soap-action: " https://www.crcind.com/csp/samples/SOAP.Demo.CLS"
soap-operation: SoapEndpointOperation
namespace: " https://www.crcind.com/csp/samples "
x-soap-version: "1.2"

Apraksts SOAP API publicésanai:

Expose a SOAP service as a REST API
Generate REST API from SOAP Backend
Create and Publish a SOAP API

Nakamaja soli tiks att€lots servisa registracijas skats:

Provide WSDL Create API

VARAM.VRAA

ApiTestSOAP

https://soapsample.com o

Servisa registracijas skata att€lojas $adi lauki, kurus ir nepiecie$ams aizpildit un dalgji tie aizpildas
automatiski:

o Authority - Iestades identifikators, kur$ janorada tada pat formata ka ir klasifikatoru kataloga, pieméram,
VARAM.VRAA

e Name — Servisa nosaukums, kur$ nevar saturét specialos simbolus

e Context — Lauks aizpildas automatiski, ar informaciju no “Servisa veids”+”Authority”+’Name”. Saja
gadijuma ISS-VARAM_ VRAA-ApiTestSOAP

e Version — Versijai jabiit noraditai noteikta formata notacija — “v{Major} {Minor}”, pieméram, vl _0

e Endpoint — Jaievada servisa galapunkts (Endpoint)

Servisa pilnais nosaukums biis tads pats, ka Saja skata redzamais ‘Context’


https://swagger.io/specification/
https://apim.docs.wso2.com/en/latest/tutorials/expose-a-soap-service-as-a-rest-api/
https://apim.docs.wso2.com/en/4.0.0/design/create-api/create-rest-api/generate-rest-api-from-soap-backend/
https://docs.wso2.com/display/AM260/Create+and+Publish+a+SOAP+API

GraphQL - API vaicajumu valoda, kas strada ar jiisu esosajiem datiem. GraphQL nodroSina
saprotamu API datu aprakstu un pieprasijumos sniedz klientiem iesp&ju pieprasit un sanemt tiesi tos
datus no servisa, kas viniem nepiecieSami.
Import GraphQL SDL lauj pievienot API Parvaldnieka servisu aprakstus kas izmanto GraphQL
vaicajumu valodu. SDL datné€m jabit .graphgl paplasinajuma un vinu saturam jaatbilst text/plain
formatam.. SDL sh&mas apraksts un cita vispariga informacija ir pieejama noderigo saisu
apakSsadala.
Pirmaja soli nepieciesSams augSupieladét GraphQL SDL definiciju:

Create an APl using a GraphQL SDL definition

an API by Imperting an existing GrapnQL. SOL definion

ovide GraphQL

Browse File to Upload

Nakamaja solT tiks attélots servisa registracijas skats:

Create an APl using a GraphQL SDL definition

Create an API by IMpOrTing an existing GraphQL SDL definition.

Provide GraphQL Create API

VARAM.VRAA

ApiTestGQL

Fack

Servisa registracijas skata att€lojas $adi lauki, kurus ir nepiecieSams aizpildit un dalgji tie aizpildas
automatiski:

e Authority - lestades identifikators, kur$ janorada tada pat formata ka ir klasifikatoru kataloga, piemeram,
VARAM.VRAA

e Name — Servisa nosaukums, kur$ nevar saturét specialos simbolus

e Context — Lauks aizpildas automatiski, ar informaciju no “Servisa veids”+”Authority”+’Name”. Saja
gadijuma GQL-VARAM_VRAA-ApiTestGQL

e Version — Versijai jabiit noraditai noteikta formata notacija — “v{Major} {Minor}”, pieméram, vl _0

e Endpoint — Jaievada servisa galapunkts (Endpoint)
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Servisa pilnais nosaukums biis tads pats, ka Saja skata redzamais ‘Context’

GraphQL servisu apraksts un noderigas saites:
https://graphgl.org/learn/
https://eraphgl.org/learn/schema/

1.2 Sadala “Overview”

Vispariga informacija
Standarta lauku vertibas tiek ielasitas no pievienotas Swagger definicijas, tacu [idz API public€sanai tas ir
iesp&jams redigét. Nosaukuma, Konteksta, Versijas laukos ievadita informacija péc API publicéSanas nav

mainama, Iidz ar to jau sakotngji registréjot API, nosaukuma veido$anai un versionés$anai ir jaizmanto
principus, kas aprakstiti aktualakaja Datu apmainas izveides vadliniju dokumenta!

Q @ e
‘ API-VARAM_VRAA-Example :v1_0  CREATED s - B o
Crasted by State. N GoTa Creste New Versian Dowrioad AP
Overview
® ®
Metadata Configuration
Description Transports @ HTTP, HTTPS
Provider API Security () OAuthz
Context: API-VARAM_VRAA-Example
Access Control @ None
Version
Type: HTTE Workflow Status
Created Time Af Visibility on Developer Portal @ Public
Last Updated Time Business Plans: Unlimited
Business Owner
Tags
Technical Owner
Resources Endpoints
cer) pur (post) @D ratox Sandbox Endpoint

A
B sandbox Endpoint

Endpoint Security

Publisher

CREATED

' API-VARAM.VRAA-TESTApiForTestsWithoutScope ...

Created by: State

BS Overview

Overview
Develop
Corfigurations .
Configurations
& Develop A Deploy &2
@& Endpoint @& b
BusinessPlan @ €
> Try Out
Metadata


https://graphql.org/learn/
https://graphql.org/learn/schema/
https://viss.gov.lv/-/media/Files/VRAA/Dokumentacija/Koplietosanas_komponentes/APIparvaldnieks/Dokumentacija/VISS2016VDLDAPMv221.ashx

Izvélne Develop (a) nav pieejama redigésanai, jo ta tiek aizpildita pirmaja soli. Pievienojot jau eksist&josu
API, API metodes tiek noraditas automatiski, jo tie aprakstitas Swagger definicija. Papildus tam, galapunktu
iestatfjumus var redigét sadala Endpoint. Ja API tiek veidots bez Swagger definicijas, redigésanai Develop
sol1 obligati jaizmanto Endpoint(b) izvélne, lai varétu veikt metozu un galapunktu konfiguraciju.

Select an Endpoint Type to Add

HTTP/ REST Endpoint HTTP/ SOAP Prototype Endpoint Dynamic Endpoint AWS Lambda
A REST APl endpoint based on a Endpoint Use the inbuilt Javascript engine fyou need to send the request Endpoint
URI template. The direct UR! of the web to prototype the APl or pvu»'luu to the URI specified in the TO fyou need (o invoke AWS
service an endpoint 1o a prototype APl header Lambda functions through API
The inbuilt JavaScript engine gateway.

does support prototype SOAP
APIs

Prototype
® Implementation

QO Prototype Endpoint

Add Add Add Add Add

Izvélné Endpoint(b) jaizvélas un janokonfiguré atbilstoSu galapunkta tipu un galapunkta saiti. Redig€jot un
pievienojot galapunktu saites, obligati ka pamata vidi ir jaizmanto Production. Pargjie tipi ir pieejami
redigésanai, bet to izmantoSana ir atkariga no konkréta klienta vajadzibam

Business Plan(c) izv€lng var konfigurét Servisa pieejamibu klientiem. P&c noklus€juma pieprasijumu skaits

nav ierobezots, bet pec publicétaja velmém var laut klientiem izvel&ties sev piemérotus izsaukumu skaita
ierobezojumus. API abon&Sanas plani var biit sekojosi:

e Bronze : Allows 1000 requests per minute

e Gold : Allows 5000 requests per minute

e Silver : Allows 2000 requests per minute

¢ Unlimited : Allows unlimited requests (pievienots péc noklusgjuma)

= V Publisher
S L

Business Plans

Attach business planz to AP

API-VARAM_VRAA-Example :v1_0  CREATED

Crested by: VRAA_ARITV_MPRIZEVOITS State

B3 Overview

[ Bronze : Allows 1000 requests per minute

] Gold : Allows 5000 requests per minute
Subscriptions ] silver : Allows 2000 requests per minute
Documenits [J Technieal : Palicy for inner applications
QETITEE Unlirnited : Allows unlimited requests

urations

API definiciju, iesp&jams redigt vai tai pievienot jaunas metodes nospiezot pogu “Show More” pie
Overview apakSpunkta Resources.



? Publisher

< API-VARAM_VRAA-Example :v1_0 | cReATED
23 Overview .
Overview
Develop
Portal Configurations .
Q Develop Deploy &2
Endpoint &>
siness Dlan G2
B Documents @ businessPlan ©
B Comments
APl Corfigurations  w Metadata
Description
APl Example for documentation
Provider
Context: /API-VARAM_VRAA-Example
Qs Version vi_0
Publish Type: HTTP
(:) Lift Created Time 16 days ago
Last Updated Time A few seconds ago

Business Owner

Technical Owner

Resources
/~ (e put  (posT PATCH
Show More Iz‘

Sadala Resources izverstaja skata ir pieejama jauno metozu pievienoSana un API darbinasanai nepiecieSamo
metozu parvaldibas funkcionalitate. Lai varétu pievienot public€tam servisam jauno metodi ir nepiecieSams
izpildit sekojosus solus:

Atvért sadalu Resources;

Izvéléties Operaciju limitésanas limeni (péc nokluséjuma ir Operational Level);
Izvéléties nepiecieSamo metode no saraksta;

Noradit konkréta galapunkta saites modeli (parasti “/foo” formata);

Pievienot modeli servisam;

Saglabat izmainas.

ok wWwN PR

25 Overview
Resources

Develop

e 4 © 5

Turpmak pievienoto modeli ir nepiecieSams aprakstit, pievienot nepiecieSamos atribiitus un obligati
aizsargat, pieskirot tai attiecigu atlauju atbilsto$i Datu apmainas izveides vadliniju dokumenta aprakstitajai
procediirai (5.4.3.4. Scope pievienosana).

Darbibas ir ieteicams izpildit sekojosa seciba:


https://www.vdaa.gov.lv/lv/media/8058/download?attachment

AWDNPE

Izvérst nepiecieSamo modeli;

Summary & Description sadala sniegt Metodes aprakstu;

Summary & Description sadala aizpildit visparigu informaciju, ja tada ir;

Operation Governance sadala ir nepiecieSams ieslégt Security parametru atlauju funkcionalitates ieslégSanai,
turpat péc nepiecieSamibas iestatit pieejamibas politiku (nav obligati aizpildams parametrs);

Operation Governance sadala japievieno jau izveidotu atJauju vai jaizveido no jauna (Create New Scope
izvélne) atlauju konkrétai metodei;

Javeic servisa izsaukumiem nepiecieSamo parametru konfiguraciju, atbalstamie parametri atgriezamiem
datiem ir ierobeZoti atbilstosSi RFC 6838 specifikacijai:

- application/json

- application/xml

- application/x-www-form-urlencoded

- multipart/form-data

- text/plain; charset=utf-8

- text/html

- application/pdf

- image/png

Péc nepiecieSamibas var veikt izmainas servisa Swagger datné (Swagger parada servisa iespéjas bez
piekluves ta pirmkodam) izvéloties Edit API Definition izvélni, pieméru var apskatit 1. pielikum3;
Saglabat konfiguracija veiktas izmainas.

/getExample 1

"
= JEETEXample itz mormicin seom o~

Pievienotas metodes ir iesp&jams redigét, piem&ram, pievienojot tas aprakstu vai papildu parametrus, ka ari
dzest (nospiezot ikonu).

Consumes — datu formats, kada dati tiek padoti. Attiecas tikai uz metodém POST, PUT un PATCH.
GET metodes gadijuma vértiba nav janorada. Plasaks apraksts.
Parameter Name — parametra, kuru izmanto konkréta metode, apraksts
Parameter Type — janorada viens no parametra veidiem. Vienai metodei var biit dazadi parametri.
a. query — vaicajums jeb atlases kriteriji. Parametru sak ar “?”, piem&ram,
b. header — tiek ieklauti pieprasijuma galveng, parasti saistiti ar autorizaciju, pieméram, kad
janorada lietotajvards.
c. formData — izmanto augSupielades apmeéra noteikSanai
- application/x-www-form-urlencoded — izmanto POST metodes gadijuma, lai padotu
vienkarSas vertibas. Nav piemérots binaru datu padoSanai.
- multipart/form-data — lauj augSupieladét binarus datus un dazada tipa failus. Katram laukam
ir noteikts apjoms.

Data Type— manuali norada padoto datu tipu, pieméram, integer (skaitli) / string (simbolu virkne) /
file / u.c.
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http://tools.ietf.org/html/rfc6838
https://swagger.io/docs/specification/2-0/mime-types/

e Required — norada, vai parametrs ir obligats
Atlauju (scope) pievieno§ana

5. soli aprakstitajai servisa aizsargaSanai, jeb konkrétai metodes atlaujas (scope) pieskirSanai ir
nepiecieSams izveidot jaunu atlauju sadala Local Scopes, vai nospiezot pogu Create New Scope pie metodes
modela izveides.

Lauka “Name” nepiecieSams ievadit atlaujas nosaukumu. Atlaujas nosaukums var sastavet no brivi izvéletas
burtu vai ciparu virknes bez specialajiem simboliem. P&c atlaujas nosaukuma un apraksta definéSanas
nepiecieSams saglabat jaunizveidoto atlauju

_ ? Publisher

....... by: Seate

< lAP|-VARAM7VRAA-Examp\e:vLo CREATED

B3 Overview
Local Scopes @
Develop

Fo ' Create API Local Scopes

Scopt
I

ble fine-grained access control to API resources based on user roles.

Atlaujas pilnais nosaukums, kur§ bis ar1 jaizmanto atlauju pieSkirSanai PFAS Uzticampo pusu sadala un

API izsaukumos veidojas automatiski no “API nosauums + versija” + “Name”.

'l API-VARAM_VRAA-Example -v1_0 |-'warf> I

Scopes > Create New Scope
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* IAPI—VARAM VRAA-Example :v1_0 I CREATED

Local Scopes @ | @ o Newocai scope

P&c atlaujas saglabasanas, to iesp&jams sasaistit ar konkr&to metodi (vai vairakam metodém) Resources
sadala, ka tas paradits zemak att€la.

1. Jaizvelas ar metodi sasaistamo atlauju;
2. Jasaglaba izmainas konfiguracija.

»
= /getExample Scope £ APLUARAN VRAA Example-1 0 Scopeniame i~

1.3 Servisa atributu aizpilde

P&c Develop sola un pirms servisa izmitinasanas ir obligati javeic Servisa parametru aizpildi.

1.3.1 Basic Info sadala
Design Configuration lauki (ar bold atziméti obligati aizpildamie lauki):

e APl bilde;
e Edit Description, jeb servisa apraksts;
e Publisher Access Control
o All—servisu varés redigét visi lietotaji ar administratora lomu (API Publisher);
o Restricted by role(s) — servisu publicétaju portala varés redigét lietotaji ar speciali izveidotu lomu
(API Publisher);
o Developer Portal Visibility
o Public — servisu varés redzét visi lietotaji ar datu néméja lomu (API Devportal);
o Restricted by role(s) — servisu abonésanas portala varés redzét lietotaji ar speciali izveidotu lomu
(API Devportal);
e Tags —tagi un atzimes atvieglotai API meklésanai un atlasei no saraksta;
e API Categories — API piederibas definésana konkrétai kategorijai, jaizvélas iestade, kuras parzina ir Sis API;
e  GitHub URL — saite uz API GitHub portal3;
e Slack URL — saite uz API Slack;
e Make this the default version —
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o YES —Servisa versija (ja ir vairakas) ar So iezimi tiks uzskatita par primaro un pie vairakam servisa
iteracijam var tikt izsaukta bez versijas apziméjuma;
o NO —Servisa izsaukuma vienmér bils janorada versiju.

¢ API-VARAM VRAA-TESTApiForTestsWithoutScope &...  CREATED rrenc b B o W
Crassd s, . G Ta Hew Vers E
Design Configurations -
. [o—
) @
@
Test o
Try Out : B
Publish |’7 ) -
@
@
@ ves O N

1.3.2 Business info sadala
Sadala ir radita, lai servisa 1pasnieks vai publicétajs varetu noradit kontaktinformaciju. Visi sadala esoSie

lauki ir obligati aizpildami.
e Business Owner — servisa Tpasnieks;
e Business Owner Email — servisa pasnieka e-pasts;

e Technical Owner — servisa uzturétajs;
e Technical Owner Email — servisa uzturétaja e-pasts.

* API-VARAM.VRAA TESTApIForTestsWithoutScope &, CREATeD o - B

Business Information
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1.3.3 Documents sadala
= V Publisher

' API-VARAM VRAA-TESTApiForTestsWithoutScope :... | cRea

Documents > Add New Document

Sadala radita, lai public€taji vai servisa uzturetaji varétu pievienot saistito dokumentaciju, piemérus, SDK
vai citu lietotajiem noderigu informaciju. Turpmak ta biis pieejama lejupieladei Izstradataju portala.

Izveloties apak$sadalu Runtime pie API Configurations sadalas, iesp€jams konfigurét noradita galapunkta
atgrieztas kludas aiztures un noildzes gadijuma. Iesp&jams izvéleties vairakus kludu kodus.

Advanced Configurations

Endpoint Suspension State

Endpoint Timeout State

Connection Timeout

Execute Fault Sequence

30000

1. Endpoint Suspend State — “aizturéts” galapunkts nesanem pieprasijumus un neatgriez atbildes.
a. Initial Duration — norada, péc cik ilga laika tiek siitits atkartots zinojums. P&c noklusg€jama
péc 30 sekundém;
b. Max Duration — norada milisekundgs, cik ilgi galapunkts tiks aizturéts;
2. Error Codes — Janorada, kadas sanemtas kltdas gadijuma, galapunkts tiks aizturéts. Iesp&jams
noradit vairakus atgrieztos kltidas kodus;
3. Connection Timeout - norada atbildes darbibas gadijuma, kad tiek sanemta savienojuma noilgums:

1.4 CORS Kkonfiguracija
CORS (Cross-Origin Resource Sharing) ir mehanisms, kas lauj piekliit aizsargatiem resursiem no argja

domeéna (kas nav resursu doméns). CORS ir iesp&jams noradit globali visiem publicétajiem API. Parametra
defin€Sanas pieejama sadala Runtime.
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Publisher

CORS Configuration @ ®

Access Control Allow Origins
Allow All Origins

Access Control Allow Headers

authorization Access-Control-Allow-Origin Content-Type SOAPAction
Access Control Allow Methods
GET PUT POST DELETE PATCH OPTIONS

[ Access Control Allow Credentials

Publish
[}

Schema Validation @

Message Mediation

CORS apraksts un noderigas saites
Enabling CORS for APIs

1.5 Sadala “Deploy”

P&c visu Develop solu izpildes un aprakstu pievienoSanas Portal Configurations apakssadalas, klust
iesp&jams veikt servisa izmitinaSanu. Lai inici€tu So procesu, public€tajam ir nepiecieSams pariet uz
Overview sadalu un servisa saskarng izv€l&ties punktu Deploy.

ﬂ@ API-VARAM_VRAA-Example :v1_0 = cReaten

i . o |8
Overview

© o- © Deploy @ @

@ tapoine

©:
Metadata Configuration
Description i Transports @ HTTR, HTTP

e for documentat
API Security @

Provider
Context APLVARAM VRAA Example Access Control @ Ne
Version

Workfl
Visibility on Developer Portal @ Publi

Business Plans: Unlimite

Tags REST  Example

Technical Owner

Resources

- @ G GED CED (o

Endpoints

Sandbox Endpoint he

Turpmak izversies Deploy sadalas izv€lne, kur ir sekojosi lauki:

1. API publicésanas vide, parasti paliek bez izmainam;
2. API galapunkta apraksts konkrétai servisa revizijai;
3. Veikt izmitinasanu.

_ V Publisher

< * API-VARAM_VRAA-Example ivl_0 | CRETEG

25 Overview

Develop Deploy the API

Deploy API to the Gateway Environment
API Gateways

Productionand &
Sandbox
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https://apim.docs.wso2.com/en/latest/design/advanced-topics/enabling-cors-for-apis/

P&c servisa izmitinasanas, kliist pieejami revizijai pieskirtie atributi, kuri satur vartejas saiti, public€tas
servisa revizijas statusu un vartejas saites redzamibas konfiguréSanas izvélni.

_ V Publisher
— Q @ O vras

< ¢ API-VARAM_VRAA-Example :v1_0  cReateD

B3 Overview

Deployments
Develop o

revisions and deplay in Gateway Environments

Deploy New Revision

Revisions @

@+ -

Revision 1
£ Restore

Portal Configurations

APl Gateways

P&c solu izpildes nepiecieSams pariet uz Overview sadalu. Produkcijas vid€, nospieZot 'Publish', VDAA tiks
nosiitits servisa public€Sanas pieprasijums, un tiks parbaudita servisa atbilstiba vadlinijam. Kamer servisa
public@Sanas pieprasijums nebils apstiprinats, biis redzams statuss “The request is pending” (skatit zemak
attela):

Note that the publish button will be disabled in the overview page until the workflow task is completed or deleted.

QOverview Last updatedt: 2 minutes aga
] Develop Q Deploy &2 Test c2 The request
& Endpoint &
@ Business Plan &

Lai serviss varétu tikt apstiptinats publicéSanai, tam jabit izpilditiem $Sadiem kritérijiem:

e Servisa nosaukums atbilst notacijai: AP1/1SS-{Autoritates identifikators no iestazu un struktdrvienibu
klasifikatora (Authority)}-{datu néméja servisa nosaukums bez specialajiem simboliem }-{versija notacija
- “v{Major} _{Minor}”, pieméram, “v1_0"; };

e Servisa versijas numurs atbilst notacijai — “v{Major}_{Minor}”, pieméram, “v1_0";

e Servisam ir izveidots un aktualizéts TAG saraksts, kas minimali satur - lestades nosaukumu, iestades
nosaukuma saisinajumu, servisa nosaukumu, servisa tipu ;

e Servisam ir pievienots apraksts pie “Edit description” ;

e Servisam ir ievadita informacija par biznesa un tehnisko 1pasnieku ;

Lidz servisa apstiprinaSanai ir iesp&jams atcelt nosiitito publicéSanas pieprasijumu un veikt izmainas servisa

apraksta. Lai to varétu izdarit, sadala “Lifecycle” pie aktuala public€Sanas pieprasijuma janospiez poga
“Delete task” (skatit zemak attela):
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Lifecycle

Pending lifecycle state change.

Current state is Created

Delete Task

Ja serviss atbildis visam vadlinijam un tiks apstiprinats public€Sanai, tas automatiski tiks publicgts un to biis
iesp&jams apskatit API Izstradataju portala. Par servisa public€Sanas apstiprinadjumu un publicéSanu,
lietotajam tiks nosutits informativs e-pasts.

Devportal
V | e RIS ! - — _

Q) overview Overview TESTApiForTests Stope > Overview

¥ %

[ v our

Source

Gadijuma, ja servisa public€Sana tiks noraidita, serviss tiks atgriezts Created stavokli un servisa
public€Sanas pieprasijuma veicgjs sanemts e-pastu ar zinu, ka publicé$anas pieprasijums ir noraidits ar
uzskaititiem trukumiem, kurus nepiecieSams izlabot pirms veikt atkarotu servisa publicéSanu.

Testa vide, pec pogas ‘Publish’ nospiesanas, serviss automatiski tiks public€ts un biis pieejams izmantoSanai
API Izstradataju portala.

1.6 Uzticamo puSu parvaldiba

Atlauju pieskirSanas kartiba

Ja serviss ir aizsargats ar atlauju (scope), tad to ir nepiecieSams pievienot izveidotajam klienta lietojumam
jeb aplikacijai, izmantojot https://visstv.vraa.gov.lv/ (testa vid€) vai https://viss.gov.lv/ (produkcijas vid€)
portala PFAS uzticamo puSu parvaldibas sadalas. Tas atrodamas péc autorizacijas portala, nospieZot uz sava
varda, uzvarda, un ir pieejamas tikai lietotajiem ar attiecigo PFAS lomu. Piekluves PFAS Uzticamo puSu
sadalai tiek izveidotas reizé ar API Parvaldnieka “Publisher” portala lietotaju. Papildus tas ir iesp&jams iegtt
aizpildot veidlapu un noradot lomu PfasRelyingParty_Authority_Administrator.
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Uzticamas puses

PFAS uzticamo pusu
parvaldiba

VPM uzticamo pusu parvaldiba
IDS uzticamo pusu parvaldiba
Atlaujas

Nakosaja soli jaatrod API Izstradataju (Devportal) portala izveidoto klienta lietojumu, ar kuru tika
abongéts konkréets serviss. To var atrast divos veidos: 1)Nosaukuma ievadot izveidota klienta lietojuma
nosaukumu. 2) Identifikatora lauka ievadot klienta lietojuma Consumer Key (Ta iegtiSana aprakstita 3.1.
nodala). Pieskirt atlaujas Datu n€méju aplikacijam var tikai konkréta servisa Ipasnieks (Datu devgjs) ar
attiecigo PFAS lomu.

Atverot atrasto, izveidoto klienta lietojumu, sadala Atlaujas japievieno nepiecieSama atlauja (scope)

Detalizéta informacija par PFAS uzticamo pusi

Izmantojiet 30 lapu uzticamas puses informacijas detalizétai apskatei.

Uzticamas puses Ipasibas Galapunkti Sertifikati Piclaides Atlaujas

Atlaujas Pievienot atlauju
——

Nosaukums Apraksts

¥ L

Pievienot PFAS atlauju

Izmantajiet o lapu PFAS atlauju pievienosanai.

Nosaukums API-RAPLM_VRAA-CalculationApiFor TestsWithScope-v1_0-Divide

Saglabat Atcelt

Piemeérs ar atlaujas pievienoSanu

. = R -— _

Overview S estsWithousScope > Overvien

‘n API-VARAM.VRAA-TESTApiForTestsWithoutScope B o R

NepiecieSamas atlaujas iesp€jams atrast lejupielad€jot swagger(.JSON) datni izvéletajam API.
Atlaujas ir saistitas ar konkrétam metodém. Viena SOAP servisa ietvaros var biit tikai viena atlauja visam
metodém. REST un GraphQL servisu gadijuma katrai atseviskai servisa metodei var biit sava atlauja, tapec
Datu devgjiem ir iesp€ja sikak un precizak parvaldit piekluves iesp&jas pie saviem servisiem.
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Apzinoties nepiecieSamas metodes, klients, jeb Datu némgjs Json faila jamekle "scopes", un izvélas
nepiecieSamas, kuras atbilst izmantoSanai paredz€tajam metodém. P&c tam klients vienojas ar Datu dev&ju
par atlaujas pievienoSanu savai aplikacijai PFAS uzticamo pusSu parvaldibas sadala. PievienoSanu

nodroSina Datu devéjs.

Toaimplicy
"scopes" : {
"API-RAPLM_VRAA-CalculationApiForTestsWithScope-vl_@-Divide" : ""

. umn

"API-RAPLM_VRAA-CalculationApiForTestsWithScope-vl_@-Multiply" :

19



2. API Izstradataju portals

Lai piekliitu servisu abonéSanas funkcionalitatei ir jaautentific€jas ar sev pieskirto lietotaju Izstradataju
portala (API Devportal):

- Testa vide: https://apitest.vraa.gov.lv/devportal
- Produkcijas vide: https://api.viss.gov.lv/devportal

Portals ir pieejams servisu apskatiSanai arT neautentific€tiem lietotajiem.

API Izstradataju portals lietotajam att€losies tada valoda, kada biis izv€leta lapas galvené

V, Devportal

‘ # sakums £} APl @ Klienta lietojumi |

== AaE
mm L3tvian/Latviesu

2.1. Klienta lietojuma izveide

Pirmais solis, pirms var€tu sakt abonét servisus Izstradataju portala, ir Klienta lietojuma, jeb
aplikacijas izveide. Klienta lietojumu izveides sadala ir atrodama lapas galveng, izveloties Klienta lietojumi.

V Devportal |
# Sakums &} API & Kiienta lietojumi isi - — Latvian/Latviesu

em_ API Parvaldnieka platforma sniedz elastigas iesp&jas servisu abonéianai, parvaldibai, versiongian

TOP 5 API Parvaldnieka registrétie servisi

Klienta lietojums ir logiskais vairaku API apvienojums. Klienta lietojums pielauj viena piekluves talona
izmantoSanu, vairaku dazadu API servisu izsaukumu veikSanai. Talons tiek pieprasits vienas konkrétas
aplikacijas ietvaros, servisus arpus aplikacijas ar So konkréto talonu nevarés izsaukt. P€c noklusgjuma
izveidots Klienta lietojums DefaultApplication nav pielauts izmantoSanai, jo veidotajam aplikacijam jaatbilst
Datu apmainas izveides vadliniju dokumenta aprakstitai sintaksei (35.3.1.3 Klienta lietojuma registracija)
(Skattt 2.4. sadalu $aja dokumenta).

1. Lai pievienotu jaunu Klienta lietojumu, sadala Klienta lietojumi ir jaizvélas Pievienot jaunu
klienta lietojumu.

Devportal Klienta
API ‘ & Sakums AP & 7 ‘ Visi - (O] = |atvian/Latviesu &
Parvaldnieks S

Klienta lietojums ir logiska API kolekcija. Klienta lietojumi lauj izmantot vienu piekluves talonu, |ai izsauktu a API kolekciju un aboné&tu vienu API vairakas reizes un p&c nokluséjuma nodrosina neierobeZot

2. Nakosaja soli Klienta lietojuma nosaukums javeido vadoties péc Klienta lietojuma
nosaukuma formata notacijas: “APP-{Autoritates identifikators (visscore:authorityldent) no
iestazu un struktiirvienibu klasifikatora (Authority), izmanto apaks svitru “_ punktu vieta, un
divas apaks svitras “ ” vienas apaks svitras vieta, pieméram, “SIA Iestadel”}-{datu némgja
klienta lietojuma nosaukums bez specialajiem simboliem, kura konkrétais serviss (API) tiks
izmantots, piemé&ram, “TapisUI” u.tml.) Piemérs: “APP-SIA lestadel-TapisUI".
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Obligati aizpildamie lauki ir atziméti ar bold

e Application Name — aplikacijas nosaukums ar atbilstoSu sintaksi;
e Shared Quota for Application Tokens — aplikacijas izsaukumu ierobezojums;
e Application Description — aplikacijas apraksts.

Devportal
7 ‘ # Home £} APIs (3 Applications ‘ Al

R -

Create an application
Create an

grion is optional.

ication providing name and quar:
Required fields are marked with an asterisk (*

Enter name ta identify applicat

where 'ldentifier' is authority Identifier form authority and dassifier

catalog and "Name" is any unig Application name |ater cannor be =dited

10PerMin e
Assign API request quota per access token. Allocated quota will be shared among all the subscrioed

APls of the application.

Application Description

(512) characters remaining

m CANCEL

Klienta lietojuma Ipasnieka maina

Gadijuma, ja nepiecieSams veikt klienta lietojuma TpaSnieka mainu jeb aplikacijas parvietoSanu no viena
API Parvaldnieka lietotaja profila uz citu starp vienas un tas pasas iestades darbiniekiem, nepiecieSams
nosiitit mainas pieprasijumu uz atbalsts@vdaa.gov.lv

Pieprasijuma janorada $ada informacija:

Klienta lietojuma nosaukums un identifikators (ClientId)
Esosa 1pasnieka API Parvaldnieka lietotajvards

Jauna 1paSnieka API Parvaldnieka lietotajvards

Iestade, kuras ietvaros tiks veikta aplikacijas 1paSnieka maina

2.2. Klienta lietojuma atslégu generesana

Lai ar izveidoto klienta lietojumu varétu veikt servisa izsaukumus, nepiecieSams generét klienta
lietojuma identifikatoru un atslégu (Client ID un ClientSecret). Atslégu generéSana javeic izvéloties
nepieciesamo aplikaciju, apakssadala Oauth2 Taloni nospiezot “Generate keys”.

Devportal
V [ & sakums AP & Klienta lietojumi ‘ visi -

APP-VARAM_VRAA-TestAPP

Production OAuth2 atslégas

Lietotaja identifikators un atsléga & IZMANTOT ESOSAS OAUTH ATSLEGAS.
generita atsiéga un noslipums

Atslégas konfiguracija

dden

DEFAULT
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Ja klienta lietojuma nosaukums ir izveidots atbilstosi vadlinijam, tiks uzgeneréts un paradits Consumer Key
un Consumer Secret, kas ir vienadi, savukart gadijuma, ja tiek att€lota kliida par atslégu generésanu — ir
javeic izveidotas aplikacijas nosaukuma precizéSana. (Skatit 2.1. sadalu)

Production OAuth2 atslégas

Lietotaja identifikators un atsléga

26-b812-4955-bBbd-c61ebb3611db L ]

!Svarigi: Piekluves talona (access_token) iegiiSanai neizmantot piedavato iesp&ju CURL To Generate
Access Token/CURL Piekluves Talona GGenerésana. Ta vieta skatit nodalu 3. “Servisu testeSana izmantojot
Postman”, par piekluves talona iegtiSanu izmantojot sertifikata autentifikaciju.

Production OAuth2 Keys

Key and Secret

Consumer Key

urn:o 5f81c426-b812-4955-bBbd-c61ebb3611db ®

o

plication Consumer Secret of the applicatio

CURL TO GENERATE ACCESS TOKEN

Key Configurations

2.3. API abonésSana un izmanto$sana

P&c sekmigas klienta lietojuma izveides ir iespgjams izveéleties un abonét nepieciesamos servisus no
API kataloga. NepiecieSamo servisu iesp&jams meklet vai nu kop&ja API kataloga, vai arT izmantojot
mekletaja funkcionalitati.

Devportal i
VgpI | & sakums £1AP & :::;u[ami i ® — Latvian/Latviesu 8, PIERAKSTITIE

Parvaldnieks

Valsts ienémumu dienests Valsts ienémumu dienests Valsts ienémumu dienests Valsts ienémumu dienests
API-FM_VID1-GetCom... API-FM_VID1-GetEmpl... API-FM_VID1-GetEmpl... API-FM_VID1-GetEmpl...

vi_l /API-FM_VID1-G... vi0 /API-FM_VID1-G. vi o /API-FM_VID1-G... vio /API-FM_VID1-G..

tekst: tekst

Izveloties vajadzigo servisu, servisa lapa jaizvelas 4bonementi apak$sadalu (1), kur pierakstoties ir janorada
attiecigo Klienta lietojumu (2), kura ietvaros ir nepiecie$sams izmantot izveléto API, jaizv€las vienu no
pieejamiem pieprasijumu limit€Sanas veidiem (3) un janospiez poga Abonét, lai veiktu servisa abonésanu

(4).
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Devportal
V ‘ # Sakums i} APl (&) Klienta lietojumi

Parskats Subscriptions = APIVARAN VRAA Bxample > Subscriptions

55 Abonementi . _ .

() ABONESANAS UN ATSLEGU GENERESANAS VEDNIS
> lzméginat
@ Komentari

@ Dokumentacija Abonét

Klienta lietojums galvenokart tiek izmantots, lai atsaistitu patérétaju no API. Tas lauj gener@t un izmantot vienu atslégu vairakiem APl un

Abonét Klienta lietojumu un generét autentifikacijas datus

Klienta lietojums Biznesa plans

APP-VARAM_VRAA-TestAPP - Unlimited -

Atlasiet klienta lietojumu, lai abongtu Pieejamas politikas - Unlimited

ABONET

Savus abonétos API servisus iesp&jams redzet Klienta lietojumi sadalas Abonementi apakSsadala. Ja serviss
ir pieejams $aja sadala, tas nozZimé, ka servisa abon&Sana noritgja veiksmigi.

V Devportal |
# Sakums APl (5 Klienta lietojumi ‘ = Latvian/Latviesu
Q) parsiats APP-VARAM_VRAA-TestAPP /s
bonement ReDIGE
Q3 TestaV slegas
[E) 0Auth2 Taloni Abonementu parvaldiba (®asontrae
O APl Atsléga
API Lifecycle State Business Plan Abonéianas statuss Darbiba
N\ Abonementi
API-VARAM_VRAA-Example - v1_0 & PUBLISHED Unlimited UNBLOCKED f REDIGET . DZEST

Turpmaka servisu izmantoSanas un izsauksanas procediira no tehniska skatupunkta ir aprakstita Datu
apmainas izveides vadliniju dokumenta

Try Out/Izméginat sadala

API sadala [zm&ginat/Try Out iesp&jams apskatit konkrétajam servisam pieejamas metodes un
izsaukuma piemerus:

17 Devportal @ romon oo @ oo

scnemes

Parskats Calculator ~

T /api/calculator/multiply M@
ae’ Abonementi (T80 /api/calculator/pivide v e
> lzmeéginat [IE5A /ap1/catculator/oivade A a
- S
@ Komentari Name Deseription
mode| = =

otrect Example Value | Madel

(body)

@ Dokumentacija

Parameter content type

I\
\// SDK [ appiicationfison -

Responses Response contenttype | application/json -

Ludzam nemt véra, ka $aja sadala nav iesp&ams testét servisu darbibu un veikt servisa izsaukumus.
Informaciju par servisu testéSanu skatit nodala 3. “Servisu testésana izmantojot Postman ™.

Tiesibu pieprasiSana no Datu devéjiem
23
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Lai iegtitu piekluves tiesibas uz sevis izveéletu servisu, nepiecieSams sazinaties ar ta ipasnieku.
Kontaktinformacija atrodama pie izveléta API, sadala Business Info. Ja lietotajam jau ir izveidots API
Parvaldnieka lietotajs, tad tiesibu iegiSanai izmantot servisu, VDAA iesaiste vairs nav nepiecieSama.

Devportal
7 ‘ e c— - —

@) owervew 1 | Overview | APHVARAMVRAA-TESTARIForTestsWithoutScope > Overview H

API-VARAM VRAA-TESTApiForTestsWithoutScope Rate
oo | o o s | YT

URL

RAM.VRAA-TES

Business Info

Unlimited

Pieprasot atlauju datu devéjam janorada:

e Servisa nosaukums, kuru vélas izmantot
e Izveidota Klientu lietojuma (Aplikacijas) nosaukumu, ar kuru abonéts serviss un ta Consumer Key.
e Atlaujas (scope), kuras vel€sies izmantot

P&c atlaujas sanemsanas iesp&jams sakt izmantot Sos servisus/metodes
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b)

©)
d)

3. Servisu testéSana izmantojot Postman
Produkcijas un testa vide, talonu izgiiSana notiek tikai izmantojot sertifikata autentifikaciju!

3.1. Piekluves talona (access_token) iegiSana izmantojot sertifikatu
NepiecieSamais piekluves talona iegtiSanai:

IAM Sertifikats (IegtiSana aprakstita - https://www.vdaa.gov.lv/lv/api-parvaldnieks#sertifikata-
pieprasijums

1! Iegiito sertifikatu siitit uz e-pasta adresi - atbalsts@vdaa.gov.lv, ka ar1 pieminét priek$
kuras vides sertifikats vajadzigs - testa vai produkcijas.

Aplikacija API Parvaldnieka

KeyStore Explorer vai lidzvertigs riks

Postman v9.5.0 vai jaunaks

Soli:

1. Postman rika jaimport€ kolekcija “IAM token un transaction piemeérs testa vide”
(https://api.postman.com/collections/42112055-ad486c56-7537-4de7-aec5-
8e36cd916722?access key=PMAT-01KH10ZTYRS6QN092797Z8H8YC7)

File Edit View Help

Import

Home  Workspaces Reports Explore

Select files to import

Scratch Pad New Import

2. Kolekcija satur vairakus pieprasijumus. Saja gadfjuma nepiecie$ams atvert IAM Get Token.

IAM token un transaction pie...
GET Side Load JSRSASign
POST JAM Get Token

POST Transaction START TEST

GET Transaction Token IAM INFO TEST

DEL TransactionAPl lAM End TEST

3. Pre-request Script sadala javeic 3 parametru konfiguraciju:
e var clientld — Klienta lietojuma identifikators (Consumer Key) (IegtiSana aprakstita 2.2.
nodala)
e var privateKey — Privata RSA atsléga, to iesp&jams iegiit ar KeyStore Explorer konvertgjot
izdoto PFX sertifikatu *.key formata (IlegiiSana aprakstita 3.1. nodalas 4. solt)
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e var publicKey — Publiska atsléga, iegiist izmantojot KeyStore Explorer no izdota PFX
sertifikata (IegtiSana aprakstita 3.1. nodalas 5. sol1)

https://viss-portal-test.vraa.gov.iv/lamidentity.Server/connect/token

(10) . Scripts

Pre-request

lv/IamIdentity.

25j31anL C\

D RSA PRIVATE KEY-----"

var publicKey =
"23223333233332333323233223332233332233322333323332 "

4. Privatas atslégas iegtiSana:

a)KeyStore Explorer r1ka janospiez File -> Open -> Jaizvélas sertifkats PFX formata
b)Janospiez uz sertifikata un jaizveélas Export -> Export Private Key
|=————

18 /i centphx - KeyStore Explorer 544 - 0 X
Fle Edt View Took Exsmine Help
~ B RLRT~ O e
certofc %
)
4 T R E &tyNwme Aigonthen KeySae  Certficate Expey Last Modfed
o il I I = | [oe  Brodanases) - |
View Details >
%
" N Cat Ctrle X
n ~ - ~
3 Copy CtrleC
f¢ > >
© Expont > Export Key Pair
™
' Generate CSR R Export Cestificate Chain
S Import CA Reply > Export Private Key
1
»  Ed# Cestificate Chain > Export Public Key
n
a 7 Sign
K
B
R
d Set Password

c)Jaizvelas OpenSSL

Export Private Key Type X

Select the type of private key export required:
(O PKCS #8
O PWK

d)Jasaglaba ar tadiem parametriem, ka paradits attéla

try Name Agorithm ~ KeySize  Certificate Expiry Last Mo

Export Private Key as OpenSSL from KeyStore Entry '1' ~

Enaypt: []
Encryption Algorithm: | PEE with DES CBC
Encryption Password:
Confirm Password:
PEM:

Export File: | \Desktop'workpc\OpenssL-win64\pfipem\Lkey | | Browse
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e¢) Generéto *.key failu jaatver ar teksta redaktoru un janokopé uzgeneréto RSA PRIVATE
KEY

f) legiita atsléga ir var privateKey parametrs, kurs jaiekopé Postman rika (3. solis Saja
instrukcija par piekluves talona iegiiSanu)

5. Publiskas atslegas iegliSana

a) KeyStore Explorer r1ka divas reizes janospiez uz sertifikata, tad atveérsies logs, kura

jaizvélas PEM

b)Sertifikats atversies jauna loga, kur tas redzams dala starp

---BEGIN CERTIFICATE--- un ---END CERTIFICATE---, ka paradits attéla

File Edit View

Tools Examine Help

el KO BRiAE—OGAHE|@ /- Cetificate PEM
ertpie x| BEGIN CERTIFICATE-——-—-
FEE——— o
T ~] E Entry Name Algorithm Key Size Certificate Expi R - Tmi am J——
(PP ler[ =t RSA[09 [31.03.2041 Lo | NN e e I e
- ateq
a2 somezt
e senvs
Certificate Hierarchy: e2U BIblcl
* L1dw ei/falp
v Saraes
oo reers
i ocancu
a9 angotr
e ashocy
Version: 3 LGR NEUCxD
ot Smaa
Subject: |CN=IG_tv,OU=IT,0=VRAA,L =Riga,ST=Riga,C=LV o pe3Q/
YmF ovL2Fl
Issuer: | CN=VISS Root CA,DC=viss,DC=int <21 2D0sgy
o= armn
Serial Number: | 0%798C9876000200000497 Lys USITIw
e wazznn
Valid From: |03.07.2020 08:18:45 EEST PW1 NhdGlw
e mzssn
Valid Until: | 31.03.2041 12:37:24 EEST b3Y AMBgNV
- emens
Public Key: |RSA 2048 bits 7 zcn JEuRpL
MEV D73E0u
KeyStore Ty| ; . -
Signature Algorithm:  SHA256WITHRSA lseepmSVhulasgfIIwDPv4SIxzYEfcIwBlkzTsmouljs4M4SapsLIhEoxmuYeNbC
128501 2HEE 55 1 333v2 223 yORTE:
-------- Fingerprint: | SHA-1 | |BC:1F:0B:9A:23: 7B:46:F8: 30:EA: 33:DC:FE: 58! | /u20/YPJbmHIBInNEalg40wemsS,/ppSulBLs0QQiy4/q/eRS/
77777 S —
Export Extensions PEM
z
Copy Export

c)legtta vertiba ir var publicKey parametrs, kurs jaiekopeé Postman rika (3. solis $aja
instrukcija par piekluves talona iegiiSanu)

6. P&c visu atributu aizpildes Pre-request Script sadala japalaiz Side Load JSRSASing un IAM Get
Token. Rezltata tiks sanemts JWT tipa piekluves talons (access_token).

Body

{} JSON ~

1

Ja paredzets izsaukt servisu, kura metodes ir aizsargatas ar atlauju (scope), tad iegiistot piekluves
talonu, to nav nepiecieSams noradit "IAM Get Token" pieprasijuma Body sadala, jo visas API
Parvalndieka scopes (atlaujas) tiek automatiski ieklautas talona satura zem sadalas “scp”
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(10) Body

form-data @ x-www-form-urlencoded raw binary GraphQL

client_assertion_type urn:ietf:params:oauth:client-assertion-type:jwt-bearer

client_assertion w3}

grant_type client_credentials

client_id {{clientid}}

kas nav saistitas ar API Parvaldnieka API servisu

Body

{} JSON v

1
MiEyNjZSU=ZT

QRVETAGFEdXMILCI
1ZXNUYXIpZmZSYXR1cy12M

Akuthc62-x-40ECOKAHFATYmPP | sKXngbIVCE6SB11190W1m
QDHxev2cBHy184DEKDe
"expires_in"
“token_type": "

scop ur

Talona pilno saturu un API Parvalndieka scopes (atlaujas) iesp&jams apskatities JWT decoderT -
https://www.jwt.io/ vai arT izmantojot publiskas IAM atsl€gas (talona validacijai) - caur OpenID
Connect konfiguracijas endpointu: https://viss-portal-test.vraa

known/openid-configuration/jwks

v.lv/lamldentity.Server/.well

110z 1a ISINR Tkpxvcgs
. £yIPC3MI0iI1CM4EREVWLYZSQUEEVK1TUYS IQUeILCIUYMY 0 JEINZAZMZUNDUS IM1hdCIEMTC3M
DYZNTCONSWi ZXhWIj 0XNZCWNTMEMZQLLCThdWQi01s1dXIuOnZpc3MuYXBpbWFuYWdl bvudC IS Tnv
ybip2axnNzLmFwaWlhbmFnzwilbnQudHihbnihy3Rpb2shoakilCI1cmeedmlz CySpYW1pZavudclee
S5hcGkiLCI1CMGREVHLYVZSQUESVKLTUYSIQUevCmVZb3vyY2vzIlesInNibas Ll jpbInvybip2axn
ZLmF wak1hbmFnZw11bngtyXBpY 2F shCIS IMVybp2aXnzLmFwaki1 hbmFnzu11bnQudHIhbnihY3Rph
2shcektawrtzwskIiwidXuonzpc2mMuyXepbWruywd lbwvudCsecmruc2F jde lvbmFwas1pywilpbmz
vIiwidxIuonZpc3MurYXBpbWFuyWdlbwvudCsecmFuc2Fidel vbmFwasipyWlzdGerydCIsInvybjp2a
XNzLm1hbW1kZWS8aXRELMFKaS Imdwxs 18sTmFECiT6Hy JANTAST] 8s TN SaWvud FIpZCIEInvybip
VYXVEaDIEYT ImZWFkMQtMZAGMI08M2F 1LIT 1MAI tM2YXNMEYYTUSMANLL iwi cC2NWIIpbIKFQSS1GT
VIHSUQXLUNOZWNrUEVQU3RhdHVZLIYxXZAtQ2Zh 1Y 2EQRVETAGF@AXMiLCIBUEKERK1FVKLEMS 1HZXR
FSHS2b21jZURhAGFQREYtd] FFMC1HZXRF SHS2b21 JZURhAGFQRE YILCIBUEKERKL FUK 1EMSIHZXRFS
W52b21jZURhdGE tdjFFMCIHZXRFSWS 2b21 jZURhAGE LLCIBUEKERK1FVkLEMS IHZXRFbXBSb3 L1ZXN
UYXIpZmZSYXR1cy12MvEWLUd1dFRhcmlmZ1IhdGyZ IiwiQVB ] LULF TVEQTUXQLUZWEMLZQVE ] LXYXX
ZUR2VEUGVYC29UQ2VydGLmaWNhdGYS ZXF1ZXNecy IS TKFQSS1IRULFUELMUC 1GCHIPCBFWAS 12HVE
1LUd1dFE1cnivbkShbWUILCIBUEKtUKFQTELfVLIBQS1DYHXjdWxhdGlvbkFwaUZvelRlc3RzvV210a
FNb3BlLXYXXZAERG12aWR1TiWIQVBILVIBUEXNX1ZSQUETQ2F SY3VSYXRPb25BC 616b3IUZHNecad
PAGhTY29WZS 12MVSWLU11bHRPCGXS TiWd SVNTLVRNX1ZaRC1DYWRhC 3RYZULUZmIy bHF @aHIuu2vyd
m1jZ512MVENLYILcKVLc30iX5wic3ViT joiMDRCOTACOUE 2MUESQTESN k50T CXNTFEMTC ZRUZ0UY
2QTEDMIBGNEYZLiwiYXvear9eawl1IjoxNzCwNiMINZQILCIPZHAIOLISh2NhbCISImF1dGhy cmlee
VIpZCISI]kWMDAXNZMING K3 TiwivXveaGayaXRsX2ShbWUioiiwywxzdHMgemvcd TAXMINpb2ScdTA
XMDF s XHUWMT AxcyBhdHRCATAxMKI zdFXIMDE yQmI hey BhXHUWMT Iz ZWS@XHUWMTZC cnE 1L CIqdGki0
1JEMDZFQKZBQZNCRUVEOT C2QkMaNDADMKNEOUNCHDKWMC 19 . yEDgHN 837443 BV

"6DB2AEBBGBEBC1966CAE48TES6BD41B977A21266RS256" ,
"bYKugGj rwZZsTkB-Vg1BiXeiEmY",
“wT

DECODED PAYLOAD

SON CLAIMS TABLE

“urn:DEV-VRAA:VISS.IAM",
1778635745,
1778635745,
1778639345,
[
"urn:viss.apimanagement”,
"urn:viss.apimanagement.transactionapi”,
“urn:viss.iamidentity.api®,
"urn:DEV-VRAAIVISS.IAM/resources”
1.
“scope": [
“urn:viss.apimanagement-apicall”,
"urn:viss.apimanagement.transactionapi-iamend”,
“urn:viss.apimanagement.transactionapi-iaminfo
“urn:viss.apimanagement.transactionapi-iamstart”,
"urn:viss.iamidentity.api-full®

“amr: [
"x509"
1.

“client_id": "urn:oauth2:a9fead24-3842-43ae-b51b-3f16a2a571ce”,
scp - [

"API-FM_VID1-CheckPEPStatus-v1_8-CheckPEPStatus",
"API-FM_VID1-GetEInvoiceDataPDF-v1_8-GetEInvoiceDataPD
"API-FM_VID1-GetEInvoiceData-v1_8-GetEInvoiceData",
"API-FM_VID1-GetEmployeesTariffRates-v1_8-GetTariffRates"”,
"API-IEM_PMLP-FprisAPI-v1_5-GetPersonCertificateRequests”,
"API-IEM_PMLP-FprisApi-v1_S-GetPersonName®”,
"API-RAPLM_VRAA-CalculationApiForTestsWithScope-v1_8-Divide”,
"API-RAPLM_VRAA-CalculationApiForTestsWithScope-v1_8-MWultiply",
"I8S-TH_VZD-CadastreInformationService-v1_8-Request”

1,

"sub”

"B4BA7BIAG1A9A1969997151D173F579FGABC2BF7F3",
“auth_time": 1778635745,
“1dp*

"authority_id": "98€81733697",

“local”,

“authority_name”: "Valsts rediondlas attistibas agentiira®,



https://www.jwt.io/
https://viss-portal-test.vraa.gov.lv/IamIdentity.Server/.well-known/openid-configuration/jwks
https://viss-portal-test.vraa.gov.lv/IamIdentity.Server/.well-known/openid-configuration/jwks

3.2. Transakcijas izveidoSana servisa izsaukSanai
Izsaukuma metode — POST

Izsaukuma saite (Testa vid€) - https://vissapi-
test.vraa.gov.lv/ApiManagement.TransactionApi/transactions

Izsaukuma saite (Produkcijas vide) -
https://vissapi.viss.gov.lv/ApiManagement.TransactionApi/transactions

Header sadala janorada $adi parametri:

POST ~  https://vissapi-test.vraa.gov.lv/ApiManagement.TransactionApi/transactions Send v
Params Authorization @ Headers (12) Body @ Pre-request Script Tests Settings Cookies
Headers 9 hidden
KEY VALUE DESCRIPTION ooc  Bulk Edit Presets v
Content-Type application/json
x-tabld {$guid}}
Accept application/json

!Svarigi: Ja transakcijas iegtiSanai tiek izmantots Datu apmainas numurs, izsaukuma nepiecieSams
noradit ar1 ieprieks iegiito piekluves talonu

Body sadala jaizvélas raw formats un JSON, un jaievada:

{
"eServiceld": "URN:1VIS:100001:EP-EP889-vi-0"

/

Testa vide test&jot servisus §is numurs varbiit jebkads, ja vien tas ir registréts numuru kataloga. Datu
apmainas nodroSinasanai So numuru pieskir VDAA. Produkcijas vide ir atlauts izmantot tikai
iestadei izdoto numuru!

POST ~ https://vissapi-test.vraa.gov.lv/ApiManagement.TransactionApi/transactions Send v
Params Authorization @ Headers (12) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify
1 i
2 “"eServiceId": "URN:IVIS:100061:EP-EP339-v1-0"
3 0%
4

Sanemta atbildé biis generéta transakcijas numura vertiba, kura biis nepiecieSams nakamajos solos.

Body Cookies Headers (4) TestResults @é Status: 200 OK Time: 217 ms  Size: 201B Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1 f
2 "result": "URN:IVIS:108001:EP-EP389-v1-0-TR-367799"
3§

4. Servisa izsaukSana
Izsaukuma metode — POST

Izsaukuma saite janorada ISS, API vai GQL Endpoints no API Parvaldnieka.
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https://vissapi-test.vraa.gov.lv/ApiManagement.TransactionApi/transactions
https://vissapi-test.vraa.gov.lv/ApiManagement.TransactionApi/transactions

Overview  API-RAPLM VRAA-CalculationApiForTestsWithoutScope > Overview

API-RAPLM_VRAA-CalculationApiForTestsWithoutScope

Kalkulators. Paredzéts AP| parvaldnieka darbibas parbaudei.

Version v1 0 By Valsts regionalas attistibas agentdra

URL https://apitestgw.vraa.gov.lv/API-RAPLM_VRAA-CalculationApiForTestsWithoutScope/v1_0 & TRY OUT

Aiz pamata endpoint dalas janorada izvéletas metodes endpoint. Tas iesp&jams apskatit API
Parvaldnieka portala pie abonéta API, sadala Try Out, pieméru skatit bildg.

Sehemes

Calculator ~
/api/Calculator/Multiply v B
/apifCalculator/Divide v B

Noradamie parametri Header sadala ir atkarigi no pasa servisa. Obligatie ir noraditi zemak:
x-transactionld - Iepriek$ sanemtais transakcijas numurs
Authorization — Bearer + iepriek$ sanemtais piekluves talons (access token)

Content-Type un Accept - atkarigs no katra servisa specifikas

POST ~ https:/fapitestgw.vraa.gov.Ilv/API-RAPLM_VRAA-CalculationApiForTestsWithoutScope/v1_0/apifCalculator/Multiply Send ~
Params  Authorization  Headers (13)  Body ®  Pre-requestScript  Tests  Settings Cookies
Headers 8 hidden
KEY VALUE DESCRIPTION oco  BulkEdit Presets v

Content-Type application/json

x-tabld {8guid}}

Accept application/json, textfjson, application/xml, text/xml|

x-transactionld URN:IVIS:100001:EP-EP889-v1-0-TR-367799

Authorization Bearer urn:uuid:b0ad4fbb-f2{8-472a-aad1-9c7889aedf5...

Body sadala formg€jas atbilstosi servisa aprakstam. Konkrétaja piemeéra paradits raw + JSON Body
datu tips. Atkariba no servisa uzbiives tipi mé€dz mainities un tad janorada atbilstoSs tips un formats,
kada tiks veikts izsaukums. Ja izvéletais serviss ir SOAP serviss, tad formats vienmér biis XML un
metode POST, REST servisa gadijuma biis JSON vai kads cits no rika piedavatiem tipiem.

Piemeéra tas ir JSON.
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POST v https://apitestgw.vraa.gov.lv/API-RAPLM_VRAA-CalculationApiForTestsWithoutScope/v1_0/api/Calculator/Multiply Send 7

Params  Authorization  Headers (13)  Body ®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded raw binary GraphQL JSON Beautify
14
2 "Multiplier
3 "Multiplica
4

Body Cookies Headers (16) Test Results @ Status: 200 OK Time: 1420 ms Size: 633B  Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1 36.8

1. Pielikums

openapi: 3.0.1

info:
title: API-RAPLM_VRAA-EmptyExample
version: vl 0

servers:
- url: /

security:

- default: []

O 00 N o U A W N

paths:
/getExample:
get:

summary: 'Vispariga informacija
description: Metodes apraksts
parameters: []
responses:

'200':

description: ok

security:

- default:

- API-RAPLM_VRAA-EpmtyExample-vl_0-ScopeName

x-auth-type: Application & Application User

x-throttling-tier: Unlimited
x-wso2-application-security:
security-types:
- oauth2
optional:
components:
securitySchemes:
default:
type: oauth2
flows:
implicit:

authorizationUrl: 'https://test.com'

scopes:

31



API-RAPLM_VRAA-EpmtyExample-vl_©@-ScopeName: Scope to provide an example for users
X-scopes-bindings:
API-RAPLM_VRAA-EpmtyExample-vl_0-ScopeName:
. X-wso2-auth-header: Authorization
. X-wso2-cors:
corsConfigurationEnabled: false
accessControlAllowOrigins:
-tk
accessControlAllowCredentials: false
accessControlAllowHeaders:
authorization
Access-Control-Allow-Origin
Content-Type
SOAPAction
apikey
Internal-Key
accessControlAllowMethods:
GET
PUT
POST
DELETE
PATCH
OPTIONS
. X-wso2-production-endpoints:
urls:
- 'http://swagger.io’
type: http
. X-wso2-basePath: /example/v1_0
. X-wso2-transports:
- http
- https
. X-wso2-response-cache:
enabled: false

cacheTimeoutInSeconds: 300

5. Kludas API Parvaldnieka

Saja dokumenta aprakstitas Iespéjamas kliidas API Parvaldnieka, to novérsana, un sagatavotas atbildes uz
klidu pieteikumiem API Parvaldnieka lietotajiem.

Kludas API Parvaldnieka servisu izsaukumos

Kludas kods: 405 Method Not Allowed
Kludas pazinojums: “Method not allowed for given API resource”

Kliidas c€lonis/novérsana: API izsaukums tiek veikts ar metodes tipu, kura nav registréta $im API
(GET/POST/PUT/utt.). Japarliecinas, kadu metodi norada izsaukuma un kadas ir registrétas API
Parvaldnieka.
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Kludas kods: 400 Bad Request
Kludas pazinojums: Obligatais header attribiits x-transactionld nav noradits.

Kludas celonis/noveérsana: API Servisa izsaukuma Header dala janorada iepriek$ izgiitais transakcijas
numurs parametra x-transactionld

Kladas kods: 403 Forbidden
Kludas pazinojums: "Access failure for API: nosaukums, version: vl 0 status:- Resource forbidden "

Kludas celonis/noveérsana: Serviss, kuru vélas izsaukt nav abonéts API Parvaldnieka izstradataju (Developer)
portala. NepiecieSams Devportala to abonét (subscribe).

Ja it ka ir abongéts, tad jasalidzina, vai talona izgiiSana tieSam norada tas paSas aplikacijas Clientld un Secret.
Kladas kods: 403 Forbidden
Kludas pazinojums: "The access token does not allow you to access the requested resource",

Kludas célonis/novér§ana: DroSibas talons, ar kuru veic servisa izsaukumu nesatur vajadzigo atlauju
(scope). Vai nu PFAS sadala pie klienta lietojuma nav pievienota aplikacija, vai arT izglistot talonu nenorada
Body dala $o vajadzigo scope

Klidas kods: 401 Unauthorized
Kludas pazinojums: “Invalid Credentials. Make sure you have provided the correct security credentials"

Klidas c€lonis/novérsana: Tiek lietots nederigs/nepareizs droSibas talons. Japarliecinas vai nemé&gina
servisu testa vid€ izsaukt ar produkcijas vides talonu, vai otradak.

Klidas kods: 500 Internal Error
Kludas pazinojums: "Unclassified Authentication Failure"

Kludas celonis/novérsana: Izsaukuma tiek lietots drosibas talons, kuram ir beidzies termins, nepiecieSams
izglt jaunu talonu un tad veikt izsaukumu.

Klidas kods: 404 Not Found
Kladas pazinojums: “Runtime error” “No matching resource found for given API Request"

Kludas celonis/noverSana: Kludaini noradits izsaukuma URL, var biit, ka nepareizi noradita konkréta
metode, kuru vélas izmantot. Japarbauda ka izsaukuma noradits Context+metode.

Ja URL + metode noradita korekti, tad, iespgjams, kliida pasa API Parvalndieka. Japarbauda statuss pie
endpoint.

Kladas kods: 500 Internal Error
Kludas pazinojums: " com.netflix.zuul.exception.ZuulException"

Kladas celonis/noveérsana: Klida veicot servisu izsaukumus. Kliida servisa paSnieka pus€, jagaida kamer
vini atrisina
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bdy Cookies (1) Headers (14) Test Results @ 500 Internal Server Error 47.64s 803B [3)
Pretty Raw Preview Visualize JSON v =

1

2 ‘timestamp": "2023-12-12T08:01:47.052+0000",

'status”: 500,

4 'exror": "Internal Sexrver Exrror",

5 "exception": "com.netflix.zuul.exception.ZuulException",

6 'message"”: "GENERAL"

5.1. Kludas TransactionApi izsaukuma
Kludas kods: 403 Forbidden
Kludas pazinojums: "Nepietieckamas tiesibas"

Kliidas célonis/novérsana: Klida tiek sanemta gadijuma, ja mé&gina izgit Transakciju izmantojot DA
numuru. [zsaukuma nepiecieSams papildus padod Bearer drosibas talonu. Ja tas tiek jau darits, japarliecinas,
vai sertifikats un DA numurs registréti zem vienas un tas pasas iestades. Transakciju ar DA numuru iesp&jams
uzsakt tikai ar sertifikata autentifikaciju.

Klidas kods: 400 Bad Request
Klidas pazinojums: "Identifikators nav registréts kataloga"

Kludas celonis/noversana: Klida tiek sanemta gadijuma, ja izgiistot transakciju tiek lietots neeksist&joss vai
kludains EP vai DA numurs. Japarbauda vai tiek lietots testa/produkcijas videi atbilsto§s numurs, un vai $ads
URN ir registréts Sitecore.

Klidas kods: 400 Bad Request
Kladas pazinojums: "NeatbilstoSs URN formats"

Kludas celonis/noversana: Klida tiek sanemta gadijuma, ja transakcijas izsaukuma eServiceld ir noradits
neatbilstosi vajadzigajam formatam. NepiecieSams lietot:

EP gadijuma — “URN:IVIS:100001:EP-EPXX-V1-0"
DA gadijuma - "URN:IVIS:100001:EP.DA-DAXXX-V1-0"

5.2. Kliidas drosibas talona (access_token) izsaukuma
Kladas kods: 401 Unauthorized
Kladas pazinojums:

"error": "invalid_client",

"error_description": "urn:oauth2: {kludains ClientId}"
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Kladas celonis/noversana: DroSibas talona /token izsaukuma kliidaini noradits Clientld un/vai ClientSecret.
Iesp&jams, ka tiek izmantoti testa vides Clientld un ClientSecret produkcijas vides drosibas talonu izgiiSanas
adresei vai otradi. Clientld janorada be “urn:oauth2:”

Kludas kods: 400 Bad Request
Kludas pazinojums: “The user ‘{PFAS lietotajvards}’ failed validation using the PFAS”

Kludas celonis/noversana: Kludaini noradits PFAS lietotajvards un/vai parole vai ar1 beidzies lomas termins.
Iespgjams, ka argjie lietotaji norada API Parvaldnieka lietotajvardu/paroli, ja ta, tad jainformé, ka jaizmanto
sertifikata autentifikacija.

Kludas kods: 400 Bad Request

Kludas pazinojums: "The input is not a valid Base-64 string as it contains a non-base 64 character, more than
two padding characters, or an illegal character among the padding characters. "

Kludas célonis/noveérsana: Veicot drosibas talona izgiiSanu ar sertifikatu, publiska dala tiek noradita ar "----
-BEGIN CERTIFICATE-----\ un ----- END CERTIFICATE-----". Pie publiskas atsleégas nepiecieSams
noradit tikai pasu teksta virkni, bet pie privatas nepiecieSams saglabat arT ----- BEGIN/END RSA PRIVATE

Kluadas kods: -
Kludas pazinojums: “There was an error in evaluating the Pre-request Script:undefined: undefined”

Kludas celonis/noversana: Kludaini aizpildita Pre-request script sadala. Iesp&jams, ka nav noradits -----
BEGIN/END RSA PRIVATE KEY----- pie privateKey vertibas. Ja tas ir, tad japarbauda visa sintakse, vai
nav kada drukas klada.

Kludas kods: 400 Bad Request

Kludas pazinojums: "IDX10214: Audience validation failed. Audiences:
'https://ha.viss.gov.lv/STS/Viss.Pfas.STS/oauth2/token'. Did not match:
validationParameters.ValidAudience....:”

Klidas celonis/novérsana: Veicot izsaukumu ar Postman nesakrit URL adrese ar to, kura noradita “var
audience”. Vai arl https://ha.vraa.eov.lv/STS/VISS.Pfas.STS/oauth2/token vieta tiek izmantots
https://ha.vraa.gov.lv/STS/Viss.Pfas.STS/oauth2/token

Kladas kods: 400 Bad Request
Kludas pazinojums: “Unknown_error”; "[D4058"

Kludas celonis/noversana: Sertifikats, kurs tiek izmantots izsaukuma ir vai nu deaktivizets/ nav aktivs vai
ar1 tam beidzies termins. Otrs variants, ka tiek lietots produkcijas vides sertifikats testa vides talona iegtiSanai
vai ar1 otradak.

5.3. Kludas API Parvaldnieka portalos

Kludas pazinojums: “Error! You have partially-created keys. Please click "Clean Up" button and try again.”
“Error occurred when generating application keys, General Error”

“Kluda! Jus esat dalgji izveidojis atslégas. Ludzu, noklikskiniet uz pogas 'Notirit' un méginiet vélreiz. Atslégu
generéSanas klida. Aplikacijas nosaukums neatbilst sintaksei. Skatit dokumentaciju.” “Genergjot Klienta
lietojuma atslégas, radas kluda, General Error”.
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https://ha.vraa.gov.lv/STS/VISS.Pfas.STS/oauth2/token
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Kladas celonis/noversana: Klienta lietojuma aplikacijas nosaukums nav izveidots atbilstosi vadlinijas
noteiktajam formatam. NepiecieSams redigét aplikacijas nosaukumu, lai tas atbilstu $adas formatam: APP-
{Iestades_identifikators}-{Aplikacijas nosaukums}
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