VALSTS DIGITALAS ATTISTIBAS AGENTURA

DATU APMAINAS IZVEIDES VADLINIJAS

VADLINIJAS

VDAA-VDL-D_APM
13.11.2025. versija 2.30

bC

QSOFTWARE

Riga 2025




[ © Valsts digitalas attistibas agentdra Vadlnijas |
DOKUMENTA ID: VDAA-VDL-D_APM-V2.30-13.11.2025.
DOKUMENTA Datu apmainas izveides vadlinijas.
NOSAUKUMS: Vadiinijas.
DOKUMENTA KODS: VDAA-VDL-D_APM
VERSIJA: Versija 2.30, Laidiens 13.11.2025.
SASKANOJUMI

ORGANIZACIJA VARDS, UZVARDS, AMATS DATUMS PARAKSTS
Valsts digitalas Atbildiga persona no Pasutitaja puses
attistibas agentira
SIA "ABC software" J.Kornijenko, projekta vaditajs par | 13.11.2025.

tehniskiem jautajumiem no Izpilditaja

puses
SIA "ABC software" M.Pétersons, projekta vaditajs par | 13.11.2025.

administrativiem jautajumiem no

Izpilditaja puses
SIA "ABC software" E.Blumberga, projekta kvalitates | 13.11.2025.

kontroles vaditaja
Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30
Datne: VDAA.VDL.D APM v2.30VBAA-VBLD-APM.DOGCX Izstradaja: J.Kornijenko Lpp.: 2 (66)




[ © Valsts digitalas attistibas agentira | Vadlmijas |
IZMAINU VESTURE

VERSIJA | DATUMS APRAKSTS ORGANIZACIJA | AUTORS

1.0 09.10.2015. | Izveidota dokumenta sakotnéja versija. SIA L,ABC | J.Kornijenko

software”

1.01 30.11.2015 | lestradati Pasatitaja iesniegtie komentari SIA LABC | J.Kornijenko

software”

1.02 16.10.2017 | Dokuments parnests uz VISS_ 2016 veidni | SIA LABC | M.GasparoviCa-

software” Asite

1.03 10.12.2018 | DroSibas standartu aktualizacia — 23. | SIA LABC | J.Kornijenko,
saistitais avots, 1. un 3.pielikums. | software” M.Gasparovi¢a-
Gramatiski labojumi visa dokumenta. AsTte

2.00 24.09.2019 | Papildinajumi saistiba ar IP Nr. 26 “VISS | SIA LABC | A.Macins
Pieprasijumu servisa modernizacija’. software”

2.01 01.11.2019 | Papildinats atbilstosi pasatitaja | SIA LABC | E.Stamurs
komentariem IP Nr. 26 “VISS Pieprasijumu | software”
servisa modernizacija” ietvaros.

2.02 13.11.2019 | Papildinata sadala 2.1. API Parvaldnieka | SIA LABC | E.Stamurs
izmantoSana atbilstosi pasititdja | software”
komentariem.

2.03 26.11.2019 | Iznemtas salauztas atsauces uz attéliem. | SIA ,ABC | E.Stamurs

software”

2.04 22.04.2020 | Papildinata nodala “5.4.4. Lietojuma | SIA LABC | E.Stamurs
pielagoSana servisa izsaukSanai” | software”

(izmainas “Pieprasijumu servisa
modernizacijas 2.posms” ietvaros).

2.05 25.05.2020 | Papildinata sadala 5.4.4. API SIA ,ABC | E.Stamurs
Parvaldnieka izmantoSana  atbilstoSi | software”
pasutitaja komentariem.

2.06 05.06.2020 | Papildinata sadala 5.4.1. Pieejas SIA LABC | E.Stamurs
tiestbu pieprasiSana atbilstoSi pasatitaja | software”
komentariem.

2.07 06.07.2020 | Papildinatas instrukcijas attieciba uz EDK | SIA LABC | E.Stamurs
izmantoSanu datu apmainas  atbilstoSi | software”

07.06.2020 sapulcei ar pasatitaju.

2.08 15.07.2020 | Pievienota nodala “5.5. Transakciju APl | SIA LABC | E.Stamurs
izmantoSana” atbilstosi pasutitaja | software”
komentariem.

2.09 13.08.2020 | Sniegtas atbildes uz pasdtitaja | SIA LABC | E.Stamurs
komentariem. software”

2.10 26.08.2020 | Precizéta nodala “5.5. Transakciju APl | SIA LABC | E.Stamurs
izmantoSana” atbilstosi pasutitaja | software”
komentariem.

2.1 07.09.2020 | Nodalijumam “5. APl Parvaldnieks” | SIA LABC | A.Magins
pievienots  API Parvaldnieka PR | software”
dokumenta saturs (globalas izmainas), ka
art atbilstoSi IP veiktajam izmainam veiktas
korekcijas satura (PFAS operaciju vieta
tiek izmantoti scopes).

212 14.09.2020 | Precizéta nodala “5.5. Transakciju APl | SIA LABC | V.Orlovs
izmantoSana” atbilstosi pasititaja | software”
komentariem.

2.13 01.10.2020 | Papildinajumi nodala “5. API Parvaldnieks” | SIA LABC | A.Macdins
[lguma “lestades darbinieka darba vietas | software” E.Stamurs
pilnveide” ietvaros

Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30

Datne: VDAA.VDL.D_APM v2.30¥BAAVDLD-APM-DOCX

Izstradaja: J.Kornijenko

Lpp.: 3 (66)




[ © Valsts digitalas attistibas agentdra | Vadlnijas |

2.14 02.11.2020 | Veikti precizéjumi atbilstodi Pasutitaja | SIA LABC | E.Stamurs
komentariem software”

2.15 10.11.2020 | Veikti precizéjumi atbilstoSi Pasdtitaja | SIA LABC | E.Stamurs
komentariem software”

2.16 12.11.2020 | Veikti precizéjumi atbilstoSi Pasatitaja | SIA LABC | E.Stamurs
komentariem software”

2.17 06.01.2021 | Aktualizéta nodala “5.6. APl  izsaukumu | SIA LABC | J.Gekiss
pieméri”. software”

2.18 29.01.2021 | Pilnveidota informacija par lauka “Visible | SIA LABC | E.Stamurs
on Developer portal” aizpildiSanu. software”

2.19 01.11.2021 | Aktualizéta nodala “5. APl Parvaldnieks” | SIA +,ABC | E.Stamurs
lguma Nr. 5-1/2021-34/E1S-54 “API | software”
parvaldnieka izmantojamo WSO02

komponensu versiju aktualizaciju uz
versiju v4.0.0.” ietvaros.

2.20 16.11.2021 | Veikti precizéjumi atbilstoSi Pasdtitaja | SIA LABC | E.Stamurs
komentariem software”

2.21 01.12.2021 | Sniegtas atbildes uz Pasdtitaja | SIA LABC | E.Stamurs
komentariem. software”

2.22 06.10.2023 | Aktualizéts darba uzdevuma  “API | SIA LABC | E.Stamurs
Parvaldnieka funkcionalie uzlabojumi software
VRAA EIS 2020/13/AK/Cl-118-2-PKP”
ietvaros.

223 28.02.2024 Aktualizétas dr(_)éTbas talonu iegﬂéanas Valsts d|g|té|és N.Prizevoits
adreses 5. nodala attistibas

agentdra

2.24 27.02.2025 | Aktualizéts darba uzdevuma  “API | SIA LABC | E.Stamurs
Parvaldnieka un TransactionAPI | software”
pielagojumi VISS IAM ietvaros” ietvaros

2.25 04.03.2025 | Veikti precizéjumi atbilstoSi Pasuatitaja | SIA LABC | E.Stamurs
komentariem software”

2.26 24.04.2025 | Papildinata nodala “Datu izgGSana par | SIA LABC | E.Stamurs
droSibas talonu” software”

2.27 30.04.2025 | Veikti precizéjumi atbilstoSi Pasuititaja | SIA LABC | E.Stamurs
komentariem software”

2.28 08.05.2025 | Veikti precizéjumi atbilstoSi Pasutitaja | SIA LABC | E.Stamurs
komentariem software”

2.29 29.05.2025 | Aktualizéts darba uzdevuma  “API | SIA LABC | M.Strikans

Parvaldnieka versijas atjaunoSana un | software”
migracija” ietvaros

2.30 13.11.2025 | Papildinats pieteikuma “DAI-831” ietvaros | SIA LABC | E.Stamurs
software”
Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30

Datne: VDAA.VDL.D APM v2.30VBAA-VBLD-APM.DOGCX Izstradaja: J.Kornijenko Lpp.: 4 (66)




[ © Valsts digitalas attistibas agentdra Vadlnijas |
Satura raditajs
ATTELU SARAKSTS .....ccteiriruertessssesessessesssssssssessessesssssssessssssssssssssessssssssssesssssssessesssnsssssnes 7
. IEVADS ... ——————— 8
1.1. Termini un pienemtie apZIMEJUMI .........cccceccumiiiiiiiiii 8
P P P 1= 4 0o P USEPPPPRRRN 8
O I Y o411 1= U ] P 9
1.2. Saistiba ar citiem dokumentiem..........ccccooiiiiiiiiiiii s ——————— 10
1.3. Dokumenta Parskats ...........ccovremmmrriiirmrrrrcssss s e s s s s s s s e e nmannn 11
2. VISS NODROSINATAS DATU APMAINAS........ccorurerererrsssesssesesesesesesssssssssssssssassaens 12
2.1. API Parvaldnieka izmantoSana............ccccovrmmmrecmmcisssserrrsscmsss e r e s s 13
2.2. DIT izmantoS$ana datu apmainai ..........ccecerrrreiinreinnceer e 14
3. DATU IZPLATISANAS TIKLS .....cooeueiercirreessesessessssessssessssessssessssessssssssssssssesssssssssnns 16
3.1. NepiecieSamas tiesibas DIT izmantoSanai .......cccccccceeiiiiimrirecscsnnn e 17
3.2. DIT lietoSanas SCENAII[S......ccuuuiiiiriiirieiiiiisisssssssssssssssss s ssssssssssssssssssnnn 17
3.2.1. ParakstiSanas uz esosu citas iestades kanala plismu ...............ccccooeee. 17
3.2.2. Jauna kanala izveidoSana ...........cooiiiiiiiiiiiiiieee e 17
4. APIPARVALDNIEKS ......ccooiiietiieiceesaeesiesessessessesssssssssesssssssssssssssessessssssssssssssssessssssnnes 18
4.1. API Parvaldnieka darbibas prinCipi........cccccorremmmcrniiirmnrrs s e se s s cmssssss e 19
4.2. API Parvaldnieka lietoSanas SCENArijS.......cccccevrrrrrrmirimmsnminsssssssssssesssssssssseeeeeeen 19
4.3. lzstradataju portals (Developer portal) ........cceeiiieiemmimmmmneemnesnsrsreerrreesssssseeeeen. 20
4.3.1. Publicéta biznesa servisa izmantoSana ...........cccccceiiiiiiiiiiiii 20
4.3.1.1. Publicéto API PArliKOSANA ..............ouiiieieieiiee et 20
4.3.1.2. Pieejas tiesibu pieprasiSana N0 VDAA ... 21
4.3.1.3. Klienta lietojuma reQiStracija..............cccueeoeesoereeieeeeeeee s 22
4.3.1.4. ServiSU @bDONESANQ............ueeuieeeeeeeieieee ettt e e e e sttt e e e e e sssreaaaaaeeeas 24
4.3.1.5. Servisa izmantoSanas tiesibu pieprasisana no datu devéja ......................... 24
4.3.1.6. Lietojuma pielagoSana servisa izsauk$anai.............ccccccceeeeeeeeeeeneeeeeneannen. 26
4.3.2. Publicéta biznesa servisa izmantoSanas partraukdana............ccccccceeeeen. 28
4.4. Publicetaju portals (APl PubliSher) ........ccoovimieeccciiiiirrrr s s e e s eees 29
4.4.1. Pieejas tiesibu pieprasidana N0 VDAA ... 29
4.4.2. Servisu (API) iZSrade .........cooiiiiiiiiiiiiiiee e 30
4.4.3. Servisu (API) registréSana un publicéSana ............ccccceveeiiiiie e 30
Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30
Datne: VDAA.VDL.D_APM_v2.30VDAA.VDLD-APM-DOCX |zstradaja: J.Kornijenko Lpp.: 5 (66)




[ © Valsts digitalas attistibas agentdra Vadlnijas |
4.4.3.1. AIZSAIrGaLS APl ... 31
4.4.3.2. REST S€IViSU M€QISIACIA ......eeeeeseeee et 33
4.4.3.3. Integracijas ServiSu reQiStracifa ............ccecouesoueseeseseeeeeeseeeeesee e 33
4.4.3.4. GraphQL ServiSu reQiStracifa............ccueeoueseeseeseesese et 34
4.4.3.5. SCOPE PIEVIENOSANA ... e e e eaa e e 35
4.4.4. Pieejas servisam (API) piesSKirSana .............cccocveeiiiiiiiiiiiiie 38
4.4.5. Pieejas servisam (API) apturéSana..............cccooevviiiiiiiiiiiiiee e 38
4.4.6. Transakcijas obligatuma konfiguréSana............ccccccceeeeiiiiiiiiiiiiie e, 39
4.5. Transakciju APl izmantoSana.........ccccceeeeememmimmmimnsmnssssssssssssssssssssssssssss e 40
4.5.1. Transakcijas uzsakSanas metode............ooevvivviiiiiiiiiiiiiiiiiiiiieeeeeee 40
4.5.1.1. Pieméri ar datu nodoSanu body dafa ............c.cccoccevernceiiinciiiisceie e 41
4.5.1.2. Pieméri ar datu nodoSanu query dala ..............ccccoceemvcieeeenciiieincieieencee 42
4.5.2. Transakcijas apturéSanas metode ........cccceviviiiiiii i, 43
4.5.2.1. Pieméri ar datu nodoSanu body daja ..............ccoeceeieincieiiiiciieiiie e 43
4.5.2.2. Pieméri ar datu nodoSanu query dala ..............cccccooeemeceiiincieiiniiieinee 45
4.5.3. Transakcijas statusa metode ............coiiiiiiii i, 46
4.6. APl izSauUKUMU PIEMEI .cceuuneiiiiiriereceeessss s s rr s s s mssssssss s s e s e s s s sss s s e rnssmmnssssssssennnns 47
4.6.1. Priek8N0SaCTIUMI .....ccciviiiiiiiiiiiiiieeeee e 48
4.6.2. 1zsaukumu Curl PIEMETi......uuuuiiiieeiii et eeaeaes 48
4.6.2.1. OAuth2 droSibas talona pieprasijums bez scope aizpildisanas.................... 48
4.6.2.2. OAuth2 droSibas talona pieprasijums ar noraditiem scope........................... 50
4.6.2.3. Datu izgtSana par dro8ibas talonu...................cccccccooeveeeiiiiiiii 52
4.6.2.4. REST S€IViS@ iZSAUKUIMS .....c..ueeiiiiiaiiieaiie ettt sea e n 56
4.6.2.5. SOAP Servisa iZSAUKSANA ............c.cuuiiicuiiiiiiiie ettt 57
G T N | I o] T= 1 = o 60
4.6.3.1. SOAP un REST servisu izsauk$ana un talona pieprasiSana ar sertifikatu. ..60
TR S -\ V7= I o1 =Y 0 =T USSP 61
4.6.5. PHP PIEMET c.eeiiiiiiii ettt a e e e e e e e e e aaata e e e e e e aeeeannes 63
5. PIELIKUMS. BIZNESA PROCESU MODELESANAS VALODAS NOTACIJA ............. 65

Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025.

Versija: 2.30

Datne: VDAA.VDL.D_APM v2.30¥BAAVDLD-APM-DOCX Izstradaja: J.Kornijenko

Lpp.: 6 (66)




[ © Valsts digitalas attistibas agentdra Vadlnijas |

Attelu saraksts

1.attéls. VISS centralas datu apmainas platformas galvenas komponentes......................... 12
2.attéls. Biznesa scenarijs API Parvaldnieka izmanto$ana sinhrono pieprasijumu realizacijai
13

3.attéls. Biznesa scenarijs APl parvaldnieka servisa izmantoSana sinhrono pieprasijumu

realizacijai, kad sagatavojama atbilde ir lielaka par 4 MB ............ccooeiiiiiiiiiiiieenceee, 14
4 attéls. Biznesa scenarijs DIT izmantoSana datu izplatiSanai ..................cccceveeiiiiiiiiiiinnnnnnes 15
5.attéls. Datu izplatiSanas kanals (DIK) ... 16
6.attéls. Datu savaksanas kanals (DSK) ........uuiiiiiiiiiieccce e 16
7.attéls. API Parvaldnieka risingjuma KONCEPLS...........ccoviiiiiiiiiiiiiiiiiiiiiiieeeeeee 18
8.attéls. API Parvaldnieka publicéta biznesa servisa izsaukums..............c.coeeiieiiiiinieiinnnnn... 19
9.attéls. Izstradataju portala (Developer portal) publicétie APl ...........ccoiiiiiiiiiiii e, 21
10.attels. Rest servisa detalizetais SKatS............uuuuiiiiiiiiiiiiiiiiiiiiees 21
11.attéls. Izstradataju portala (Developer portal) registrétie klienta lietojumi ........................ 22
12.attels. Klienta lietojuma izveides fOrma .............uuuuiiiiiiiiiiiiiiiiiiiiii s 23
13.attéls. Izveidota klienta lietojuma/Viss.lamldentity.Server klienta talona izgtsanas dati.. 23
14.attéls. Publicéta servisa (API) Kartina............coooiiieiii e 24
15.attéls. Publicéta servisa (API) piesaiste lietojumam - abonéSana.............cccccceeeieeeennnnnnns 24
16.attels. Datu devéja kontaktinformacija...............uuuuviiiiiiiiiiiiiiiiiiis 25
17 .attéls. Datu devéja kontaktinformacija...........c.ooooiiiiiiiiiii e 25
18.attéls. Viss.lamldentity lietojuma IAM klienta detalizétais skats...........ccccceeiieiiiiirnnnnn. 26
19.attéls. Klienta lietojuma detalizétais skats API Parvaldnieka saskarné............................ 27
20.attels. REST servisa swagger definiCija .........ccuuvviiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee 28
21.attéls. SOAP servisa WSDL lejupi€lade ...........cooiiiiiiiiiiiiii e, 28
22 attéls. Izstradataju portala (Developer portal) registréta klienta lietojuma kartina ............ 29
23.attéls. API Publicétaja saskarne............coouiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeieeeeeeeeeeeeeeeee e 30
24 attéls. API re@istréSanas VeIdi..........cooiiiiiiiiiiiiiiie e 31
25.attéls. Oauth2 mediatora politikas izveide ..............couuiiiiii e, 32
26.attéls. Politikas atribltu aizpildTSana ...........ccoviiiiiiiii e 33
27 .attéls. Autoritates identifikators lestades un struktdrvienibas klasifikatora....................... 33
28.attéls. Servisa redigéSanas skata atverSana............ccccceeeiiiiiiiiiiiiie e 36
29.attéls. Scope datu aizpildTSana.............ooviiiiiii i 36
30.attels. SCOPE PIEVIENOSANA .......ccvvuiiii it 37
31.attéls. Transakcijas UZSAKSaNa ...........ccoouviiiiiiiiiii e 40
32.attéls. Koda izmainas JWT talona pieprasisanai ar sertifikatu....................cocooes 61
33.attéls. .NET piemeéra izpildes reZURALS ..........cooeuiiiiiiiii e, 61
34.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu................... 62
35.attéls. Java pieméru izpildes rezZultats............ooviiiiiiii 63
36.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu................... 63
37.attéls. PHP pieméra izpildes rezultats ..............oooiiiiiiiiii e 64

Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30

Datne: VDAA.VDL.D APM v2.30VBAA-VBLD-APM.DOGCX Izstradaja: J.Kornijenko Lpp.: 7 (66)




[ © Valsts digitalas attistibas agentdra

Vadlnijas |

1. Ievads

ST dokumenta mérkis ir aprakstit datu apmainas iespéjas “sistéma-sistéma integracijas” un e-
pakalpojuma izstaddes gadijumos izmantojot Valsts informacijas sistému savietotaju (VISS) ka
integracijas platformu no datu sanéméja (klienta) viedok|a.

Dokumenta auditoriju veido:

e VDAA darbinieki, kuri ir atbildigi par VISS nodevumu un integracijas procesu pienemsanu un

izvértéSanu;

e Valsts, pasvaldibu un komerciestazu izstradataji un sistému uzturéetaji;

e Valsts un pasvaldibu iestazu registru e-pakalpojumu izstradataji;

e VISS administratori un uzturéetaji.

Paredzéts, ka Sie noradijumi tiks pastavigi papildinati ar jauniem ieteikumiem, t.sk. art no dokumenta

lasTtaju puses.

1.1. Termini un pienemtie apzimejumi
1.1.1. Termini
Dokumenta izmantotie termini ir apkopoti 1.tabula.
1.tabula
Termini
TERMINS APRAKSTS
Informacijas sisttma | Datu bazes, lietotdja programmatidras, proceddru un funkciju kopums un to

savstarpéjas attiecibas, kas nodroSina sistémas funkcionéSanu atbilstosi tas

pamatmérkiem un pamatuzdevumiem.

Standartizéts informacijas sistémas pieejas veids (serviss), kas pie informacijas
resursa nodroSina aréjo saskarni. Integracijas IS serviss parasti sastav no divam
dalam: servera dalas un klienta dalas. Servera dala — IS servisa realizacija iestades
pusé (realizacijas veida izvéle ir iestades kompetencé, saskarnes aprakstiSanas
vélamais standarts ir WSDL); klienta dala — IS servisa saskarnes realizacija VISS IS
servisu kataloga pusé (nodroSina nepiecieSamo auditaciju, kontroli).

Uz servisiem orientéta arhitektra sastav no virknes brivi savienotu, sadalitu, lietiSku
komponen3u, kuras kopa var ietilpt viena ar uznémumu saistitaja procesa.

Integracijas IS
serviss

Uz servisiem
orientéta arhitektira
Vardtelpa
(namespace)

XML shémas vardtelpa nosaka noslégtu nosaukumu kopu vai vietu, kur shéma
(nosaukumu kopa) tiek glabata. Vardtelpas definé ar URI (piemé&ram, URL) un, tas
paredzétas ar nosaukumu pieSkirSanu saistitu problému risinaSanai. Vienas
vardtelpas iekSiené visiem nosaukumiem jabat unikaliem, lai gan citd vardtelpa
attiecigajam nosaukumam var bat cita nozime.

Web Serviss vai IS
serviss

Web Servisi ir apziméjums tadam lietojumprogrammam, kuras ir paredzétas
izsaukumiem no citu lietojumprogrammu puses un kuras sanem datus, un sniedz
atbildes uz tiem standartizéta formata (XML ), parasti izmantojot SOAP protokolu. Web
Servisi ir uz servisiem orientétas arhitekttras (SOA) sastavdalu konkréta realizacija.

Datu deveéjs

Juridiska persona, kas tur citiem intereséjoSus datus, un ir kompetenta uz saviem
nosacijumiem tos izplatit citam juridiskam vai fiziskam personam.

Datu izplatiSanas
kanals (DIK)

Komunikacijas veids, kad zinojumi pldst no viena sititaja, kas ir kanala Tpasnieks,
vairakiem sanéméjiem, kas ir kanala dalibnieki

Datu némejs

Juridiska vai fiziska persona, kas sanem datu devéja datus, piekritot to sanemsanas
nosacijumiem.
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TERMINS

APRAKSTS

Datu savakSanas
kanals (DSK)

dalibnieki, vienam sanéméjam — kanala TpaSniekam

Biznesa zinojums

Parasts zinojums, kas nesaistas ar citiem zinojumiem kanala ietvaros

Transakcijas
zinojums

manipulation language) operacijas kodu (insert, update, delete)

Klidas zinojums

saistito biznesa vai transakcijas zinojumu.

DIT pasta kastite

zinojumi.
1.1.2. Apzimeéjumi
Dokumenta izmantotie apzimé&jumi ir apkopoti 2.tabula.
2.tabula
Apziméjumi
APZIMEJUMS APRAKSTS
ATVK Administrativi teritorialo vientbu klasifikators
DoS attack Pakalpojumatteices uzbrukums (Denial of service attack)
DIT Datu izplatisanas tikls
DIK Datu izplatisanas kanals
DSK Datu savakSanas kanals
FAQ Saraksts ,Biezi uzdodamie jautajumi” (Frequently asked questions)
HTTP Hiperteksta parvietoSanas protokols (Hyper Text Transfer Protocol)
HTTPS Hiperteksta droSas parsatisanas protokols (Secure Hypertext Transfer Protocol)
leM lekslietu ministrija
leR ledzivotaju registrs
IS Informacijas sistéma
VDAA Valsts digitalas attistibas agentira
VISS Valsts informacijas sistému savietotajs (bij.IVIS)
PMLP Pilsonibas un migracijas lietu parvalde
QoS Servisa kvalitate (Quality of service)
SLA Pakalpojumu Iimena vienoSanas (Service Level Agreement)
SOA Servisorientéta arhitektdra (Service Oriented Architecture)
VPN Virtuals privats koptikls (Virtual Private Network)
WS Web Serviss (Web Service)
XML Paplasinamas iezimésanas valoda (eXtensible Markup Language)
XSLT Paplasinamas stila lapas parveidoSanas valoda (Extensible Stylesheet Language
Transformation)
TAVVDZ Tieslietu administracijas Valsts vienota datorizéta zemesgramata
TM VZD Tieslietu ministrijas Valsts zemes dienests
VPN Virtual Private Network
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Komunikacijas veids, kad zinojumi plast no vairdkiem satitdjiem, kas ir kanala
Standarta (klasificéta) sakartota operaciju kopa, kas tiek pielietota noteikta datu
masiva aktualizacijai. Katrs transakcijas zinojuma ieraksts parasti satur DML (Data

Atbildes zinojums uz iepriek$ izsitito biznesa vai transakcijas zinojumu, ja tiek
konstatétas problémas ar to apstradi. Kludas zinojums vienmér satur atsauci uz

Pasta kastité (virtuala zinojumu glabatava) tiek saglabati visi nosatitie un sanemtie
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1.2.

Saistiba ar citiem dokumentiem

Dokuments ir izstradats, balstoties uz Sadiem dokumentiem:

[1]
[2]
[3]

[4]
[5]
[6]
[7]

[8]

[9]
[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Standarts LVS 72:1996, leteicama prakse programmatiras projektéjuma aprakstidanai.
Fizisko personu datu aizsardzibas likums (http://www.dvi.gov.lv/likumdosana/fpda/).

Metadatu un e-pakalpojumu identifikacija. Standarts (VRAA-6_15_11_58-VISS_2010-
MET_EPAK_ID-STD-V1.03-21.02.2012).
http://www.oasis-open.org/specs/index.php#wssv1.0.
http://www.oasis-open.org/specs/index.php#wssv1.1.

E-pakalpojumu arhitektaras izstrade. Vadlinijas. (VDAA-VDL-EPAK_ARH).

Datu izplatiSanas tikls: aréjas saskarnes. Programmatiras saskarnes projektéjums.
(VRAA-13_7_17_41-VISS_2016-DIT_AS-PPA).

Elektronisko dokumentu kratuve: aréjas saskarnes. Programmatiras projektéjuma apraksts
(VDAA-PPA_AS-Viss.EDK).

VISS DroSibas talonu serviss. Programmeétaja rokasgramata (VDAA-PR-DTS).

API Parvaldnieks (WSO2). Programmeétaja rokasgramata. (VDAA-PR-
Viss.ApiManagement)

WSO?2 registréto servisu abonésana un abonentu blokésana,
https://apim.docs.wso2.com/en/latest/design/advanced-topics/block-subscription-to-an-
api/

WSO2 dokumentacija, “Create and Publish an API”,
https://apim.docs.wso2.com/en/latest/design/create-api/create-rest-api/create-a-rest-api/;

WSO2 dokumentacija, “Create and Publish a SOAP API”,

https://apim.docs.wso2.com/en/latest/design/create-api/create-rest-api/expose-a-soap-

service-as-a-rest-api/;

WSO2 dokumentacija, “Creating a Common Policy”,

https://apim.docs.wso2.com/en/4.3.0/design/api-policies/create-policy/#creating-a-

common-policy

WSO2 Oauth Mediator, https://github.com/imesh/wso2-oauth-mediator

E-pakalpojuma izveidoSanas celvedis latvija.lv portalam. Programmétaja rokasgramata
(VDAA-PR-Lvp.EservicePlatform)

OAuth 2.0 autorizacijas ietvara specifikacija, https://tools.ietf.org/html/rfc6749

JWT standarts, https://datatracker.ietf.org/doc/html/rfc7519;

Pieejas tiesibu pieprasiSanas procedira

https://viss.gov.Iv/lv/Informacijai/partneriem/Sadarbibas proceduras/APIl-abonesana

Assertion Framework for OAuth 2.0 Client Authentication and
Authorization Grants https://www.rfc-editor.org/rfc/rfc7521.txt
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1.3. Dokumenta parskats

Dokumentu veido pieci nodaltjumi un pielikumi:

1. nodalijuma — ,levads” — aprakstita dokumenta kopéja struktdra, noldks, izmantotie termini un
apzimeéjumi, ka art saistiba ar citiem dokumentiem.

2. nodalijuma — “VISS nodroSinatas datu apmainas” ir aprakstiti Pieprasijumu servisa un DIT
izmantoSanas scenariji datu apmainai.

3. nodalijuma — ,Datu izplatiSanas tikls” — ir sniegts DIT nepiecieSamo tiesibu un DIT lieto8anas
scenariju apraksti.

4. Nodalijuma — ,API Parvaldnieks” — ir dotas VISS API parvaldnieka risindjuma izmantoSanas
rekomendacijas.

5. Nodalijuma — ,Pielikumi”
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2. VISS nodrosinatas datu apmainas

VISS projekta ietvaros ir Tstenotas koplietojamas komunikacijas komponentes, kas nodroSina
pilnvértigu centralizétu platformu datu sniegSanai iedzivotajiem (G2C, pastarpinati izmantojot portalu
latvija.lv), komersantiem (G2B) un valsts registriem (G2G):

VISS datu apmainas

Datu izplatisanas tikls API Parvaldnieks

1.attéls. VISS centralas datu apmainas platformas galvenas komponentes

No pirma skatupunkta klasiska “point-to-point” integracija tas dalibniekiem ir értaka un atraka, jo
pasas iestades var visu kontrolét savu informacijas sistému ietvaros. Jebkura gadijuma, arT klasiska
“point-to-point” integracija vienmeér prasa:

o Lietotaju (informacijas sistemu) tiestbu kontroli;

e Datu plusmas organizaciju: protokoli, drosiba, zinojumu sintakse un semantika, utt.,

e Datu plismas monitorings,

e Personas datu audits.

Gadijuma, kad $adu integraciju ir simtiem, no saimnieciska viedokla visi minétie uzdevumi jauzliek
uz centralizéto datu sniegSanas platformu, kas nodroSina katrai iestadei izmaksu ietaupijumu IT
infrastruktdra. VISS centralo datu snieg3anas platformu veido §adas komponentes:

e API Parvaldnieks — ir uz WSO2 platformas bazéts service bus risinajums. Tas nodrosina iespéju
publicét sinhronus servisus un iespéju registréties to izmantoSanai, piekluves tiesibu kontroli,
pieprasijumu monitoringu, marsrutéSanu un auditaciju.

o Datu izplatidanas tikls — nodroSina virtualo vidi, kura iestades var reglamentét automatizétu vai
manualu komunikaciju starp to informacijas sisttmam (IS). Informacijas apmaina notiek,
izmantojot kanalus, kur katrs kanals nodrosina zinojumu parsatiSanu no viena ipasnieka
vairakiem daltbniekiem (DIK kanals) vai no vairakiem daltbniekiem vienam 1pasniekam (DSK
kanals).

Katra komponente tiek izmantota noteikta komunikacijas gadijuma, skat. 3.tabula.

3.tabula
VISS centralo datu sniegSanas platformas komponentes salidzinajums
DIT API PARVALDNIEKS
e Integracija latvija.lv e- X
pakalpojumos
e Sinhrona datu apmaina X
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e Asinhrona datu apmaina X
e Zinojuma validacija X
e Zinojumu apjoma ierobezojums | 0,5 GB 4 MB
e Lielapjoma (Iidz 0,5 GB) datu | X

sutisana
e Garantéta piegade X
e Formatu atbalsts:
o XML X X
o JSON X
¢ Protokolu/API atbalsts:
o SOAP X X
e FTPs X
e REST X
e GraphQL X

Lidzigi e-pakalpojumiem, tiek uzturéti vairaki datu apmainas realizacijas biznesa scenariji, kas
nodroSina “sisttma — sistétma” komunikaciju. Pavisam tiek izSkirti talak aprakstitie VISS datu
apmainas izmantosanas biznesa scenariji.

2.1. API Parvaldnieka izmantosana
API parvaldnieka datu apmainas scenariju var uzskatit par “jautajums — atbilde” komunikaciju, kur
iestades informacijas sisttma (datu sanémeéjs) noformé pieprasijumu (‘jautdjumu”), bet valsts
registrs (datu avots) sagatavo atbildi, kas tiek sniegta ar API parvaldnieka palidzibu, skat 2 attéla.

API parvaldnieka izmanto$ana (sync)

levaddati

Atbilde ir

Noformé
pieprasijumu

sanemta

Izvaddati

Informacijas
sistéma
(datu sanéméjs)

Parbauda datu
sanémeéja tiesibas
veikt
pieprasijumu un
noformé

Parbauda
sanemto atbildi
un noformé

atbildi
pieprasitajam

pieprasijums datu
avotam

APl parvaldnieks

Biznesa
serviss

Valsts registra
DB

Valsts registrs
(datu avots)

2.attéls. Biznesa scenarijs APl Parvaldnieka izmantoSana sinhrono pieprasijumu realizacijai

API parvaldnieks nodrosSina tikai sinhronu pieprasijumu apstradi.
Gadijuma, kad sagatavojama atbilde ir lielaka par 4 MB, nepiecieSams realizét vienu no $adiem
scenarijiem, kas nodroSina parsitama datu apjoma samazinasanu:

¢ Nodrosinat lapoSanu datu servisa, lai atgrieztu tikai pieprasito lappusi;
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e Uzglabat pielikumus, utt Elektroniskaja dokumentu kratuvé (EDK, skat.[8]), kas nodroSina to
ilglaictgu uzglabasanu. EDK izmantoSanas scenariji jasaskano ar VDAA uzsakot datu apmainas

projektéSanu.

API Parvaldnieka izmantosana gadijuma ja atbilde ir lielaka par 4 MB

«

8 @
= @
=) £ 10 Noformé Veic dokumentu atrisi péc
1T ———— . - P o1 P

i " , 4
=g c pieprasjumu Atbilde ir sanemta sanemtam referencém (jag
E % a tasir nepieciesams)

w 3
“— = "
£ 3 levaddati Izvaddati

2

(]

c Parbauda datu

e sanéméja tiesibas -

© veikt pieprasijumu Parbauda sanemto

> un noforma atbildi un noformé

,g pieprasijumu datu atbildi pieprasitajam

avotam
o
<

Saglaba
dokumenti

Elektroniska
dokumentu
kratuve (EDK)

Izsniedz
dokumenti

péc
references

Atbildé tiek pievienotas
references uz EDK
uzlgabatiem
dokumentiem

Biznesa
serviss

Visi pielikumi, citi
lielapjoma dokumenti tiek
ievietoti EDK

Valsts registra DB

Valsts registrs
(datu avots)

}_

3.attéls. Biznesa scenarijs API parvaldnieka servisa izmantoSana sinhrono pieprasijumu realizacijai,

kad sagatavojama atbilde ir lielaka par 4 MB

2.2,

DIT izmantosana datu apmainai

DIT realizéta datu apmaina iestadés varétu interesét gadijumos, kad datu nodoSana, izmantojot DIT,
ir loti reta, pieméram, vienu reizi gada vai ménesi un nav lietderigi veidot datu servisu vai citu
apmainas infrastruktdru. lestade noformé XML zinojumu, to piegada uz DIT, un tas tiek uzglabats
iestades izejoSo sutijumu mapé (outbox). No iestades izejosas satijumu mapes XML zinojumi nonak
[1dz adresatiem vinu iendkoso satijumu mapés (inbox), skat. 4.attéla. Tiek uzturétas divas zinojumu

plismas:

e Viens sutitdjs izplata zinojumu vienam vai vairakiem sanéméjiem (datu izplatiS8anas kanals);

e Viens vai vairaki sutitaji piegada zinojumu vienam vai vairdkiem sanémeéjam (datu savaksSanas

kanals).

Datu izplatisanas tikla izmantoSanas biznesa scenarijs
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4.attels. Biznesa scenarijs DIT izmantoSana datu izplatiSanai

Pateicoties tam, ka tiek uzturéta centralizéta izsutito/sanemto zinojumu DB, katras iestades
inbox/outbox tiek uzglabata reference (atsauce) uz zinojumu, nevis zinojums tiek fiziski kopéts. Katra
zinojuma izméra ierobezojums ir 0.5 GB. lestades inbox/outbox apjoma ierobezojums tiek definéts

administrativi.
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3. Datu izplatiSanas tikls

Datu izplatiS8anas tikla risinajuma ietvaros informacijas apmaina notiek, izmantojot kanalus, kur katrs
kanals nodroSina zinojumu parsatisanu no viena 1pasnieka vairakiem dalibniekiem (DIK kanals) vai
no vairakiem dalibniekiem vienam 1pasniekam (DSK kanals):

e Datu izplatiSanas kanals (DIK), skat. 5.attéla, pa kuru zinojumi plast no viena satitaja, kas ir
kanala TpaSnieks, vairakiem sanéméjiem, kas ir kanala dalibnieki.

Datu izplatiSanas tikls Kanala
dalibnieki

Zinojumu rinda
lestades —

— " e-pastkastite | CEEEEEE

Kanala /

Tpasnieks ( lestades > =
( = o e-pastkastite | EEECESE

= Datu
lestades izplatiSanas
e-pastkastite \ kanals
\ ~ lestades

lestades IS

"' — - lestades IS

‘ e-pastkastite

4

lestades —
>

e-pastkastite lestades IS

Datu plasmas

d 111

Satitaji Sanemaji
5.attéls. Datu izplatiSanas kanals (DIK)

e Datu savaksSanas kanals (DSK), pa kuru zinojumi plast no vairakiem satitajiem, kas ir kanala
dalibnieki, vienam sanéméjam — kanala Tpasniekam.

Kanala Datu izplatiSanas tikls
dalibnieki

lestades Zinojumu rinda
e-pastkastite |

Y

lestades IS

Paf“ Kanala
lestades savakSanas _Kane
lestades IS - o ipatni "

e-pastkastite

A
(
N\
lestades | // o
|
J

lestades o —
e-pastkastite P lestades IS

\ 4

lestades IS -
e-pastkastite

lestades

lestades IS >
e-pastkastite

Datu plismas

d 111

Sutitaji Sanéméji

6.attéls. Datu savaksanas kanals (DSK)

Jebkuram kanalam ir konfiguréts (kanala izveidosanas laika), kada tipa zinojumus pa to var sutit.
Katrs kanals nodroSina Biznesa zinojumu vai Transakcijas zinojumu satiSanu.
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e Biznesa zinojums. Parastais zinojums, kas nesaistas ar citiem zinojumiem kanala ietvaros.

e Transakcijas zinojums. Standarta (klasificeétd) sakartota operaciju kopa, kas tiek pielietota
noteiktam datu masivam ta aktualizacijai (replikacijai). Katrs transakcijas zinojuma ieraksts
parasti satur DML (Data manipulation language) operacijas kodu (insert, update, delete). Viena
kanala versija varés nodroSinat darbu vienai datu replikacijai.

Detalizéti skat. [7] dokumenta.

3.1. NepiecieSamas tiesibas DIT izmantosanai

Tiesibas DIT infrastruktiras izmantoSanai VDAA pieskir iestades lietotajam péc oficialas tiesibu
pieprasijuma veidlapas sanemsanas. Tiek nodefinétas vismaz divas lomas DIT iestazu lietotajiem:

e DIT operators - var veidot jaunus kanalus, parvaldit esoSos pieslégumus, satit un sanemt
zinojumus utt.

o DIT lasitajs - var sutit un sanemt zinojumus.

Izmantot DIT eksponéto FTPs saskarni var tikai VISS lietotaji, kam tiek pieskirta VISS lietotaja
varda/paroles autentifikacija.

3.2. DIT lietosanas scenarijs
DIT lietodana parasti ir iesp&jami divi scenariji:
e ParakstiSanas uz esoS$u citas iestades kanala plismu;

e Jauna kanala izveidoSana, lai to varétu lietot citas iestades.

3.2.1. Parakstisanas uz esosu citas iestades kanala plismu
ParakstiSanas uz esoSu citas iestades kanala plismu varétu notikt atbilstosi Sadiem scenarijiem:

o lestade-kanala 1pasnieks, pievieno iestadi-pretendentu pie tiem, kas pierakstijusies kanalam. To
var izdarit, izmantojot VISS portala pieejamo DIT lietotni.

o lestade-pretendents izslta pieprasijumu par pievienoSanos noteiktam DIT kanalam, ko péc tam
iestade-kanala Tpasnieks apstiprina.

Péc parakstiS8anas uz DIT kanalu, iestades IS var sutit un sanemt zinojumus, izmantojot DIT web

servisu saskarnes vai FTPs protokolu (skat. [7] dokumenta).

3.2.2. Jauna kanala izveidosana
Jauna DIT kanala izveido$ana notiek izmantojot VISS portala pieejamo DIT lietotni.
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4. API Parvaldnieks

API Parvaldnieks ir uz WSO2 API Manager (enterprise service bus’) standarta risinajuma bazéts,

un tas nodroSina izstradatajiem divas galvenas pamatfunkcijas:

1. lespéju API izstradatajiem publicét vienuviet izstradatos servisus un nodrosinat centralizétu

to parvaldibu.

2. lespéju lietojumu izstradatajiem atrast nepiecieSamos servisus, lai integrétu tos savos

risingjumos.

WS@, API Parvaldnieks

— Izstradataju portals
— (Developer portal)

Meklée

Izstrada

-

2 P
¢

Datu néméji (Lietojumu izstradataji)

-E*} API| Publicétajs (Publisher)

lzstrada
Publice

Parvalda
2 2
A
2O

Datu devéji (APl izstradataji)

7.attels. API Parvaldnieka risinajuma koncepts

ST nodalijuma ietvaros tiek nodro$inats:

e API Parvaldnieka darbibas principu ieskats, skat. 4.1. nodalu;

e API Parvaldnieka tipisko lietoSanas scenariju, skat. 4.2. nodalu;

e NepiecieSamo darbibu kopumus (“road map”), lai datu néméji varétu izmantot API Parvaldnieka
publicétos servisus, skat. 4.3. nodalu.

¢ NepiecieSamo darbibu kopumus (“road map”), lai datu devéji varétu publicét un parvaldit savus
servisus API| Parvaldnieka, skat. 4.4. nodalu;

Pieeja pie izstradataju portala VDAA testa vidé: https://apitest.vraa.gov.lv/devportal/apis.

Pieeja pie publicétaju portala VDAA testa vidé: https://apitest.vraa.gov.lv/publisher.

Pieeja pie izstradataju portala VDAA produkcijas vidé: https://api.viss.qgov.lv/devportal.

Pieeja pie publicétaju portala VDAA produkcijas vidé: https://api.viss.gov.lv/publisher.

DroSibas talonu var pieprasit no $adas adreses VDAA testa vidé:

e https://viss-portal-test.vraa.gov.lv/lamldentity.Server/connect/token

DroSibas talonu var pieprasit no Sadas adreses VDAA produkcijas vidé:

e https://viss-portal.viss.gov.lv/lamldentity.Server/connect/token

' https://en.wikipedia.org/wiki/Enterprise_service_bus
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4.1. API Parvaldnieka darbibas principi
API Parvaldnieka komponenti veido pielagots WSO2 Api Manager risindjums, un tas nodroSina:

e lespéju datu devéjiem registrét savus REST, SOAP un GraphQL servisus API publicétaja (API
publisher) saskarné.

e lespéju datu néméjiem registréties lzstradataju portala (Developer portal), lai izmantotu
publicétos servisus.

¢ DroSibas slani izmantojot OAuth 2.0 protokolu ar Viss.lamldentity.Server autentifikaciju.
e Pieprasijumu un atbilzu auditéSanu.

o lespéju nodot OAuth2 references talonu, kas tiek izmantots API publicétaja (APl publisher)
publicéto servisu(API) izsaukSanai l1dz pat biznesa servisam, lai veiktu papildus pieejas kontroli
datiem biznesa servisa Ilimeni. Atkarigs no konkréta biznesa servisa realizacijas un
konfiguracijas.

Pieprasijumu apjoma ierobezojums ir 4 MB. Ja nepiecieSams parsiitit lielakus pielikumus, datnes
utt., ir jalieto DIT (skat. 2.2.nodalu) vai Elektroniskas dokumentu kratuves (EDK) risinajums (skat.
[8] saistito dokumentu). EDK izmantoSanas scenariji jasaskano ar VDAA uzsakot datu apmainas
projektésSanu.

Anonimi (bez drosibas talona) pieprasijumi netiek nodro8inati.
API Parvaldnieka publicétie (statusa - Published) servisi (AP1) ir publiski pieejami Izstradataju portala
(Developer portal) saskarné (skat. 4.3. nodalu), bet to registréSana un publicéSana tiek veikta,

izmantojot API publicétaja (APl Publisher) saskarni (skat. 4.4. nodalu), kas pieejama tikai
autentificétiem lietotajiem.

4.2. API Parvaldnieka lietoSanas scenarijs

AP| Parvaldnieks nodroSina iesp€ju datu néméjiem veikt sinhronu biznesa servisu (API)
izsaukumus. Visi publicétie API ir aizsargati ar Viss.lamldentity.Server lietotaja autentifikaciju, un to
izsauk$anai ir nepiecieSams drosibas talons.

lestades informacijas
sistéma — datu néméjs

lestades informacijas sistéma
— datu devéjs

Drosibas talonu
Serviss

Viss.lamldentity.Server

3.
—
APl parvaldnieks y Biznesa serviss
iestades pusé

1. parbauda piekluves tiesibas

4.
—2— | 2 veicpieprasijuma audiaciju « pieprasijuma apstrade
* biznesa parbaudes

3. izsauc biznesa servisu e atbildes atgrieSana

S— | | 4 veicatbildes auditaciju

8.attéls. APl Parvaldnieka publicéta biznesa servisa izsaukums
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Sinhronais izsaukums ietver $adus solus:

1.

Autentifikacija un autorizacija Viss.lamldentity.Server kur tiek sanemta autentifikacijas un
autorizacijas apgalvojuma atsauce (droSibas talons - reference);

Notiek pieprasijuma forméSana un publicétd biznesa servisa izsaukums nodod droSibas
talona referenci;

APl Parvaldnieks veic droSibas talona parbaudi griezoties pie Viss.lamldentity.Server ar
sanemto talona referenci, pieprasijuma auditéSanu un datu devéja biznesa servisa
izsaukumu;

Biznesa serviss veic pieprasijuma apstradi un atgriez datus uz APl Parvaldnieku;

API Parvaldnieks veic atbildes auditéSanu un atgriez to datu pieprasitajam.

4.3. Izstradataju portals (Developer portal)
Datu nemeéju (Developer portal) portala ir pieejami AP| Parvaldnieka publicétie (statusa - Published)
servisi (API). Saja nodala ir uzskaititi soli, kd datu néméjs (Lietojumu izstradatajs) var izmantot
publicétos sevisus (API).

4.3.1. Publicéta biznesa servisa izmantosana
Lai izmantotu Izstradataju portala (Developer portal) registrétus servisus, nepiecieSams veikt $adas
darbibas:

1.

Jasameklé sev nepiecieSamo servisu Izstradataju portala (Developer portal), skatit 4.3.1.1

nodalu.

Jasanem pieejas tiesibas no VDAA izmantot lzstradataju portala (Developer portal)

publicétos servisus skatit 4.3.1.2 sadalu

Izstradataju portala (Developer portal) jaregistré datu néméja Klienta lietojums, kas izmantos

API| Parvaldnieka eksponétos servisus, skatit 4.3.1.3. sadalu;

Javeic servisu abonésana, skatit 4.3.1.4. sadalu;

NepiecieSamibas gadijuma jaskano ar servisa ipasSnieku tiesibas izmantot izvéléto API,

skatit 4.3.1.5;

Japielago Klienta lietojums servisa izsaukSanai, skatit 4.3.1.6. sadalu;
E-pakalpojumu izstradatajiem biznesa servisu izsaukSanai jaizmanto e-pakalpojumu platformas
LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZza programmétaja
rokasgramatu [16]. No Sis sadalas e-pakalpojumu izstradatajiem saistosa ir tikai pieejas tiesibu
pieprasisana no VDAA (skatit 4.3.1.2) un datu devéjiem (skat. 4.3.1.5).

4.3.1.1. Publicéto API parliikosana
Lai aplUkotu Izstradataju portala (Developer portal) publicétos servisus (API), nepiecieSams veikt
8adas darbibas:

Atvért Izstradataju portala (Developer portal) sadalu APIS, ta pieejama ari neautentificétiem
lietotajiem.

APIS sadala parlukosanai ir pieejami visi publicétie servisi (API). Saskarne nodrosina iespéju
filtrét publicétos servisus péc statusa un nosaukuma.
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DEVELOPER PORTAL ) )
; APTTARRORGER = 1 |

@ APIs

T

API-AS_RIX-TestApp API-SIA.ABC-Calculatio... API-SIA.ABC-Calculatio... API-SIA.ABC-Calculatio...
By : tomsr By : admin By : admin By : admin

al fAPI-AS_RIX-Test... v1.0 [API-SIAABC-Cal... 1 Istable1 q /testass

Version Context Version Context Version Context Version Context

0/5.0 (Qusers) 0/5.0 (Ousers) 0/5.0 (Qusers) 0/5.0 (Ousers)

9.attéls. Izstradataju portala (Developer portal) publicétie API

e |espéjams atvert servisa detalizéetas informacijas skatu, cilné Try Out (1) pieejama REST
servisa swager definicija (2), péc kuras var redzét kuras metodes ir aizsargatas ar atlaujam
(scope) un kuras nav. Tas tiek attélots arT vizuali ar atslédzinas ikonu ja izsaukumam ir
nepiecieSama atlauja (scope).

Try Out cilni nevar izmantot servisu izsaukumu testésanai, jo ta nenodrosina visu nepiecieSamo
header atribatu aizpildisanu, pieméram transakcijas identifikatora.

DEVELOPER PORTAL.

@, API MANAGER | & APis

@ overview Try Out | AP-SIAABC-CalculationNoScopesTest > Try Out
P Tyour 4 )
Security
mments
Security Type
@ Documentation @® oruth
e A Please subscribe to an application
® GET TESTKEY @
Enter access Tok
Gateway
Production and Sandbox
Ple t
© i [ @ o
Schemes
HTTPS v
Calculator v
‘ POST /api/Calculator/Multiply E ‘
‘ POST /api/Calculator/Divide L] ‘

10.attels. Rest servisa detalizétais skats

4.3.1.2. Pieejas tiesibu pieprasiSana no VDAA
Pieejas pieprasiSana un sniegSana lIzstradataju portala (Developer portal) servisu izmantoSanai tiek
veikta péc noteiktas procediras, skatit [19].

Ja tiek veikta e-pakalpojuma izstrade tiek izsniegts:
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e E-pakalpojuma identifkators (URN);
e Klienta identifikatoru (clientid) un atsléga (secret) kas jaizmanto autentifikacijas
nodroSinasanai;
Ja tiek veikta tehniska procesa izstrade tiek izsniegts:
e Péc nepiecieSamibas, datu apmainas identifikators (URN);
e API parvaldnieka lietotajs ar piekluvies iespéju pie izstradataju portala (Developer portal);
e Péc nepiecieSamibas Viss.lamldentity.Server lietotajs — nepiecieSamo autnentifikaciju
izveidei vai autentifikacijas realizé$anai nepiecieSamie rekviziti;
E-pakalpojumu gadijuma datu apmainai tiek izmantots e-pakalpojuma identifikators.

Servisu izsauksanai no e-pakapojuma jaizmanto LVP IDS izsniegto oauth2 references vai JWT
(access) talonu.

E-pakalpojumi API parvaldnieku sauc pastarpinati izmantojot e-pakalpojumu platformas
mikroservisu, tapéc tie nav jaregistré ka klienta lietojumi izstradataju portala (Developer portal).
E-pakalpojumu platformas mikroservis ir registréts ka klienta lietojums un starp to un visu e-
pakalpojumu izmantotajiem servisiem ir jabat izveidotiem abonementiem.

Aizsargata API gadijuma datu devéjam japieskir atlaujas (scopes) e-pakalpojuma IDS uzticamajai
pusei atbilstosi 4.4.4. sadalai.

4.3.1.3. Klienta lietojuma registracija
Péc pieejas tiesibu sanemsSanas, datu néméjs registré savu Klienta lietojumu izstradataju portala
(Developer portal). Registréjot Klienta lietojumu, tiek automatiski izveidota atbilsto§s OIDC klients
Viss.lamldentity.Server. Lai registrétu jaunu Klienta lietojumu, javeic $adas darbibas:

1. Jaatver Izstradataju portala (Developer portal) Applications saraksts;

| ADD NEW APPLICATION |
2

@ Applications
Q SEARCH
Name 1 owner  Poli y Workflow Status Subscriptions Actions
U /s 0
T VA |
T |
T |
T |

ACTIVE 0 7

11.attéls. Izstradataju portala (Developer portal) registrétie klienta lietojumi

2. Janospiez saiti “ADD NEW APPLICATION”;
3. Janorada Klienta lietojuma nosaukums, (Viss.lamldentity.Server tiks izveidots atbilstoSs
klients ar $adu nosaukumu), pieprasijumu limitu, aprakstu un janospiez poga “Save”.

Klienta lietojuma nosaukums javeido vadoties péc Klienta lietojuma nosaukuma formata
notacijas: “APP-{Autoritates identifikators (visscore:authorityldent) no iestazu un
struktdrvienibu klasifikatora (Authority), izmanto apaksSvitru “_” punktu vieta, pieméram,
“SIA_lestade1”}-{datu néméja klienta lietojuma nosaukums bez specialajiem simboliem, kura
konkrétais serviss (APl) tiks izmantots, pieméram, “TapisUI” u.tml}”. Piemérs: “APP-

SIA_lestade1-TapisUI”.
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Create an application

Create an application providing name and quota parameters. Description is optional.

Required fields are marked with an asterisk { * )

{ Application Mame *

Enter @ name to identify the Application. You will be aible to pick this application when subscribing o ARIs

hared Quota far A tion Tokens *

10PerMin v
Assign AP| request quota per access token. Allocated quota will be shared among all the subscribed APIs of the application.

(512 ) characters remaining

12.attéels. Klienta lietojuma izveides forma

4. PécKlienta lietojuma izveides, tiks atverts ta Overview skats. Japariet uz cilni “Production
Keys”, token type jasaglaba vértiba DEFAULT un janospiez poga “Generate keys”. Tiks
uzgeneréti un Viss.lamldentity.Server saglabati Consumer Key un Consumer Secret
(skat. 13.attélu). Sie atribati vélak bds nepiecie$ami, lai pieprasitu talonu pirms servisa
(API) izsaukSanas.

Q@ overview APP-SIA_ABC-TapisUI 7 [ ]
0 Subscriptions EDIT DELETE
3% Production Keys
(DI LIl Production OAuth2 Keys
O APl Key Key and Secret | 4 PROVIDE EXISTING OAUTH KEYS
Consumer Key Consumer Secret
urn:oauth2:f94f8f12-645a-41ca-8b98-f59bd0790948 [ 09ceaf404b985f5ea2d724e6c0a9361d9de9849af6: & R

Consumer Key of the application Consumer Secret of the application

13.attéels. Izveidota klienta lietojuma/Viss.lamldentity.Server klienta talona izguSanas dati

5. Péc klienta lietojuma registracijas klienta lietojuma kartina un atslégu nogenerésanas. Ir
iespéjams iegut talonu no Viss.lamldentity.Server, skatit 4.6.2 sadalu. Piekluves talona
(access_token) iegisanai neizmantot saskarné piedavato iespéju “CURL To Generate
Access Token/CURL Piekluves Talona Generé8ana”.

6. Ja Klienta lietojums paredzéts servisa (APl) metozu, kas aizsargatas ar scopes
(pielaidem), izsauk$anai, tad $aja bridi (atbilstoSi VISS programsaskarnes (API)
abonéSanas proceddrai) ir nepiecieSams veérsties pie attieciga Datu devéja ar ligumu
pievienot scopes registrétajam Klienta lietojumam, skatit 4.3.1.5.

Dokumenta kods: VDAA-VDL-D_APM Datums: 13.11.2025. Versija: 2.30
Datne: VDAA.VDL.D APM v2.30VBAA-VBLD-APM.DOGCX Izstradaja: J.Kornijenko Lpp.: 23 (66)




[ © Valsts digitalas attistibas agentdra Vadlnijas |

4.3.1.4. Servisu abonésana

Péc Klienta lietojuma registracijas datu néméjs veic Klienta lietojuma sasaisti (aboné) ar publicéto
servisu (API), izmantojot I1zstradataju portalu (Developer portal). Viens Klienta lietojums var izmantot
vairakus servisus (API) un katrs serviss (API) ir japiesaista Klienta lietojumam — $ada gadijuma visi
Sie servisi (API) tiks saukti no viena un ta pasa klienta lietojuma. Pieprasot talonu vienam klienta
lietojumam, lai izsauktu servisus no ta var izmantot dazadus Viss.lamldentity.Server tehniskos
lietotajus (sertifikatus). Ja autentifikacijai tiek izmantots sertifikats tad rekomendajams katra klienta
lietojuma izmantot vienu sertifikatu.

Lai veiktu publicéta servisa abonésanu:
1. Jaatver Izstradataju portala (Developer portal) publicéto servisu (API) saraksts, skatit 4.3.1.1;
API sadala “lzméginat/Try Out” iesp&jams apskatit konkrétajam servisam pieejamas
metodes un izsaukuma piemérus:

2. Jaizvélas vienu publicéto servisu (API) no saraksta un jaatver ta kartinas cilne Subscriptions,
skattt 14. attélu;

@h’)\.‘enﬁiew Subscriptions | API-AS RIX-TestApp > Subscriptions

&E] Subscriptions

@SUBSCRIPTION & KEY GENERATION WIZARD

1
> Try Out
_ An application is primarily used to decouple the consurner from the APIs. It allows you to generate and use &
Y
=/ Comments
=) Documentation Subscribe e
SDKs Subseribe to an application and generate credentials
Apgplication Businezss Flan
TestApplication bl Unlimited v
Select an Application to subscribe Awailable Policies - Unlimited

SUBSCRIBE

14.attéls. Publicéta servisa (API) kartina

3. Lauka Application jaizvélas Klienta lietojums, kur$ izmantos So servisu un janospiez poga
Subscribe, skatit 15. attélu;

Application Business Plan
Mydpplication v Unlimited v
Lelect an Application to subscribe Awvailable Policies - Unlimited

SUBSCRIBE

15.attéls. Publicéta servisa (API) piesaiste lietojumam - abonésana

4.3.1.5. Servisa izmantosanas tiesibu pieprasisana no datu devéja
Ja pieejas tiesibas japieskir e-pakalpojumam:
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1. Péc tam kad no VDAA ir sanemts e-pakalpojumam pieskirtais klienta identifikators (clientld
— IDS uzticama puse) datu néméjam ir jakontakt&jas ar datu devéju, kontaktinformacija ir
pieejama servisa (API) kartinas detalizéta skata Overview cilnes Business Info lauka.

DEVELOPER PORTAL
] |

SeopeeT.

@ Overview 1 Overview | API-SIAABC-CalculationNoScopesTest > QOverview
Subscriptions f
&9 P API-SIA.ABC-CalculationNoScopesTest S Rz
. AP Version v1.0 | By VRAA hor Rated This
2 TryOut
& Comments N )
URL https://wsogw1-dev-vraa.abc:8244/API-SIA.ABC-CalculationNoS [y m
@ Documentation { Default Version ) hitps:/fwsogwi-dev-wraa.aboB244/API-51A ABC-
CalculationNoScopesTest/stable Tags

{[) sbks

Calk

Business Plans

Business Info

Unlimited info@vraa.lv

16.attels. Datu devéja kontaktinformacija

2. Pieprasot tiesibas no datu devéja janorada:
a. Servisa (API) kuru vélaties izmantot nosaukums, pieméram, API-SIA_ABC-TestApi;
b. Servisa (API) kuru vélaties izmantot versija, pieméram, v1_0;
c. Kilienta (clientld) jeb IDS uzticamas puses identifkators, pieméram, urn:oauth2:test-
vraa:myapplication;
d. Saraksts ar atlauju (scope) identifikatoriem, pieejami swager definicija, pieméram,
API-SIA_ABC-TestApi-v1_0-Scope1
3. Datu devéjs izmantojot Viss.Lvpldentity administratora saskarni péc noradita klienta
identifikatora sameklé IDS klientu un piesaista tai noraditas atlaujas, scope.

Ja pieejas tiesibas japieskir tehniskajam procesam:

1. Péc tam, kad datu néméjs izstradataju portala (Developer portal) ir registréjis klienta
lietojumu un nogeneréjis atslégas, datu devéjs var veikt pieejas tiesibu pieskirSanu
konkrétajam klienta lietojumam.

2. Datu néméjs kontaktéjas ar datu devéju, kontaktinforméacija ir pieejama servisa (API) kartinas
detalizéta skata Overview cilnes Business Info lauka.

Business Info

info@vraalv

17.attels. Datu devéja kontaktinformacija

3. Pieprasot tiestbas no datu devéja janorada:
a. Servisa (API) kuru vélaties izmantot nosaukums, pieméram, API-SIA_ABC-TestApi;
b. Servisa (API) kuru vélaties izmantot versija, pieméram, v1_0;
c. Klienta (Consumer Key no 4.3.1.3 nodalas) jeb Viss.lamldentity.Server klienta
identifkators, pieméram, urn:oauth2: 6a3a2483-6666-4444-2222-60a3aef21363;
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d. Saraksts ar atlauju (scope) identifikatoriem, pieejami swager definicija, pieméram,
API-SIA_ABC-TestApi-v1_0-Scope1
4. Datu devejs izmantojot Viss.lamldentity administratora saskarni pé&c noradita klienta
identifikatora sameklé 1AM klientu un piesaista tai noraditas atlaujas, scope.

4.3.1.6. Lietojuma pielagosana servisa izsauksanai
Péc servisa (API) abonéSanas (skat. 6. sadald) servisu var izsaukt no registréta Klienta lietojuma.
Publicétie servisi ir izsaucami tikai droda veida, izmantojot OAuth2 autorizaciju ar
Viss.lamldentity.Server sertifikata autentifikaciju, detalizétakai informacijai skatit .Net, PHP un Java
izsaukumu piemérus 4.6 nodala.
E-pakalpojumu izstradatajiem biznesa servisu izsaukSanai jaizmanto e-pakalpojumu platformas
LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZa programmétaja
rokasgramatu [16]. No Sis sadalas e-pakalpojumu izstradatajiem saistosa ir tikai pieejas tiesibu
pieprasisana no VDAA (skatit 4.3.1.2) un datu devéjiem (skat. 4.3.1.5).

Lai iegutu OAuth2 droSibas talonu ar serttifikata autentifkaciju datu némeéjam ir nepiecieSama Sada
informacija:

e consumer-key — APl Parvaldnieka registrétd Klienta lietojuma atsléga, pieméram
wurn:oauth2:fa49e5c0-2345-4fa1-b9a3-08ccf46e2d3e”. Ta Viss.lamldentity.Server
administratoriem tiek attélota Viss.lamldentity klienta detalizétaja skata (29.attéls) ka
,ldentifikators” vértiba un datu néméjiem registréta Klienta lietojuma detalizétaja skata API
Parvaldnieka Izstradataju portala (Developer portal) saskarné (30.attéls). Tas tiek generéts,
registréjot klienta lietojumu, skatit 4.3.1.3. sadalu

Detalizéta informacija par IAM klientu
lzmantojiet S0 lapu 1AM klienta informacijas detaliz&tai apskatei.

IAM klientu Tpagibas AtslEgas API Parvaldnizka atlaujas
Klienta tips Tehniskais lietojums (API)
Talona veids References
MNosaulkums API-S1AABC-TapisUl
Identifikators urm:oauth2:fa49e5c0-2345-4fa1-b%a3-08ccfdBe2d48
Akfivs
Piekluves talona dzives laiks 3600
Identitates falona dzives laiks 120
Apraksts

18.attéls. Viss.lamldentity lietojuma IAM klienta detalizétais skats
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@ overview APP-SIA_ABC-TapisUlI /7 []
0 Subscriptions DIT DELETE
S5 Production Keys
IEIRcVete= ke Production OAuth2 Keys
Ceny GBS Key and Secret | 4 PROVIDEEXISTING OAUTH KEYS
urn:cauth2:f94f8f12-645a-41ca-8b98-f59bd0790948 09ceaf404b985i5ea2d72406c0a9361d9de984%f6: & B

19.attels. Klienta lietojuma detalizétais skats APl Parvaldnieka saskarnée

o sertifikdts — IAM registréts sertifikdts. To registré VDAA, balstoties uz datu néméja
pieteikumu, skatit 4.3.1.2.sadalu.

e scope — Ja tiek izsaukts ar scopes — neaizsargats serviss (API), Sis parametrs nav janorada.
Ja tiek izsaukts serviss (API), kas tiek aizsargats ar scopes tad OAuth2 droSibas talonu datu
pieprasijuma janorada nepiecieSamie scopes. Ja scopes netiks noraditas, tad sanemtajam
talonam $1s scopes nebis pievienotas un ar $o talonu servisu (API) izsaukt nebis iespéjams.

Lai iegutu OAuth2 references talonu no Viss.lamldentity.Server, nepiecieSams izpildit $adu
pieprasijumu, noradot iepriek$ uzskaitito parametru vértibas:

curl --location 'https://viss-portal-
test.vraa.gov.lv/IamIdentity.Server/connect/token' \

--header 'Content-Type: application/x-www—form-urlencoded' \

-—data-urlencode 'client assertion type=urn:ietf:params:ocauth:client-
assertion-type:jwt-bearer' \

—--data-urlencode

'client assertion=eyJ0eXAiOifJKV1QiLCJhbGciOiJSUzI1INiJ9.eyJzdWIiOiIyNjQ40sS
IsImp0aSI6IjYXYTRINZ]IJLWEJZmYtNGE2YS11iY2RiLWIzYmMQ3MWUINGE20SIsImlzcyI6IjI2
NDg5TiwiYXVkIjoidXJuOlRFUIQtTESCOKRhBRITUuUIRTL2Nvbm51Y3QvdG9rZW4iLCJ1leHAiO
1IxNzQwMDUzNjg5IiwibmdmIjoiMTcOMDAIMDA40SJY.uPO0kXHGZcL~

W8W5JIxEK17wImks SGNMPZKCROAvIN8gzTZ7fQLKwWymEWYMCO 6071iAMsXQCkLOaLJWP1EkKFfr
ko3YgMW75SKbUz7V68yleYysjdcgrgtxnHUNSFHMUFDS5zLpXb91YgejgNm80hL1 fkOE31iLUDgA
irKmPgs9fz-—
Up79J9XLM8wg_leTAkHRioAsmP7HCBIBcneaexfeTDcbHmMDhxgWIPPpVRNvI2mh4ZngFrkZ2hIN
91KENtWYhUG6EDsupATDS81USUBI9gsxkoNbYXCT1aGbTOXNESkC3TIogfrAwDeLas THXAEXA k
kL2ksPEngUPrw7-1tiKSBU4Q" \

--data-urlencode 'grant type=client credentials'

Sis pieprasijums atbildé atgriezis references talona identifikatoru atribata ,access_token”:

{"access token":"urn:uuid:34c9%bc8a-ffbl-46cf-9133-
cb276888b6c9", "expires in":3600, "token type":"bearer"}

Izmantojot sanemto talona referenci, iesp&jams izsaukt API Parvaldnieka registréto servisu (API),
pieméram, tadu, kas sareizina divus skaitlus, noradot ta ieejas parametros 3 un 4 (transakcijas
identifikators ir obligats, obligatumu iesp&jams atslégt konkrétam API, to iepriekS saskanojot ar
VDAA):
curl -H "Authorization: Bearer urn:uuid:34c9bc8a-ffbl-46cf-9133-
cb276888b6c9" -H "Content-Type: application/json"™ -H "x-transactionId:
URN:IVIS:100001:EP-EP186-v1-0-TR-1584" -X POST -d "{ \"Multiplier\": 3,
\"Multiplicand\": 4}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/s
table/vl/api/Calculator/Multiply"
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Lai varétu aizpildtt biznesa datus, jaizmanto API Parvaldnieka lzstradataju portala (Developer portal)
pieejamo informaciju vélama servisa (API) kartina, REST servisiem skatit cilné ,Try Out” pieejamo
swagger definiciju, SOAP servisiem izmantot cilné Overview pieejamo WSDL (32.attéls).

DEVELOPER PORTAL.

©, APIMANAGER | & AP

@ overview Try Out | APISIAABC-CalculationNoScopesTest > Try Out
> Tyout )

Security
& Comments

Security Type
(® Documentation @® oauth
¢y soxs Please subscribe to an application
® [}
Enter acc
Gateway

Production and Sandbox

Please select an envirenment

Schemes

Calculator ~
/api/Calculator/Multiply "]
/api/Calculator/Divide a

20.attels. REST servisa swagger definicija

Overview | I55-5IA ABC-EservicelnformationService > Overview
ISS-SIA_ABC-EservicelnformationService Rate
Version vi_0 | By admin Not Rated 3 N
URL https://wsogw1-dev-vraa.abe:8244/EservicelnformationService/v_0 )
Tags
Business Plans Not Tegged
iimitec Source

Requests/ms

21.attels. SOAP servisa WSDL lejupielade

4.3.2. Publicéta biznesa servisa izmantosanas partrauksana
Klienta lietojums var partraukt kada konkréta servisa izmantoSanu, pieméram, notiek pareja uz
jaunaku servisa versiju vai citu servisu, jo mainas lietojuma biznesa procesi.:

1. Ja notiek parslégSanas uz citu servisu vai ta versiju, tai jabit nopublicétai attiecigaja vide.

2. Tiek veiktas izmainas klienta lietojuma koda, un tas izmitinats attiecigaja vide.

3. Partrauc servisa (API) abonéSanu atbilstoSaja vide, veicot S$adas darbibas:
a. Atver Izstradataju portala (Developer portal) registréto klienta lietojumu (Application)
sarakstu, skatit 11.attéls14-attéls;
b. lzvélas registréto klienta lietojumu (Application) no saraksta un jaatver ta kartinu.
Kartina pariet uz cilni Subscriptions skatit 22.attels22-attéls;
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@ Overview Subscriptions | PizzaShackAPl > Subscriptions
Subscriptions

= I @ susscupmon s kev sentaATON WizARD

> Tryout

@ APl Console

% APIChat Subscribe

&) Comments

APP.SIA_ABCDE-Mairis2 of Unlimited

SUBSCRIBE

Subscriptions
( Applications Subscribed to this Api

APP-SIA

APP-SIA_ABC-Mairis2 Unlimited UNBLOCKED

% SANDBOXKEYS % PRODKEYS S\ UNSUBSCRIBE (5 MAMAGE AFF

22.attéls. Izstradataju portala (Developer portal) registréta klienta lietojuma kartina

c. Saraksta sameklé servisu (API), kura izmantoSana ir partraukta, nospiez kolonna
Actions redzamo saiti Unsubscribe.

4.4. Publicetaju portals (API Publisher)

Datu devéju (API Publisher) portala tiek registréti APl Parvaldnieka eksponétie servisi (API). Péc to
publicé$anas tie ir publiski pieejami |zstradataju portala (Developer portal) saskarné. Saja nodala ir
uzskaititas prasibas un soli, ka datu devéjs (API izstradatajs) var registrét un publicét savus servisus
(API) API Parvaldnieka.

Lai datu deveéjs eksponétu savu servisu caur AP| Parvaldnieku javeic $adas darbibas:
1. Jaizstrada servisi atbilstoSi specifikacijai, skatit 4.4.2;
2. Japieprasa VDAA pieejas tiesibas pie API Publisher portala, skatit 4.4.1;
3. Jaregistré serviss (API) API Publisher portala;
4. Japublice registrétais serviss, lai tas bitu atrodams Izstradataju portala (Developer portal);

4.4.1. Pieejas tiesibu pieprasisana no VDAA
Ta ka datu devéju / publicétaju (APl Publisher) portals ir pieejams tikai autentificétiem API
Parvaldnieka lietotajiem, tad, lai varétu pieslégties portalam, registrét un publicét servisus (API), no
VDAA ir japieprasa piekluves tiesibas:
1. Datu devéji rakstiski pieprasa tiesibas servisu izmantoSanai no VDAA, atbilstoSi VISS
Programsaskarnes (API) publicESanas proceddrai.
2. VDAA datu devéjiem piek|uvi pie Publicétaju portala (API Publisher) dod tikai tad, kad VDAA
no datu devéja ir sanémis rakstisku piekluves pieprasijumu.
3. VDAA sanemot datu devéja tiesibu pieteikumu:

a. Registré datu devéja iestadi lestazu un struktdrvienibu (Authority) klasifikatora.

b. lzveido API Parvaldnieka risinajuma lietotaju. Pieskir tam tiesibas Publicétaju portala
(API Publisher) registrét un publicét servisus (API).

c. lzveido datu devéju iestadei atbilstoSu Viss.lamldentity un Viss.Lvpldentity iestades
administratorus, kuri savas iestades ietvaros varés pieskirt datu néméju klientu
lietojumiem (IAM un IDS klientiem) atlaujas izmantot savus servisus.

4. VDAA informé datu devéju par veiktajam darbibam un tam izsniedz:

a. Pieskirto iestades 6 zimju identifikatoru un iestades kodu.
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b. API publicétaja piekluves.
c. Viss.lamldentity un Viss.Lvpldentity piekluves datus.

E-pakalpojumu gadijuma Klienta lietojumus ka IDS klientus Viss.Lvpldentity registré VDAA.

4.4.2. Servisu (API) izstrade

Izmantojot APl Parvaldnieku, biznesa servisus nepiecieSams izstradat, ieverojot Open API
Specification 2.0 vai Open API Specification 3 specifikaciju un to varétu registrét APl Publicétaja
(API Publisher).

Specifikacija nosaka, ka katram servisam (API) jabat aprakstitam izmantojot Swagger, veidojot
Swagger ieteicams metodes aizsargat ar scope (skat. 4.4.3.2. paragrafu). Tas publicéto servisu
(API) metodes, kas nav aizsargatas ar scope ir pieejamas jebkuram Klientu lietojumam péc 31
servisa (APIl) abonéSanas Izstradataju portala (Developer portal). Jebkurs Klientu lietojums var
abonét jebkuru no publicétajiem servisiem (API), bet servisa (API) publicétdjam ir iespéjams $o
abonentu blokét (skat. 4.4.4. sadalu), ja nav saskanota ta izmantoSana.

4.4.3. Servisu (API) registrésana un publicésana
Lai registrétu API publicétaja (APl Publisher) jaunu servisu (API), javeic $adas darbibas:

1) Jaautentificgjas API publicétaja (API Publisher);

L PuBLISHED L PuBUSHED § suBLISHED L FuBLISHED L) PuBUSHED L)

CREATED

23.attels. APl Publicétaja saskarne

2) Janospiez saite “Create API”;

3) Jaizvelas vienu no servisa (API) registréSanas veidiem. Lai pievienotu REST servisu, tam
jabat aprakstitam ar swagger. Lai validéetu swagger korektumu, jaizmanto
https://editor.swagger.io/.
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Create APl ¥

REST API SOAP API GraphQL Streaming API
Start From Scratch mport WSDL Import GraphQL SDL Web Socket API
Import Open API Webhook AP

SSE API

Import an AsyncAPI

24 attels. APl registréSanas veidi

4) Javeic servisa (API) konfiguréSana atbilstoSi APl Parvaldnieka dokumentacijai (REST [12],
SOAP [13]) un zemak esoSiem paragrafiem, taja skaitd par nosaukumu veidoSanu skat.
4.4 .3.3 paragrafu. (SOAP) vai skat. 4.4.3.2 paragrafu (REST) 87 sola beigas seviss (API) jau
ir publicéts datu néméjiem (Developer portal).

5) Nopublicétajiem servisiem (API) iesp&jams ierobezot redigéSanas piekluvi Publicétaju
portala iestades ietvaros. Péc jauna servisa registracijas ir jasazinas ar VDAA un jainformé,
ka iestade (noradot iestadi) ir registréjusi jaunu servisu (API) un nepiecieSams ierobezot
pieeju. Vai art publicéjot servisu (API) Basic Info sadala, lauka Publisher Access Control
noradit “Restrict by role(s)” un lauka Roles noradit lomu, kuru VDAA izveido prieks iestades
un nosuata kopa ar piekluves tiesibam e-pasta.

Datu devéjs nedrikst ierobezZot servisa pieejamibu lIzstradataju portala (Developer portal),
ipasibai “Visibility on Developer portal” vienmér jabat ar vértibu “Public”.

4.4.3.1. Aizsargats API
Péc nokluséjuma pievienotam servisam (API) tiek padots ienakoSais OAuth2 talons, bet ja
pievienojamais serviss (API) papildus ir aizsargats ar cita identity servisa talonu vai nepiecieSams
cits OAuth2 talons (iestades sistemas pus€), tam japievieno politika pieprasijumu pdsmai
dokumentacijai [14]. Ta ka So politiku var izmantot vairaki AP| vélams to veidot ka kopéju politiku, lai
turpmak to var pievienot citiem API izmantojot esoSo konfiguraciju.
Politikas definéSana aizpilda visparéjo informaciju par to, kadiem nolikiem ta paredzéta. Svarigi
nodefinét politikas atribGtus, lai tie atbilstu mediatora [15] sagaidamajiem dinamiskiem datiem. Ka
redzams politikas atribdtu definicija (99 attéls), nepiecieSamie atribiti atbilst lauku nosaukumiem
politikas faila:
<sequence xmins="http://ws.apache.org/ns/synapse" name="oauth-sequence">

<class name = "Viss.ApiManagement.Extensions.OAuthMediator.OAuthMediator">

<property name="endpointld" value="{{endpointldValue}}"></property>
</class>

</sequence>
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General Details

Provide the name, description snd splicsble fows of the policy

Gateway Specific Details
Define the Gateway [5) that will be supparting this palicy. Based off of this selection, you can

uplaad the relevant business logic inclusive policy file.

Policy Attributes

Define attributes of the policy.

endpointldvalue

Attribute Name

Save Cancel

oauthMediationCommon

Applicable Flows” Request [] Response [] Fault

Supported APl Types” HTTP SOAP SOAPTOREST

Upload Policy File™ &)

Palicy file contains the business lozic of the policy

oAuthMediation j2

@ Add Policy Attribute

Display Name *

Endpoint id u =

mi

25.attels. Oauth2 mediatora politikas izveide

Politikas pievienoSana notiek servisa detalizéta skata “Policies” sadala (Error! Reference source
not found..attéls). lzvéoties atbilstoSo politiku “Request Flow” sadala tiks pieprasits aizpildit
nepiecieSamos atribGtus, kas atbilst mediatora konfiguracijai. Tiek nodroSinats mediators, kas veic
jauna talona pieprasiSanu un nodosanu uz aizsargato servisu (API). Ja tiek izmantots mediators uz
servisu (API), netiks nodots sakotnéjais OAuth2 talons, ar kuru tiek izsaukts APl Parvaldnieka
publicéts serviss (API), kas nozimé, ka nevarés iegit datus par sakotnéjo datu pieprasitaju. Jaunu
mediatoru registraciju APl Parvaldnieka veic VDAA adminstratori péc pieprasijuma. Mediatoru
iespéjams veidot izmantoSanai viena vai vairakos servisos (API).

3 Configure oauthMediationCommon : v1

Description

This policy configures oAuth Mediation

S5OME_ID

Reset
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26.attels. Politikas atribatu aizpildiSana

4.4.3.2. REST servisu registracija
Registréjot REST servisu, janem véra tas, ka servisa (API):

o Pilnais servisa nosaukums veidojas noteikta formata notacija — “API-{Autoritates
identifikators (visscore:authorityldent) no iestazu un struktdrvienibu klasifikatora (Authority),
izmanto apaksvitru “_” punktu vieta, pieméram, ‘AS_RIX"}-{servisa nosaukums, pieméram,
“CalculationServiceSync™”, pieméram, “API-AS_RIX-CalculationServiceSync”;

e lzveides forma jaievada $adi dati:

o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, $aja
jauka ievadama veértiba ir registrjiitiga un jaievada tdda kada td ir noradita
Klasifikatoru kataloga, pieméram: “AS.RIX”;

iestades identifikacijas kods ir iegiistams “lestades un struktiirvienibas” "klasifikatoru kataloga
(skat. 27.attéls27-attéls) ka ipasSibas visscore:authorityldent vértiba.

J&dziena "100002" Tpasibas

Izmantojiet £o lapu j8dziena parvaldiba

¥

Visparigas Pielagotas Ipasibas Saites Atgriezeniskas saites Argjas atsauces Westure
Ipadiba Vértiba Lokalizacija Ipadibas semantiskais tips
Velamais nosaukums A/S "RIX Technologies” Latviesu skos:prefLabel
uri http://www.rixtechnologies.lv Latviedu visscore:uri
Burtu kods RIX Latviedu vissorg:code
Tsais nosaukums RIX Technologies Latviesu vissis:shortname
lestades registracijas kods 40003548427 Latviesu visscore:RegCode
Autoritates identifikators AS.RIX Latviedu visscore:authorityldent

L

27.attels. Autoritates identifikators lestades un struktiirvienibas klasifikatora

o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;

o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major}_{Minor}’, pieméram, “v1_0";

Ja REST servisu paredzéts izmantot e-pakalpojumos, tad tam ir jabdt abonétiem (subscribed) no
viena kopiga jauno e-pakalpojumu klienta lietojuma, kuru izmanto LvpContext.Request (saucot
WSO2 registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotdja IDS
access_token pret Viss.lam talonu péc ActAs principa. Viss.lam talona atlaujas (scopes) tiek nemtas
no IDS access_token scp pielaides (claim), t.i., e-pakalpojumam nav nepiecieSams (un nevar)
pieprasit 8Ts scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp pielaidé
tiek nodotas visas veértibas, kas ir piesaistitas IDS uzticamajai pusei Viss.Lvpldentity lietotné ka
atlaujas.

4.4.3.3. Integracijas Servisu registracija
SOAP servisi (IS) jaregistré k& SOAP API, izmantojot WSDL. Registréjot SOAP IS servisu, janem
Vera:

o Pilnais servisa nosaukums veidojas noteikta formata notacija - “ISS-{Autoritates
identifikators (visscore:authorityldent) no iestazu un struktarvienibu klasifikatora (Authority),
izmanto apak3svitru “_” punktu vieta, pieméram, “SIA_ABC”}-{servisa nosaukums, pieméram,
“CalculationServiceSync”}’, pieméram, “ISS-SIA_ABC-CalculationServiceSync”;
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Ja IS serviss ir registréts ari IS servisu kataloga, nosaukumu var panemt no i servisa URN beigu
dalas aizstajot punktus ar apakSsvitram “_”. E-pakalpojuma konfiguracija URN tiek noradits ar
punktiem tada formata ka régistréts servisu kataloga’.

e lzveides forma jaievada $adi dati:
o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, $aja
jauka ievadama veértiba ir registrjiGtiga un jaievada tdda kada td ir noradita
Klasifikatoru kataloga, pieméram: “SIA.ABC”;
‘ e Autoritates identifikators ir iegiistams “lestades un struktdrvienibas” “klasifikatoru kataloga
(skat. 27.attéls27-attels) ka ipasSibas visscore:authorityldent vértiba;
o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;
o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major}_{Minor}’, pieméram, “v1_0";
Ja SOARP IS paredzéts izmantot vecajos e-pakalpojumos parejas perioda, tad tam ir jabit abonétam
(subscribed) no viena kopiga e-pakalpojumu klienta lietojuma “APP-VIDM_VDAA-
VISS.ApiManagement.ISServicelnterceptor-v1_0" un Sie servisi nedrikst bat aizsargati ar atlaujam
(scope).
Netiek rekomendéta ISServicelnterceptor izmantotoSana, jo ta dod iespéju no jebkura klienta
lietojuma veikt IS servisu izsaukumus veicot to abonésanu.
Ja SOAP IS paredzéts izmantot jaunos e-pakalpojumos, tad tam ir jabat abonétam (subscribed) no
viena kopiga jauno e-pakalpojumu klienta lietojuma, kuru izmanto LvpContext.Request (saucot
WSO2 registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotaja IDS
access_token pret Viss.lam talonu péc ActAs principa. Viss.lam talona atlaujas (scopes) tiek nemtas
no IDS access_token scp pielaides (claim), nevis scope, t.i., e-pakalpojumam nav nepiecieSams (un
nevar) pieprasit 8is scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp
pielaidé tiek nodotas visas vértibas, kas ir piesaistitas IDS uzticamajai pusei Viss.Lvpldentity lietotné
ka atlaujas.

4.4.3.4. GraphQL servisu registracija
Registréjot GraphQL servisu, janem veéra tas, ka servisa (API):

e SDL datném jabuat .graphqgl paplasinajuma un vinu saturam jaatbilst text/plain formatam.

e Pilnais servisa nosaukums veidojas noteiktd formata notacija — “GQL-{Autoritates
identifikators (visscore:authorityldent) no iestazu un struktdrvienibu klasifikatora (Authority),
izmanto apak8vitru “_” punktu vieta, pieméram, “‘AS_RIX"}-{servisa nosaukums, pieméram,
“CalculationServiceSync™”, pieméram, “GQL-AS_RIX-CalculationServiceSync”;

e |zveides forma jaievada Sadi dati:

o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, Saja
jauka ievadama veértiba ir registriitiga un jaievada tada kada ta ir noradita
Klasifikatoru kataloga, pieméram: “AS.RIX”;

iestades identifikacijas kods ir iegiistams “lestades un struktirvienibas” "klasifikatoru kataloga

(skat. 27.attéls27-attéls) ka ipaSibas visscore:authorityldent vértiba.

o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;

o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major}_{Minor}", pieméram, “v1_0";
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Ja servisu paredzéts izmantot e-pakalpojumos, tad tam ir jabGt abonétiem (subscribed) no viena
kopiga jauno e-pakalpojumu klienta lietojuma, kuru izmanto LvpContext.Request (saucot WSO2
registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotaja IDS access_token pret
Viss.lam talonu péc ActAs principa. Viss.lam talona atlaujas (scopes) tiek nemtas no IDS
access_token scp pielaides (claim), t.i., e-pakalpojumam nav nepiecieSams (un nevar) pieprasit 8is
scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp pielaidé tiek nodotas
visas vertibas, kas ir piesaistitas IDS uzticamajai pusei Viss.Lvpldentity lietotné ka atlaujas.

4.4.3.5. Scope pievienosana
API| Publicétaja (APl Publisher) registrétajiem servisiem iespéjams ierobezot pieeju izmantojot
scopes. Registréjot SOAP servisu, tam iespé&jams noradit tikai vienu kopigu scope uz visu servisu,
bet, registréjot REST servisu, katrai metodei ir iespéjams noradit savu scope.
Ja nepiecieSams izsaukt ar scopes aizsargatu servisu (API), pieprasot talonu (skat. 4.3.1.5.
paragrafu), ir japieprasa ari atbilstoSie scope.
Scope pievienoSana servisiem (API) notiek manuali (skatit 4.4.3.5.1. punktu) vai automatiski (skatit
4.4.3.5.2. punktu), papildinot importéjamo swagger datni (tikai REST gadijuma). Tiek rekomendéts,
izstradajot REST servisus, scope ieklaut swagger datné, lai atvieglotu servisu registréSanu API
publicétaja (APl Pubisher).
Viedojot scope, to nosaukums javeido atbilstoSi noteiktai formata notacijai, lai péc ST nosaukuma
bdtu iespé&jams noteikt, kura datu deveéjam servisa (API) versijai tas pieder:

o SOAP gadijuma “ISS-{autoritates identifikators, kura publicé servisu (API), izmanto apaks$svitru,
pieméram, “SIA_lestade1”’}-{servisa (APIl) nosaukums, pieméram, “VissintegracijasServiss”}-
{servisa (API) versija, izmanto apakssvitru, pieméram, “v1_07"}-{scope nosaukums bez
specialajiem simboliem, pieméram, “Manage’}’. Piemérs: “ISS-SIA_lestade1-
VissintegracijasServiss-v1_0-Manage”;

o REST gadijuma: “API-{autoritates identifikators, kura publicé servisu (API), izmanto apakssvitru,
pieméram, “SIA_lestade1”}-{servisa (API) nosaukums, pieméram, “VissRestApi”}-{servisa (API)
versija, izmanto apak$svitru, pieméram, “v1_0"}-{scope nosaukums bez specialajiem simboliem,
pieméram, “Manage”}’. Piemérs: “API-SIA_lestade1-VissRestApi-v1_0-Manage”.

autoritates identifikatora un servisa (APIl) versija tiek izmantota apaksSsvitra, nevis punkts, jo
WSO02 nelauj izmantot punktu scope nosaukumos.

Autoritates identifikators ir iegistams “lestades un struktirvienibas” "klasifikatoru kataloga
(skat. 27.attéls27-attéls) ka ipaSibas visscore:authorityldent veértiba.

4.4.3.5.1. Manuali
Lai noraditu scopes manuali ir javeic Sadas darbibas:

1. Jaatver API publicétaja (APl Publisher) vélama servisa (API) redigéSanas skata (skatit,
28.attélu) cilni Local Scopes.
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S

B3 Overview

API-SIA_ABC-SwaggerPetstore :v1_5 CREATED

Created by: admin State

Develop

Local Scopes @Il @ 2dd New Local Scape b

Portal Configurations

9, Basic Info

#E Business Info Name Description Reles

M Subseriptions

|8 Documents

B Comments
APl Configurations
Runtirme
Bes read:pets read your pets
API Definition
Endpoints %
Local Scopes

Properti

28.attéls. Servisa redigéSanas skata atvérSana

2. Cilné Local Scopes vispirms ir jadefingé visas servisa izmantotas scopes, nospiezot pogu
“Add New Local Scope”, skatit 30.attélu.

3. Javeic scope pievienoSana, noradot tas identifikatoru un nosaukumu, skatit 29.attélu.
Nosaukuma lauka jaievada tikai pasas atlaujas (scope) nosaukums, servisa nosaukums
un versija tika pievineota automatiski, lai tas atbilstu scope formata notacijai (skat.
4.4.3.2. paragrafu):

Scopes » Create New Scope

CreatePet

CreatePet

Registrét majdzivnieku

cance

29.attéls. Scope datu aizpildiSana
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4. Javeic servisa (APl) metoZu sasaiste ar iepriek3€jos solos izveidotajiem scope. Cilné
Resources jaizvélas metode kuras pieeju nepiecieSams ierobezot un lauka “Operation
scope” izvélas kadu no pieejamajam scope (30.attéls).

=R Resources

<> APl Definition /pet/{petld}/uploadimage
post /pet/{petld}/uploadimage upleads an imags
/pet
Deploy
@ Deployments
post Ipet Add a new pet to the store o
Summary & Description
€ Lifecycle Description Add a new pe

Operation Governance (Security. Rate Limiting & Scopes)

[] APi-SiA ABC-SwaggerPetsiorevl_S-CreatePer e
Parameters @
Sl4_ABC-SwaggerPetstore-vl_5-DeletePet

5. Jasaglaba veiktas izmainas nospiezot pogu Save lapas lejasdala.

30.attéls. Scope pievienoSana

4.4.3.5.2.  Automatiski
Registréjot jaunu REST servisu (API), izmantojot swagger datni, to var papildinat ar sekciju “x-wso2-
security”, kura tiek aprakstitas visas servisa izmantotas scopes, un papildinat katras metodes

(paths) konfiguraciju, noradot elementa “x-scope” kadu no servisa izmantotajiem scope, kas bus
nepiecieSams, lai izsauktu metodi.
{
"swagger": "2.0",
"info": {
"version": "vl 0",
"title": "API-VIDM VDAA-Calculation"
}s
"host": "viss.gov.lv",
"basePath": "/VISS.ApiManagement/Extensions/CalculationApi/stable",
"schemes": [
"https"
1,
"paths": {
"/api/Calculator/Multiply": {
"post": {

"x-scope": "API-VIDM VDAA-Calculation-vl 0-Divide"

ty
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"definitions": {

b

"x-wso2-security": {
"apim": {

"x-wso2-scopes": [

{

"name": "Divide",

"description": "Dalit skaitlus",

"key": "API-VIDM VDAA-Calculation-vl 0-Divide",
"roles": ""

4.4.4. Pieejas servisam (API) pieskirsana
Ja serviss (API) ir aizsargats ar scopes, tad péc tam, kad ir sanemts pieprasijums no Datu némeéja
(atbilstodi VISS programsaskarnes (API) abonésanas proceddurai), servisa (API) publicétajam (datu
devéejam) ir japieskir tiesibas (scopes) atbilstosSi to formata notacijai (skat. 4.4.3.2. paragrafu) datu
némeéja Klienta lietojumam (Viss.lam vai IDS klientam) Viss.lamldentity vai Viss.Lvpldentity
saskarné, izmantojot VDAA nodroS$inato lietotaju (skat. 4.4. nodalu).

Parvaldnieka (tiek veikta validacija).

4.4.5. Pieejas servisam (API) apturésana
Datu devéjam atkariba no ta, vai serviss (API) ir vai nav aizsargats, ir vairaki veidi, ka ierobezot

piekluvi servisam (API):

Datu devéjs Viss.lam vai IDS klientam var pievienot tikai tadus scope, kuru nosaukums satur
datu devéja parstavétas autoritates identifikatoru un kuri attiecigaja bridi eksiste API

E-pakipojumu ietvara mikroservisam, kas nodrosina API parvaldnieka registréto servisu (API)
izsaukumus nav nepiecieSams pieskirt atlaujas (scopes).

e Gan aizsargata, gan neaizsargata Servisa (API) publicétajam ir iesp&jams blokét abonentu (datu
néméju) [11], ja abonentam 81 servisa izmantoSana nav atlauta.

Aizliegts blokét $o klienta lietojumu

EservicePlatformRequestApi-v1_0,

VISS.ApiManagement.ISServicelnterceptor-v1_0

e Ja serviss (API) vai metode ir aizsargata, tad servisa (API) publicétajs var:

abonementus:

APP-VIDM_VDAA-
APP-VIDM_VDAA-

o Viss.lamldentity vai Viss.Lvpldentity saskarné, izmantojot VDAA nodroSinato lietotaju
(skat. 4.4. nodalu), nonemt pilniba vai daléji piesaistitos scopes Klienta lietojuma
Viss.lam vai IDS klientam. (ietekmé konkréto servisa (API) izmantotaju (datu néméju));

Datu devéjs IAM un IDS klientiem var nonemt tikai tadus scope, kuru nosaukums satur datu

devéja parstavétas autoritates identifikatoru.
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o Datu devéju (APl Publisher) portala mainit servisam (API) vai metodei piesaistitos
scopes. (ietekmé visus servisa (API) izmantotajus (datu némeéjus)).

Datu devéjs nedrikst ierobezot servisa pieejamibu lIzstradataju portala (Developer portal),
ipasibai “Visibility on Developer portal” vienmér jabat ar vértibu “Public”.

4.4.6. Transakcijas obligatuma konfigurésana
Datu devéjam atkarilba no binesa prasibam vai konkrétd servisa darbibas nodroSinasani
nepiecieSamas informacijas apjoma ir iespéjams katram ta parvalditajam servisam individuali
noradit vai transakcijas identifikators ir obigats parametrs ta servisa izsaukSanai:
1. Publicétaju portala jaatver izvéléta servisa cilne Properties un ja transactionRequired
Tpasiba vél nav pievienota, ta japievieno. Ipasibai var nora’dit vienu no divam vértibam:
a. false —trasaksija nav obligata, ja ta tiks noradita tiks veikta tas vértibas validacija;
b. true — transakcija ir obligata;
2. Veidojot Tpasibu janorada pazime “Show in devportal”, lai datu néméji batu informéti par
S0 ierobezojumu.

PUBLISHED

API-SIA.ABC-CalculationScopesTestV3 :v3.0 .
Cresma oy eraris e oo

S5 Overview .
API Propemesm
Develap wsually, APIs have 3 pre-defir 'ame, version, cancexs, &5c. API Propenties allows you 1o add specific custs

neé st of praperies

Property Name Property Value Visibility

Péc nokluséjuma transakcija ir obligata un tipiska scenarija So parametru nav nepiecieSams
noradit. Ja Si parametra vértiba tiek mainita par to ieprieks ir jabridina datu néméji ipasi gadijuma
ja ta no neobligatas tiek nomainita uz obligatu.
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4.5. Transakciju API izmantosana

Transakciju APl ir REST serviss, un tas ir paredzéts, lai aizvietotu eso$a pieprasijumu servisa
metodes  StartTransaction un EndTransaction. Transakciju APl ir pieejmas ar
Viss.lamldentity.Server OAuth2 references vai JWT talonu autentificétiem lietojumiem.

Ja transakciju ir nepiecieSams uzsakt e-pakalpojuma ietvaros, tad nepiecieSams izmantot

LvpContext.Request funkcionalitati skat. e-pakalpojuma izveides celveza programmétaja
rokasgramatu [16]

4.5.1. Transakcijas uzsaksanas metode
Metode tiek izsaukta, kad nepiecieSams uzsakt konkrétu datu apmainas procesa biznesa instanci.
Parametrs eServiceld ir datu apmainas procesa identifikators. Lai iegitu datu apmainas
identifikatoru (URN) ir jasazinas VDAA un ta pieskirs konkrétai datu apmainai paredzétu
identifikatoru. Metode atgriez datu apmainas instances (transakcijas) URN identifikatoru (skat.
Error! Reference source not found..attélu):

1. Tiek parbaudits, vai padotais ,eServiceld” atbilst IVIS URN formatam;

2. Tiek iegita informacija no e-pakalpojumu kataloga un e-formu kataloga;

3. Tiek apstradats talons un aizpilditi “sender” dati;

4. Tiek izveidots transakcijas identifikators un saglabts datu baze.

)4
1.
eServicelD is not E o
Eservice URN rror

Y

Get Eservice Info —— Emor ——
3. -
Set sender from token
4. -
Save transaction to . Eror —
database

Transactionld

31.attéls. Transakcijas uzsakSana

Biznesa transakcija parasti nepiecieS8ama komunikacijas identifikacijas gadijuma. lesp&jamo e-

pakalpojumu URN tipu uzskaitijums biznesa transakcijas uzsakSanai:

e EP — e-pakalpojums latvija.lv portala (pieméram, URN:IVIS:100001:EP-EP00-V1-2);

e EP.VISS - e-pakalpojums VISS portala (pieméram, URN:IVIS:100001:EP.VISS-ErrorReport-V1-
2);

o EP.DA - sistéma—sistéma datu sniegSanas pakalpojums (pieméram, URN:IVIS:100001:EP.DA-
DA29-V1-0);

o EF - e-forma (pieméram, URN:IVIS:100001:EF-Form01-V1-0).

Sistéma-sistéema datu sniegSanas pakalpojuma gadijuma (EP.DA) papildus tiek parbaudita
autentificéta lietotaja un izmantota EP.DA URN sasaiste — tie piederigi vienai iestadei, ka
papildus sistému pieprasijumu autorizacijas lidzeklis.
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4.5.1.1. Pieméri ar datu nodosanu body dala
Adrese

POST /transactions
HEADER parametri

e Authorization — Viss.lamldentity.Server Bearer OAuth2 (JWT vai references) talons.

e Content-Type - pieprasijuma body formats, serviss nodrodina application/json vai
application/xml.
e Accept — Vvélamais atbildes formats, serviss nodroSina application/json,

application/xml Un text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodros§ina 1v, en
valodas.

PATH parametri
Nav.
QUERY parametri
Nav.
BODY parametri
e eserviceId-datu apmainas procesa vai e-paklpojuma identifikators (URN).
Piemeri

POST /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiO0iJKV1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNEWX. .
Content-Type: application/json

{
"eServiceId": "URN:IVIS:100001:EP-EP96-V1-0"

}

POST /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Content-Type: application/xml
Accept: application/xml

<StartTransactionRequest>
<eServiceId>URN:IVIS:100001:EP-EP96-V1-0</eServiceId>
</StartTransactionRequest>

IZVADDATI

lzveidotas datu apmainas procesa transakcijas identifikators (URN) ar statusu vai HTTP 400, ja
transakcija netika izveidota (pieméram, nepareiza e-palpojuma identifikatora dél).

Klidas
e HTTP 400 - noradits nederigs datu apmainas identifikators;
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri
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HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":"URN:IVIS:100001:EP-EP96-V1-0-TR-336"}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<StartTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-

instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>URN:IVIS:100001:EP-EP96-
V1-0-TR-341</Result></StartTransactionResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

URN:IVIS:100001:EP-EP96-V1-0-TR-336

4.5.1.2. Piemeéri ar datu nodosanu query dala
Adrese
POST /transactions/

HEADER parametri
e Authorization - Viss.lamldentity.Server Bearer OAuth2 (JWT vai references) talons.
e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodrosina 1v, en
valodas.

PATH parametri
Nav.
QUERY parametri
e eServiceld - datu apmainas procesa vai e-paklpojuma identifikators (URN).
e api-version — servisa versija, lai nodroSinatu datu apstradi no query dalas janorada 1.2
versija.
BODY parametri
Nav.
Piemeri

POST /transactions?api-version=1.2&eServiceId=URN:IVIS:100001:EP-EP96-V1-0
HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNNEWX. .
Content-Type: application/json
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POST /transactions?api-version=1.2&eServiceId=URN:IVIS:100001:EP-EP96-V1-0
HTTP/1.1

Authorization: Bearer eyJ0eXAi1i0iJKV1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Accept: application/xml

IzZVADDATI

Izveidotas datu apmainas procesa transakcijas identifikators (URN) ar statusu vai HTTP 400, ja
transakcija netika izveidota (pieméram, nepareiza e-palpojuma identifikatora dél).

Klidas
e HTTP 400 - noradits nederigs datu apmainas identifikators;
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":"URN:IVIS:100001:EP-EP96-V1-0-TR-336"}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<StartTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>URN:IVIS:100001:EP-EP96-
V1-0-TR-341</Result></StartTransactionResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

URN:IVIS:100001:EP-EP96-V1-0-TR-336

4.5.2. Transakcijas apturésanas metode
Metode tiek izsaukta, kad nepiecieSams pabeigt konkrétu datu apmainas procesa instanci.
Transakcija tiek izbeigta automatiski dienu péc tas uzsaksanas.

4.5.2.1. Pieméri ar datu nodosanu body dala
Adrese
DELETE /transactions

HEADER parametri
e Authorization - Viss.lamldentity.Server Bearer OAuth2 (JWT vai references) talons.

e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodrosina 1v, en
valodas.
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e Content-Type - pieprasijuma body formats, serviss nodroSina application/json vai

application/xml.
PATH parametri
Nav.
QUERY parametri
Nav.
BODY parametri

e transactionId - datu apmainas procesa vai e-paklpojuma transakcijas identifikators
(URN), kuru ir nepiecieSams apturét.

Piemeri

DELETE /transactions HTTP/1.1
Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
Content-Type: application/json

"transactionId":"URN:IVIS:100001:EP-EP01-v1-0-TR-43"

DELETE /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAi0iJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6INNEWX. .
Content-Type: application/xml

Accept: application/xml

<EndTransactionRequest>
<TransactionId>URN:IVIS:100001:EP-EP01-v1-0-TR-43</TransactionId>
</EndTransactionRequest>

IZVADDATI

Veiksmigas datu apmainas transakcijas apturéSanas gadijuma tiek izvadits 1. Ja transakcija jau ir
apturéta vai noradita neeksistéjosa, tad tiek izvadita O.

Kliadas
e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":1}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<EndTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>1</Result></EndTransactio
nResponse>
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HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

4.5.2.2. Pieméri ar datu nodosanu query dala
Adrese
DELETE /transactions

HEADER parametri
e Authorization - Viss.lamldentity.Server Bearer OAuth2 (JWT vai references) talons.
e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodros§ina 1v, en
valodas.

PATH parametri
Nav.
QUERY parametri

e transactionId - datu apmainas procesa vai e-paklpojuma transakcijas identifikators
(URN), kuru ir nepiecieS8ams apturét.

e api-version — servisa versija, lai nodrosinatu datu apstradi no query dalas janorada 1.2
versija.

BODY parametri
Nav.

Piemeri

DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPO1l-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNNEWX. .
Accept: application/json

DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPO1l-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
Accept: text/plain

DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPOl-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNNEWX. .
Accept: application/xml

IZVADDATI

Veiksmigas datu apmainas transakcijas apturéSanas gadijuma tiek izvadits 1. Ja transakcija jau ir
apturéta vai noradita neeksistéjosa, tad tiek izvadita 0.

Kliadas
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e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":1}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<EndTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>1</Result></EndTransactio
nResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

4.5.3. Transakcijas statusa metode
Metode tiek izsaukta, kad nepiecieSams parbaudit transakcijas statusu.

Adrese

GET /transactions/info
HEADER parametri
e Authorization - Viss.lamldentity.Server Bearer OAuth2 (JWT vai references) talons.
e x-transactionId - datu apmainas procesa transakcijas identifikators (URN), kuru ir
nepiecie$ams apturét.
e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml Un text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba 1v, serviss nodrosSina 1v, en
valodas.

PATH parametri
Nav.

QUERY parametri
Nav.

BODY parametri
Nav.

Piemérs
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GET /transactions/info HTTP/1.1

Authorization: Bearer eyJ0eXAi01iJKVI1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
x-transactionId: URN:IVIS:100001:EP-EP01-v1-0-TR-43

IzZVADDATI

Veiksmigas datu apmainas transakcijas statusa izguSanas gadijuma tiek izvadits transakcijas
identifikators (URN) ar statusu.

Statusa varianti, ja atbilde tiek pieprasita application/json formata:

» notstarted — transakcijas nav uzsakta;
o started — transakcija ir uzsakta;
e ended — transakcija ir pabeigta.

Statusa varianti, ja atbilde tiek pieprasita application/xml vai text/plain formata:

» TransactionNotStarted — transakcijas nav uzsakta;
e TransactioninWork — transakcija ir uzsakta;
e TransactionlsEnded — transakcija ir pabeigta.

Klidas
e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

"transactionId": "URN:IVIS:100001:EP-EP01-v1-0-TR-43",
"status": "ended"

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<TransactionStatusResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><TransactionId>
URN:IVIS:100001:EP-EP01-v1-0-TR-
43</TransactionId><Status>TransactionIsEnded</Status></TransactionStatusRespon
se>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

TransactionIsEnded

4.6. API izsaukumu piemeri

Pieméri demonsté iespé&ju iegut Viss.lamldentity.Server OAuth2 droSibas talonu un WSO2 publicéta
API servisa izsaukumu. Piemeéri ir vienkarSoti, lai uzskatami demonstrétu API parvaldnieka un
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Viss.lamldentity.Server risindjumu funkcionalitati, veicot programmaturas izstradi, nem véra labas
izstrades prakses (neiesut proles koda, realizét kladu apstradi, veikt talona ke$oSanu u.c).
Jauno e-pakalpojumu izstradatajiem biznesa servisu izsauk$anai jaizmanto e-pakalpojumu

platformas LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZa
programmeétaja rokasgramatu [16].

4.6.1. Prieksnosacijumi

1) VDAA uzstada atbilstoSas vidés CalculationApi REST servisu izmantojot
Viss.ApiManagement.Extensions.CalculationApi.Setup.msi

2) VDAA registré APl publicétdgja (APl Publisher) CalculationApi (REST) un
CalculationDataSync (esosais IS serviss URN:IVIS:100001:1SS-SIA.ABC-
CalculationDataSync-v1-0) servisus saskana ar 4.4.3. sadalas vadIinijam;

3) Registrét jaunu Klienta lietojumu Izstradataju portala (Developer portal) saskana ar 4.3.1.3.
paragrafa vadlinijam;

4) lzveidot abonementu starp registréto Klienta lietojumu un servisiem CalculationApi un
CalculationDataSync saskana ar 4.3.1.4. paragrafa vadlinijam;

5) lzveidot Viss.lamldentity.Server lietotaju saskana ar 4.3.1.1. paragrafa vadlinijam.

4.6.2. Izsaukumu Curl piemeéri
DroSibas talonu var pieprasit no $adas adreses VDAA testa vidé:

e https://viss-portal-test.vraa.gov.lv/lamldentity.Server/connect/token

DroSibas talonu var pieprasit no $adas adreses VDAA produkcijas vide:

e https://viss-portal.viss.gov.lv/lamldentity.Server/connect/token

Pieprasijuma piemers:

curl --location 'https://viss-portal-
test.vraa.gov.lv/IamIdentity.Server/connect/token' --header 'Content-Type:
application/x-www—form-urlencoded' --data-urlencode

'client assertion type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer' -
-data-urlencode 'client assertion=
gVAtutglizBOkxrogMvdxyWkrH6ea7I5z9PeQW]jTfwjcos3Nogdrj-wE—

E4Ult oZxrxVXmS5WJIspDXQr5tRA721dAN6RArASIfl1sCI9EaUOhxXNLsLV5DOSEjbMBwVSbosAfrpUyfSIJ
fnttarta68yzQKHFJhdrQXNyZvg-
LePWey3HpecFOELYVESpv7YfWCUhIiB Xp8W Dj HmUCXTS5LtNX4DhQ5v9LO-
_PJEJ8wR60MpSXMWEWJI6V316Aw0eS6£fhDeBA204GTzy DY1jccGBk6C' —--data-urlencode

'grant type=client credentials'

4.6.2.1. OAuth2 drosibas talona pieprasijums bez scope aizpildiSanas
Piemérs OAuth2 droSibas talona atsauces pieprasiSanai no Viss.lamldentity.Server bez scope
noradidanas. Sads drosibas talons derigs pieprasijumiem kuros izmantotie servisi nav aizsargati ar
scope.

curl --location <TOKEN_ ENDPOINT>
--header 'Content-Type: application/x-www—form-urlencoded'

-—data-urlencode 'client assertion type=urn:ietf:params:ocauth:client-assertion-
type:jwt-bearer'

-—data-urlencode 'client assertion=<ASSERTION>'

--data-urlencode 'grant type=client credentials'

Parametri:
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o TOKEN_ENDPOINT - Viss.lamldentity.Server OAuth2 droSibas talona pieprasijuma adrese;

e ASSERTION — Veértiba vedojas saskana ar [20] specifikaciju. Subject (sub) vértiba izmantot
izveidota Klienta lietojuma identifikatoru, skatit 4.3.1.3, bet aud noradit TOKEN_ENDPOINT
parametra vértibu;

DroSibas talonu var pieprasit no $adas adreses VDAA testa vidée:

e https://viss-portal-test.vraa.gov.lv/lamldentity.Server/connect/token

DroSibas talonu var pieprasit no $adas adreses VDAA produkcijas vidé:

e https://viss-portal.viss.gov.lv/lamldentity.Server/connect/token

Pieprasijuma piemérs:

curl --location 'https://viss-portal-
test.vraa.gov.lv/IamIdentity.Server/connect/token' --header 'Content-Type:
application/x-www—form-urlencoded' --data-urlencode

'client assertion type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer' -
-data-urlencode

'client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsInglYyI6WyJIJNSUIGCHpDQOEOK2
dBd01COWAJS1BrN1g3UUFBQUFBQOpUQUSCZ2txaGtpRz13MEJBUXNGQURBAO1STXAFUV1LO1lpJdbWlaUH
1IMR1FCR1JZRF1XSmpNUmt 3RNdZRFZRUURFeEJOoWW1NdAFEFZ 6 SXANRGhGVmMtGTUXVTkINQJRYRFRJeU1URX
ANVEE1TWpZeESWb1hEVEkzTVRFAO1UQTVNell4T1ZvdldERUINQWOHQTFVRUNOTURRVUPETVJIFAOR3WU
RWUVEMRXAORVIWWXRWOEpCUVRFMU1ETUABMVVEQXhNcIRIWndMalZ6W1hKMmFXTmxVR3hoZEdadmNtMH
VRbUZgYTJIJWAVPDNU9iM1JwimlsallYUnBiMjVCYO0drd2dnR21INQTBHQINxRINJY JNEUUVCQVEVQUEOSU
JgdO0F3Z2dHSO0FvSUJnUUNuS293eG5gN1RVL2ZFRZzZ5WHYVTGwraGxCSHpzTUtUSjJROMmMRwaWIMZEPXST
ZmRO1jWU11UTEOeVBnYTB5aldmc2ZgqMzhoVTINRIJRhMmMRTTnVpbFBnSV1aY3B4AN2N6SkxFNEtXSGAnRm
tgK2g5eCtON1ZzUDBPYM5JUZFPT1JyUmVOK2RWc1ExekZFeTZtLythMEZ1bm9QZXpDMOJEQOROWEBUYT
hgMDZadDR3REpzcGs2bG1lEZCOVDbTRReXBpMkVnYjg3dTE3N2U3N2 1 FMmU4VOVPNENRLODRICVZ I MVEGNV
JEJURDOWxXay96bHBuUZzBqV2duOCtacnU4V01LSmxMcEFYREMyQVB20XVIRKN3Y2F1Smc2M1JZWnlkU2
FroT1TNWJUbmt j TWVPalRvbGt0Q2pWVDFFaFZHcjdDecmxDME85dkUSN1I2Y09zSjByOUL 6RUNSTFEFNpPN2
hxNEY1d0w5eHRkcU44UWNDWU9admUxQ3gzY3BoODd1IMG5aM0ZzWGIzYkY5S)ZZV2VVvUVRIaATZvdFgwZ0
JINDE1MitEZVhBOmRaUnZ3UCI9BMONvdk5QT1JZZk5JU1d3RkpQcDNRTGhZbzQxbngrejdDTUVCWEZxUG
9aWDZjNzZuMO0QxMV1tWXhPNkx6Um9SRGt SMU1 PAFJUbORKZHNYRHZGb11GRkt3cONBAOVBQWFPQOFSa3
dnZOVWTUEOROExXVWREAOVCL3dRRUF3SUZVREFkQMAOVKhRNEVGZ1FVY1IyQXJjUnFyd2ZReHFaUnZTWD
ZWSXhjVvVQO0dOh3WURWUjBgQkJIJnd0Z2vQVU4azhVeVZOWDRWaEpLNNN2MFZWY 3dmdGwxVE13VFFZREFZSMG
ZCRV13UKRCQ29FQ2dQblk4YUhSMGNEbL3ZMMkZpWTNOemJ5NWhZbU56YjJaMGQyRn1alUzVzZGk5RFpY ST
BSVzV5YjJ4cOwyRm1lZeTEYTWpBdO9FV1dRVXdOUTBFdVkzSnNNR11HQONZROFRVUZCAOVCQkZvdldEQL
dCZ2dyQmdFRkJRY3dBb1pLYUhSMGNEb3ZMMkZpWTNOemJSNWhZbU56YjJaMGQyRn1aUzVzZGk5REPYS]
BSVzV5YjJ4cOwxY31NREEOU1lhaaGIDNWhZbUSmWVdKakxWY31NREEQU1ZaQlRDMURRUzVgY25RA0ORBWU
RWUJjBUQVFILOJBSXdBREFOQmdrcWhraUc5dzBCQVFzRkFBTONBZOVBalJOcllVz21XZk1LclpPTOFYen
FzS1JCUUdZSUhOVGNUUjV5ST1EOSs5¢cVRza01JY1p2Y3V5UzcxTXZhdk1RUMRIR101eHM3WEFYraXdSOE
ZPZWtabURkRzZkZ2UyanFgdEV1eVluvVktuZUwS5emViRzM5MUEWeERxeTZtUVNhc2ZPUU82QJRUUXNRDL3
dlejJUSyt0bTZkOnIQVEVBK3hZVGAQRNZFbnZgV3NYK1JVcFUzaWN1Zz1UdTBZMIdQON21YdlovQkZNaVv
E5SINHY1A1SWRDOUSIeVZuMHRLRNhDUNnolaHFObEtMOX1JZml1leGVS5TUFuWituYmZDWHIZzSHIXZVVIQL
F1d1lo0ekdubVZ102pROXo0T04wTV1pSmMrNHhLZUhXT2 ZFRGpOWES5LeGRDMXg3bk85RUtDSNVVUTZhL1
NJZWRURThGejR4bzZRYytgY21SVXRZVWNUbGpxVEVVZ1ZwTFVDRVAXTDNHVGAOWmMVazZEhCSzVazZVdRYj
ZxTWdhQX1EbmsxdDV1UWZRRGhEazZgMFhJU1Bi0G4rU2Q4c0t0VFZSRHZVTWN6SNnV6SDZ 6al1VOVUdRen
J1aDJVcjJIQTWAXZjFxKzFiekcydHZQObTNvVOXRDb082aTVTRUIKWXBWUKFVRWIOVVEEZQOxKc09IZ31gak
9sQXFPVk84ZCsviWTdpemFOV1BZaWRRYULNZVcvIWTZxeWJOR1Y3T1Vhb2ZpeT1DVzMOVkdOSGRPbnNQd3
ZobldYQkclanlXWUOwWRWOIMEBEbzZZNktkMjJEY jhpckVCSG5sSEZyOHVISG8xdWI2Q3BBVXcrUO16Mn
PRVOxOWkx2N2ZJOEh6MWRWYVZIcklvbHhTROOITTNANFR3IZEJVT11WbTVmMV1hyS303Vy91Nmhgd0QO0an
ROWDA9T119.eyJdzdWIiO0iJlcmd46ZGV2LXZyYWE6dA3NVvMiljbGllbnQtand0IiwianRpIjoiNjk2NTgOM
DgtNmJmNiOOYTk1LTg3MmEtZjU3NDUSMTRIMTg5IiwiaXNzIjoidXJuOmR1ldil2cmFhOndzbzItY2xpZ
W50LWp3dCIsImF1ZCI6Imh0dHBz01i8vdmlzcylwb3J0YWwtZGV2LXZyYWEUYWJIJjc29mdHdhcmUubHY VS
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WEtSWR1bnRpdHkuU2VydmVyL2Nvbm51Y3Q0vdGOrZW4iLCI1eHAIO1IxNzQwN] YINJkxIiwibmJImIjoiM
TcOMDY2MjASMSJY .WhpNA4fQ2NLOn2Iz89g0-Z1lrsfeoUOrl10Agz—
omwE7AALqUamU7wsfnteqggZ24ueedsluBoQx3GIJJkam7Ip VeNO2sn0IKuzE1CnzNbgY8zKeT6LHe01iz
chzZ-99FkPEAbC580eFuc6J0914hVbImH42mwiWlQzfUCIh EJjG d6St4DOMTAnYxLHQCB5SNWVE -
1XHwH NG1g8EuKk1BS fxmkzuiS982EwtBwT2BZgVAtutqlizBOkxrogMvdxyWkrH6ea7I5z9PeQW]TE
wjcos3Nogdrj-wF-—

E4Ult 0ZxrxVXmS5WJIspDXQr5tRA721dN6RArASIf1sCI9EaUOhxXNLsLV5DOSEjbMBwVSbosAfrpUyfSIJ
fnttarta68yzQKHFJhdrQXNyZvg-
LePWey3HpecFOELYVESpv7YfWCUhIiB Xp8W Dj HmUCXTS5LtNX4DhQ5v9LO-
_PJEJ8WR60MpS5XMWEWJI6V316Aw0eS6fhDeBA204GTzy DY1jccGBk6C' --data-urlencode

'grant type=client credentials'

Atbildes piemérs:

{"access token":"urn:uuid:ddf7a566-afff-4a58-9a30-2£0859165d5c", "expires in":360

0,"token type":"Bearer"}

Atriblts access_token satur droSibas talona atsauci, kas bids jaizmanto servisu izsaukSanai.
Detalizétu informaciju par OAuth2 drosibas talonu skatit [17].

4.6.2.2. OAuth2 drosibas talona pieprasijums ar noraditiem scope
Piemérs OAuth2 references talona pieprasiSanai no Viss.lamldentity.Server ar noraditu
atlauju/scope. Pieprasijuma ir iesp&jams noradit vairakus scope atdalot tos ar atstarpi. Atbilde tiks
atgriezti tikai tie scope uz kuri bis piesaistiti klientam Viss.lamldentity saskarné.
curl --location <TOKEN ENDPOINT>
--header 'Content-Type: application/x-www-form-urlencoded'

-—-data-urlencode 'client assertion type=urn:ietf:params:ocauth:client-assertion-
type:jwt-bearer'

-—-data-urlencode 'client assertion=<ASSERTION> '
--data-urlencode 'grant type=client credentials'
—-—-data-urlencode "scope=SCOPE"

Parametri:

o TOKEN_ENDPOINT - Viss.lamldentity.Server OAuth2 droSibas talona pieprasijuma adrese;
e ASSERTION - Veértiba vedojas saskana ar [20] specifikaciju. Subject (sub) vértiba izmantot
izveidota Klienta lietojuma identifikatoru, skatit 4.3.1.3, bet aud noradit TOKEN_ENDPOINT
parametra vértibu;
e SCOPE — Saraksts ar scope/atlaujam, kas nepiecieSamas, lai ar droSibas talonu izsauktu
vélamos servisus.
DroSibas talonu var pieprasit no $adas adreses VDAA testa vidé:

e https://viss-portal-test.vraa.gov.lv/lamldentity.Server/connect/token

DroSibas talonu var pieprasit no Sadas adreses VDAA produkcijas vidé:

e https://viss-portal.viss.gov.lv/lamldentity.Server/connect/token

Pieprasijuma piemérs:

curl --location 'https://viss-portal-
test.vraa.gov.lv/IamIdentity.Server/connect/token' --header 'Content-Type:
application/x-www—form-urlencoded' --data-urlencode

'client assertion type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer' -
—data-urlencode

'client assertion=eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsInglYyI6WyJNSUIGCHpDQOEOK2
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dBd01CQWAJIS1BrN1g3UUFBQUFBQOpUQUSCZ2txaGtpRz13MEJBUXNGQURBAO1STXdFUV1ILOlpJdbWlaUH
1IMRIFCR1JZRF1XSmpNUmt 3RNdZRFZRUURFeEJOWW1NdAEZ 6 SXANRGhGVmMtGTUxVTkINQJRYRFRJeU1URX
ANVEE1TWpZeEOWb1lhEVEkzTVRFAO1UQTVNell4T1Zvd1ldERUINQWOHQTEFVRUNOTURRVUPETVJIFAOR3WU
RWUVEMRXdoRVIWWXRWOEPCUVREFMU1ETUdABMVVEQXhNc1RIWndMalZ6WlhKMmEXTmxVR3hoZEdadmNtMH
VRbUZgYTJWAVPDNU9iM1JwimlsallYUnBiMjVCYO0drd2dnR21INQTBHQINxRINJY JNEUUVCQVEVQUEOSU
JgqdO0F3Z2dHSO0FvSUJnUUNuS293eG5gN1RVL2ZFRZzZ5WHYVTGwraGxCSHpzTUtUSjROMMRwaWIMZEPXST
ZmRO1jWU1l1UTEOeVBnYTB5aldmc2ZgqMzhoVTINRIJRhMMRTTnVpbFBnSV1aY3BAN2N6SkxEFNEtXSGAnRm
tgK2g5eCtON1ZzUDBPYmMS5JUZFPT1JyUmVOK2RWc1ExekZFeTZtLythMEZ1bm9QZXpDMOJEQOROWEFBUYT
hgMDZadDR3REpzcGs2bGlEZCOVDbTRReXBpMkVnYjg3dTE3N2U3N2 1 FMmU4VOVPNENRDbDRICVZ IMVEGNV
JEJURDOWxXay96bHBUZzBqV2duOCtacnU4V01LSmxMcEFYREMyQVB20OXVIRKN3Y2F1Smc2M1JZWnl1kU2
FroT1TNWJUbmt jTWVPalRvbGt0Q2pWVDFFaFZHcjdDcmxDME85dkUSN1I2Y092zSjByOUL 6RUNSTENpPN2
hxNEY1d0w5eHRkcU44UWNDWU9admUxQ3gzY3BoODd1MG5aM0ZzWGIzYkY5S)ZZV2VvUVRIATZvdFgwZ0
JINDE1MitEZVhBOmRaUnZ3UCI9BMONvdAk5QT1JZZk5JU1d3RkpQcDNRTGhZbzQxbngrejdDTUVCWEZXUG
9aWDZjNzZuMO0QOxMV1tWXhPNkx6Um9SRGtSMULPAFJUbORKZHNYRHZGb11GRkt3cONBJAOVBOQWFPQOFSa3
dnZOVWTUEOROExXVWREAOVCL3dRRUF3SUZVREFkQMAOVKhRNEVGZ1FEFVY1IyQXJjUnFyd2ZReHFaUnZTWD
ZWSXhjvvQO0dOh3WURWUjBgQkJIJnd0ZvQVU4azhVeVZOWDRWaEpLNNN2MFZWY 3dmdGwxVE13VFEFZRFZSMG
ZCRV13UkRCQ29FQ2dQblk4YUhSMGNEDb3ZMMk ZpWTNOemJI5NWhZbU56Y ) JaMGQyRn1aUzVzZGk5RFpY ST
BSVzV5YjJ4cOwyRmlZeTEYTWpBdO9FV1dRVXdOUTBFdVkzSnNNR11HQONZROFRVUZCAOVCQkZvdldEQL
dCZ2dyQmdFRkJRY3dBb1pLYUhSMGNEb3ZMMkZpWTNOemJSNWhZbU56YjJaMGQyRn1aUzVzZGk5REPYS]
BSVzV5Y]jJ4cOwxY31NREEOU1lhaaGIDNWhZbUSmWVdKakxWY31NREEQOU1ZaQlRDMURRUzVgY25RA0ORBWU
RWUJBUQVFILOJBSXdBREFOQmdrcWhralUc5dzBCQVFzRKFBTONBZ0VBalJdOcl1VZ21XZk1LclpPTOFYen
FzS1JCUUdZSUhOVGNUUJjV5ST1EOSs5cVRza01JY1p2Y3V5UzcxTXZhdklRUmMR1IR101eHM3WEYraXdSOE
ZPZWtabURkRzZkZ2UyanFqdEV1eV1luVktuzZUw5emViRzM5MUEwWeERxeTZtUVNhc2ZPUU82QJRUUXNRDb3
dlejJUSytO0bTZkOnJIQVEVBK3hZVGAQRNZFbnZgV3NYK1JVcEFUzaWN1Zz1UdTBZMjdON21YdlovQkzZNaVv
ES5SINHY1A1SWRDOUSIeVZuMHRLRNhDUNnolaHFObEtMOX1JZml1leGVS5TUFUWituYmZDWHIZSHIxZVViQ1l
F1d1o0ekdubVZ102pROXo0T04wTV1pSmMrNHhLZUhXT2ZFRGpOWES5LeGRDMXg3bk85RULDSNVVUTZhL1
NJZWRURThGe jR4bzZRYytgY21SVXRZVWNUbGpxVEVVZ1ZwTEFVDRVAXTDNHVGAOWmVaZEhCSzVazZVdRY ]
ZxTWdhQX1EbmsxdDV1UWZRRGhEazZqMFhJU1Bi0G4rU2Q4c0t0VFZSRHZVTWN6SnV6SDZ 6a1VOVUdRen
J1aDJVcjIQTWAXZjFxKzFiekcydHZObTNvVOXRDb082aTVITRUIKWXBWUKFVRWIOVVEEzQO0xKc09IZ31gak
9sQXFPVk84ZCsviWTdpemFOV1IBZaWRRYUINZVcVvWTZxeWJOR1Y3T1Vhb2ZpeT1DVzMOVkdOSGRPHbnNQd3
ZobldYQkclanlXWUOwWRWIO1IMFBEbzZZNktkMjJEYjhpckVCSG5sSEZyOHVISG8xdWI2Q3BBVXcrUO1l6Mn
PRVOx0Wkx2N2ZJOEh6MWRWYVZIckl1vbHhTROOITTN4NFR3ZEJVT11WbTVMV1hyS303Vy91Nmhgd0Q0an
ROWDA9T119.eyJzdWIi01J1lcm46ZGV2LXZyYWE6d3NvMiljbGllbnQtand0IiwianRpIjoiNjk2NTg0M
DgtNmJmNiOOYTk1LTg3MmEtZjU3NDUSMTRiIMTg5IiwiaXNzIjoidXJuOmR1ldil2cmFhOndzbzItY2xpZ
WS50LWp3dCIsImF1ZCI6Imh0dHBz018vdmlzcylwb3J0YWwtZGV2LXZyYWEUYWJjc29mdHdhcmUubHYVvS
WEtSWR1bnRpdHkuU2VydmVyL2Nvbm51Y3QvdGI9rZW4iLCJ1leHAIOiIxXNzQWNjYINjkxTiwibmImIjoiM
TcOMDY2MjASMSJ9 . WhpNA4£fQ2NLOn2Iz8gQ-Z1lrsfeoUOrl10Agz—

omwE7AALqUamU7ws fnteqgZ24ueedsluBoQx3GIJJkam7Ip VeNO2sn0IKuzE1CnzNbgY8zKeT6LHe01z
chzZz-99FkPEAbLC580eFuc6J0914hVbImH42mwiWlQzfUCIh EjG d6St4DOMTAnYxLHQCB5SNWVE -
1XHwH NG1g8EuKk1BS fxmkzuiS982EwtBwT2BZgVAtutglizBOkxrogMvdxyWkrH6ea7I5z9PeQW]TE
wjcos3Noqgdrj-wkF-—

E4Ult oZxrxVXmS5WJIspDXQr5tRA721dAN6RArASIflsCI9EaUOhxXNLsLV5DOSEjbMBwVSbosAfrpUyfSIJ
fnttarta68yzQKHFJhdrQXNyZvg-
LePWey3HpecFOELYVESpv7YfWCUhIiB Xp8W Dj HmUCXTS5LtNX4DhQ5v9LO-

_PJE]j8WR6OMpSXMWEWJ6V316Aw0eS6fhDeBA204GTzy DY1jccGBk6C' --data-urlencode
'grant type=client credentials' --data-urlencode 'scope=API-VDAA-Viss.Api-vl 0-
Scopel

Atbildes piemérs:
{"access token":"urn:uuid:£f5c74£f49-fcbf-4£94-b8£6-892292e448c5", "expires in":359
9,"token type":"bearer"}

Atribats access_token satur droSibas talona atsauci, kas bids jaizmanto servisu izsaukSanai.
Detalizetu informaciju par OAuth2 droSibas talonu skatit [17].
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4.6.2.3. Datu izgusana par drosibas talonu
Primari datu apmainas tiek izmantoti IAM JWT taloni, ja nepiecieS8ams izmantot OAuth2.0 references
talonu tad So scenariju ir atseviski jaskano ar VDAA.

JWT talons kodéta veida satur autentifikacijas procesa laika talona ieklautos datus. Sanemot JWT
talonu ir javeic ta validaciju saskana ar specifikaciju [18], validacijas veikSanai var tikt izmantotas
dazadas treSo pusu bibliotékas. Validacijas process tipiski ieklauj Sadus solus::

e Talona atkodésana;

e Paraksta parbaude;

e Deriguma termina (exp) un spéka stasanas termina (nbf) parbaude;

e Talona izsniedzéja (iss) parbaude — rekomendéjams pret konfiguréjamu vértibu;

e Talona sanémeéja (aud) parbaude — rekomendéjams pret konfiguréjamu veértibu;

Ja nepiecieSams biznesa servisa (API) izglt datus par lietotaju, kas veic izsaukumu ar OAuth2.0
references piekluves (access) talonu, to ir iesp&jams veikt, izsaucot Viss.lamldentity.Server ieejas
punktu /connect/introspect.

Datus talona par lietotaju var izmantot, lai papildus ierobeZotu pieeju pie datiem, t.i., nodroSinatu, ka
katrs lietotajs var izgut tikai vinam piederoSos datus. Ja datu atlase tiek veikta péc lietotaja
identifikatora, to rekomendéjams lasit no talona, nevis veidot atseviSku ieejas parametru.

Par autentificétu Latvija.lv lietotaju, kas veic APl izsaukumu no e-pakalpojuma iesp€jams iegit $adus
datus (izmantojot Viss.lamldentity.Server introspect izsaukumu, e-pakalpojumu ietvars $aja
scenarija nodrosina IDS talona apmainu pret Viss.lamldentity.Server talonu saglabajot orginalos
lietotaja datus) atkariba no ta kadai auditorijai talona pieprasitajs pieprasa talonu:

o Fiziskas personas access talona péc nokluséjuma bus ieklautas Sadas pielaides (claims) no
sakotnéji izsniegta IDS talona:
given_name — vards;
family_name — uzvards;
ppid — personas kods/kodi (teksta virkne vai masivs ar teksta virkném);
citizenQAALevel — autentifikacijas sniedz€ja kvalifikacijas Tmenis;
ppid_hash — lietotaja vienotais identifikators;
o scp — atlauju saraksts API parvaldnieka servisu izsaukSanai;
e Juridiskas personas access talona péc nokluséjuma bus ieklautas $adas pielaides (claims)
no sakotnégji izsniegta IDS talona:
o given_name — vards;
family_name — uzvards;
ppid — personas kods/kodi (teksta virkne vai masivs ar teksta virkném);
ppid_hash — lietotaja vienotais identifikators;
citizenQAALevel — autentifikacijas sniedzeja kvalifikacijas limenis.
legalentity — uznemuma registracijas numurs;
legalentityname — uznémuma pilnais nosaukums;
legalentityposition — amats;
legalentityrepresentation — parstavniecibas veids;
o scp — atlauju saraksts API parvaldnieka servisu izsaukSanai;
¢ Pilnvarotas personas access talona péc nokluséjuma bus ieklautas Sadas pielaides (claims)
no sakotnégji izsniegta IDS talona:
o given_name — vards;
o family_name — uzvards;

o O O O

0O O 0 O 0 O O O
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API

o ppid — pilnvaras sanémeéja personas kods/kodi (teksta virkne vai masivs ar teksta
virkném);

ppid_hash — lietotaja vienotais identifikators;

citizenQAALevel — autentifikacijas sniedzé€ja kvalifikacijas limenis;

grantor — pilnvaras devéja personas kods vai registracijas numurs;

grantorname — pilnvaras devejs;

grantor_hash — pilnvaras devéja vienotais identifikators (ja pilnvaras devgjs ir fiziska
persona);

o scp — atlauju saraksts API parvaldnieka servisu izsaukSanai;

O O O O O

Gadijumos, ja lietotajs nomainija personas kodu, tad IDS pielaidé “ppid” var tikt atgrieztas
vairakas vértibas patvaliga seciba - masivs ar teksta virkném kurs satur veco personas kodu
un aktualo personas kodu. Ja personas kods nav mainits vértiba tiek atgriezta ka teksta virkne
Analogiski ka rfc7519 specifikacija aprakstitajai “aud” pielaidei.

Pielaide “ppid_hash” satur iedzivotaja vienoto identifikatoru (unikala burtu ciparu virkne),
identifikators nemainas pat ja lietotajs ir veicis personas koda mainu. Ta var tikt izmantota
personas koda vieta, lai noteiktu datu piederibu autentificétajai personai. Nemt véra ka ta ir
ieklauta tikai IDS izsniegtajos talonos. Ta nevar tikt izmantota, lai identificétu pilnvaras devéju
vai parstavéto uznémumu.

Pielaide “grantor_hash” fiziskas personas pilnvarota gadijuma satur pilnvaras devéja vienoto
identifikatoru (unikala burtu ciparu virkne), identifikators nemainas pat ja pilnvaras devéjs ir
veicis personas koda mainu. Ta var tikt izmantota personas koda vieta, lai noteiktu datu
piederibu autentificétajai personai. Nemt véra ka ta ir ieklauta tikai IDS izsniegtajos talonos.

IDS talona apmainas pret Viss.lamldentity.Server talonu procesa ietvaros tiek aktualizétas
vairaku pielaizu vértibas atbilstosi tam klientam ar kuru tiek veikta talonu apmaina, ka rezultata
sadkotnéjas IDS izbeigtas veértibas péc apmainas vairs nav pieejamas vismaz S$adam pielaidém:
“iss”, “nbf”, “iat”, “exp”, “aud”, “scope”, “amr”, “client_id”, “sub”, “auth_time”, “idp”, “jti”.

Introspect izsaukums ir paredzéts tikai OAuth2.0 references talona satura iegiSanai, kas
praksé netiks izmantoti.-

parvaldnieka registrétajiem Klienta lietojumiem (application) péc nokluséjuma

Viss.lamldentity. Server izsniegtaja access talona bis pievienotas $adas pielaides (claims), Saja
scenarija talonu pieprasa ar iestades izsniegtu sertifikatu un tas tiek izdots Sai iestadei (tehniskais
lietotajs):

authority_id — iestades registracijas numurs;
authority_name — iestades nosaukums.

Viss.lamldentity.Server introspect izsaukums:

curl -X POST -v <INTROSPECT ENDPOINT> -u "<CLIENTID>:<SECRET>" —-—-data-urlencode
"token=<TOKEN>"

Parametri:

INTROSPECT_ENDPOINT - Viss.lamldentity.Server OAuth2 droSibas talona informacijas
izgl8anas adrese;

CLIENTID — Viss.lam API resursa identifikators;

SECRET - Viss.lam API resursa atsléga,;

TOKEN - Viss.lam droSibas talona atsauce

DroSibas talonu var parbaudit izsaucot Sadu adresi VDAA testa vidé:
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e https://viss-portal-test.vraa.gov.lv/lamldentity.Server/connect/introspect;

DrosSibas talonu var parbaudit izsaucot Sadu adresi VDAA produkcijas vidé:

e https://viss-portal.viss.gov.lv/lamldentity.Server/connect/introspect;

Pieprasijuma piemers:

curl -X POST -v https://viss-portal-
test.vraa.gov.lv/IamIdentity.Server/connect/introspect -u "0f2053f6-95bf-401d-
8e01-0f8a49537b43:BqNTJIgY5dtmcKi7z0RBZ1/hRXj0a3mSPvyrUtlx+cDM=" --data-urlencode
"token= urn:uuid:f5c74f49-fcbf-4f94-b8f6-892292e448c5"

Atbildes piemérs, ja pieprasijuma tika padots iestades (tehniska lietotaja) pieprasits talons :

{

"iss": "urn:DEV-VDAA:VISS.IAM",
"active": true,
"aud": [

"urn:DEV-VDAA:VISS.IAM/resources"
1y
"exp": 1571747794,
"authority id": "90001733697",
"authority name": "Valsts redgionalds attistibas agentira",
"nbf": 1571733394,
"sub": "04dcd9fccl494a314f43483b6a3a45d70673507e5£f",
"scp": [

"CreateNewObject"

}
Atbildes piemérs, ja pieprasijuma tika padots IAM talons ar fiziskas personas datiem:
{
"iss": "urn:DEV-VRAA:VISS.IAM",
"nbf": 1746680549,
"iat": 1746680549,
"exp": 1746694949,
"aud": [
"urn:viss.apimanagement",
"urn:DEV-VRAA:VISS.IAM/resources"
1,
"client id": "urn:abc.samples:app:core-ref",
"sub": "016D187118E1DDCOASC2F9379A9CCF247BC81AS5621",
"auth time": 1746680549,

"idp": "local",
"amr": "urn:ietf:params:oauth:grant-type:token-exchange",
"SCp": [

"API-SIA.ABC-Viss.Delegation.Api-vl 0-Cancel",
"API-SIA.ABC-Viss.Delegation.Api-vl 0-CheckAccess"

I
"ppid": "01018512345",
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}

Atbildes piemérs, ja pieprasijuma tika padots IAM talons ar juridiksas personas datiem:

{

"given name": "Janis",
"family name": "Bérzins",

"citizenQAALevel": 4,

"ppid hash": "08WuFoeLPb/1ZC2vW8F4E/TdVFX+s80BkOEf5HuUKpPk=",

"jti": "B6E6A488D686EE7968653A27315CC132",
"active": true,

"scope": "urn:viss.apimanagement-apicall"

"iss": "urn:DEV-VRAA:VISS.IAM",
"nbf": 1746706959,
"iat": 1746706959,
"exp": 1746721359,
"aud": [
"urn:viss.apimanagement",
"urn:DEV-VRAA:VISS.IAM/resources"
1,

"client id": "urn:abc.samples:app:core-ref",

"sub": "O03B3EBC4DB116BDA6FEDS8BES8BCEBSFB17FDBC1429E",

"auth _time": 1746706959,

"idp": "local",
"amr": "urn:ietf:params:oauth:grant-type:token-exchange",
"SCp": [

"API-SIA.ABC-Viss.Delegation.Api-vl O-Cancel",

"API-SIA.ABC-Viss.Delegation.Api-vl O-CheckAccess"

I

"ppid": "01018512345",
"given name": "Janis",
"family name": "Bérzins",

"citizenQAALevel": 4,

"ppid hash": "08WuFoeLPb/lZC2vW8F4E/TdVFX+s80BkOEfS5SHUKpPk=",

"legalentity": "40103303559",

"legalentityname": "Akciju sabiedriba \"Citadele banka\"",

"legalentityrepresentation": false,
"legalentityposition": "Valdes loceklis",
"Jti": "41E251043B6D605CFBCT784A59FFAECD4",
"active": true,

"scope": "urn:viss.apimanagement-apicall"

Atbildes piemérs, ja pieprasijuma tika padots IAM talons ar pilnvarotas personas datiem:

{

"iss": "urn:DEV-VRAA:VISS.IAM",
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"nbf": 1746707070,

"iat": 1746707070,

"exp": 1746721470,

"aud": [
"urn:viss.apimanagement",
"urn:DEV-VRAA:VISS.IAM/resources"

1,

"client id": "urn:abc.samples:app:core-ref",

"sub": "O9ADE1CADFFE36EF6F00C5040BF4AEOAOS56E7ESBAA"T,

"auth time": 1746707070,

"idp": "local",
"amr": "urn:ietf:params:oauth:grant-type:token-exchange",
llscpll: [

"API-SIA.ABC-Viss.Delegation.Api-vl O-Cancel",
"API-SIA ABC-Viss.Notification.Api-vl O-LvpIdsSend"
1y
"given name": "Janis",
"family name": "Bérzins",
"citizenQAALevel": 4,
"ppid hash": "08WuFoeLPb/1ZC2vW8F4E/TdVFX+s80BkOEf5HUKpPk=""
"grantor hash": "1UhX/e+GD+XWul9D/PFDaVRMWGleaDRgWDgmIBV1dw=",
"grantor": "02028012345",
"grantorname": "Anna Bérzina",
"ppid": "01018512345",
"jti": "59E66D18541361972BDC646E9DD71DB8",
"active": true,

"scope": "urn:viss.apimanagement-apicall"

Detalizétu informaciju par OAuth2 drosibas talonu skatit [17].

4.6.2.4. REST servisa izsaukums
ReizinaSanas metodes izsaukuma piemérs, metode Multiply:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: application/json" -H
"x-transactionId: <TRANSACTION>" -X POST -d "{ \"Multiplier\": <MULTIPLIER>,
\"Multiplicand\": <MULTIPLICAND>}" "<ENDPOINT>/api/Calculator/Multiply"

Parametri:

e TOKEN - droSibas talona atsauce;

e MULTIPLIER - reizinatgjs;

e MULTIPLICAND - reizinamais;

o ENDPOINT - servisa CalculationApi adrese no lzstradataju portala (Developer portal)
vértiba no Production and Sandbox Endpoints lauka;

e TRANSACTION - transakcijas identifikators, lai iegltu skattt 4.5.1.
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Piemérs:

curl -H "Authorization: Bearer urn:uuid:lafdf241-b671-4ed4-b0e2-c047eb39da37" -H
"Content-Type: application/json" -H "x-transactionId: URN:IVIS:100001:EP-EP186-
v1-0-TR-1584" -X POST -d "{ \"Multiplier\": 12, \"Multiplicand\": 12}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/stable/
vl/api/Calculator/Multiply"

DaliSanas metodes izsaukuma piemérs, metode Divide:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: application/json" "x-
transactionId: <TRANSACTION>" -X POST -d "{ \"Dividend\": <DIVIDEND>,
\"Divisor\": <DIVISOR>}" "<ENDPOINT>/api/Calculator/Divide"

Parametri:

e TOKEN - droSibas talona atsauce;

e DIVIDEND - dalamais;

e DIVISOR - daltgjs;

o ENDPOINT - servisa CalculationApi adrese no Izstradataju portala (Developer portal) vértiba
no Production and Sandbox Endpoints lauka;

¢ TRANSACTION - transakcijas identifikators, lai iegutu skatit 4.5.1.

Piemérs:

curl -H "Authorization: Bearer urn:uuid:lafdf241-b671-4ed4-b0e2-c047eb39da37" -H
"Content-Type: application/json" -H "x-transactionId: URN:IVIS:100001:EP-EP186-
v1-0-TR-1584" -X POST -d "{ \"Dividend\": 12, \"Divisor\": 12}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/stable/
vl/api/Calculator/Divide"

4.6.2.5. SOAP servisa izsauksana
Reizinasanas metodes izsaukuma piemérs, action DefaultMethodSync:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: text/xml" -H "x-
transactionId: <TRANSACTION>" -H
"SOAPAction:http://ivis.eps.gov.1lv/ISS/IVISService/vl1-0/DefaultMethodSync" -X
POST -d @request.xml "<ENDPOINT>"

Parametri:

e TOKEN - droSibas talona atsauce;

e ENDPOINT - servisa ISS-SIA.ABC-CalculationDataSync adrese no lzstradataju portala
(Developer portal) vertiba no Production and Sandbox Endpoints lauka.

e MULTIPLIER - reizinatajs;

e MULTIPLICAND - reizinamais;

e TRANSACTION - transakcijas identifikators, obligati janorada header atribata x-
transactionld vai pieprasijuma struktiras <IVISRequest><Header><TransactionID>
elementa, lai iegltu skatit 4.5.1.

Pieprasijuma xml piemérs:
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<DefaultMethodSync xmlns="http://ivis.eps.gov.1lv/ISS/IVISService/vl-
o>
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<IVISRequest
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">

<Header>

<MessagelID>6cafe2c6-9834-47ad-b710-
be8033710b02</MessageID>

<MessageType>URN:IVIS:100001:XSD-Testing-
TestISServise-v1-0-TYPE-Calculation</MessageType>

<TransactionID>URN:IVIS:100001:EP-EdkTester-v1-0-
TR-1393</TransactionID>

<CorrelationID>f4ceae8a-dfd9-48b3-albo6-
5d990aaac86e</CorrelationID>

<Sender>

<SystemID>URN:IVIS:100001 :PORTAL-
Unknown</SystemID>

<Inhabitant>

<PersonID
Scheme="urn:1vis:100001:name.id-viss">PK:12345612345</PersonlID>

<PersonCode>12345612345</PersonCode>
<FullName>

<LastName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Uzvards</LastName>

<FirstName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Vards</FirstName>

</FullName>
</Inhabitant>
</Sender>

<Destination>URN:IVIS:100001:ISS-SIA.ABC-
CalculationDataSync-v1-0</Destination>

<MilestoneID>URN:IVIS:100001:EP-EdkTester-v1-0-MS-
CallCalcSync</MilestoneID>

</Header>
<Body>

<Calculation
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100000/TestISServise/v1-0"
xmlns:ivis="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0"
xmlns:pers="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">

<Numberl><MULTIPLIER></Numberl>
<Number2><MULTIPLICAND></Number2>
<Operation>multiplication</Operation>
</Calculation>
</Body>
</IVISRequest>
</DefaultMethodSync>
</s:Body>
</s:Envelope>

Dalidanas metodes izsaukuma piemeérs:
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curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: text/xml" -H "x-
transactionId: <TRANSACTION>" -H
"SOAPAction:http://ivis.eps.gov.1lv/ISS/IVISService/vl1-0/DefaultMethodSync" -X
POST -d @request.xml "<ENDPOINT>"

Parametri:

e TOKEN - drodibas talona atsauce;

o ENDPOINT - servisa ISS-SIA.ABC-CalculationDataSync adrese no lzstradataju portala
(Developer portal) vértiba no Production and Sandbox Endpoints lauka.

e DIVIDEND - dalamais;

e DIVISOR - daltgjs;

e TRANSACTION - transakcijas identifikators, obligati janorada header atribata x-
transactionld vai pieprasijuma struktiras <IVISRequest><Header><TransactionlD>
elementa, lai iegutu skatit 4.5.1.

Pieprasijuma xml piemérs:
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<DefaultMethodSync xmlns="http://ivis.eps.gov.lv/ISS/IVISService/vl-
o">
<IVISRequest
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<Header>

<MessagelID>6cafe2c6-9834-47ad-b710-
be8033710b02</MessageID>

<MessageType>URN:IVIS:100001:XSD-Testing-
TestISServise-v1-0-TYPE-Calculation</MessageType>

<TransactionID>URN:IVIS:100001:EP-EdkTester-v1-0-
TR-1393</TransactionID>

<CorrelationID>f4ceae8a-dfd9-48b3-albb6-
5d990aaac86e</CorrelationID>

<Sender>

<SystemID>URN:IVIS:100001:PORTAL-
Unknown</SystemID>

<Inhabitant>

<PersonID
Scheme="urn:1vis:100001:name.id-viss">PK:12345612345</PersonlID>

<PersonCode>12345612345</PersonCode>
<FullName>

<LastName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Uzvards</LastName>

<FirstName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Vards</FirstName>

</FullName>
</Inhabitant>
</Sender>

<Destination>URN:IVIS:100001:ISS-SIA.ABC-
CalculationDataSync-v1-0</Destination>
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<MilestoneID>URN:IVIS:100001:EP-EdkTester-v1-0-MS-
CallCalcSync</MilestoneID>

</Header>
<Body>

<Calculation
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100000/TestISServise/v1-0"
xmlns:ivis="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0"
xmlns:pers="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">

<Numberl><DIVIDEND></Numberl>
<Number2><DIVISOR></Number2>
<Operation>division</Operation>
</Calculation>
</Body>
</IVISRequest>
</DefaultMethodSync>
</s:Body>

</s:Envelope>

4.6.3. .NET piemeéri

4.6.3.1. SOAP un REST servisu izsaukSana un talona pieprasiSana ar
sertifikatu.

Ja no backend nepiecieSams izsaukt API| parvaldnieka registrétus servisu, jaizmanto
Viss.lamldentity. Server sertifikata autentifikaciju, lai iegatu JWT droSibas talonu.

.NET Core v2.2.110 pieméra Viss.ApiManagement.Samples izmantotie parametri janorada
RestExample.cs un SoapExample.cs datnés:

o baseAddress — pievienoto servisu (API) adrese no Izstradataju portala (Developer portal)
APIS (Production and Sandbox Endpoints);
e identityAddress — Viss.lamldentity.Server OAuth2 droSibas talonu servisa adrese;
e introspectionAddress — Viss.lamldentity.Server OAuth2 talonu introspekcijas adrese;
e clientld - izveidota Klienta lietojuma Consumer Key skatit 4.3.1.3;
e pathnameprivkeyfile — pilns cel§ ldz sertifikdtam, tam jabat derigam un registrétam
Viss.lamldentity.Server ka tehniskajam lietotajam.
e passwordprivkey — Sertifikata parole.
e scope — atlauja ja tiek izsaukts aizsargats serviss AP,
e transactionApiAddress — Transakcijas API adrese;
e eServiceld — datu apmainas vai e-paklpojuma identifikators.
Pieméri satur talona izgGSanu, REST un SOAP servisu izsaukumus. Lai pieméru darbinatu
izmantojot sertifikata autentifikaciju AuthenticationHandler.cs un SoapExample.cs datnés jaizmanto
GetAccessTokenClientCredentials:
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I.-'l'-.,tl'frti: ationHandler.cs

protected override async Task<HttpResponseMessager SendAsync(HttpRequestMessage request, Cancellat
HttpResponseMessage = null
async Task retry()

Lfar‘ tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
{/var tokenResponse = awalt identityServer Clleni' GetAccessTokenPassword(); //or await iden

essT

L
1 e

B |
|,_:3|:Ex mples.cs r
private async Task Multiply()

{

TokenResponse tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
_-"_-"ITCkEﬂRE:FICH:E tokenResponse = awalt identityServer Cllenf GetAccessTokenPassword(); //or awai

essT

private async Task Divide()

{

kenPassword();

//TokenResponse tokenResponse = await identityServerClient.GetfccessTo
Ac TokenClientCredentials();

TokenResponse tokenResponse = await identityServerClient.Get!
string accessToken = tokenResponse?.AccessToken;

E55

cessT

32.attéls. Koda izmainas JWT talona pieprasi$anai ar sertifikatu

Palaizot Viss.ApiManagement.Samples.Program tiek atspogulotas atbildes uz veiktajiem
pieprasijumiem:

B Select C:\Program Files\dotnet\dotnet.exe - O X

<Result x = //ivis.eps.gov.lv/XMLSchemas/100000/TestISServise/v1-8" xmlns:pers="http://ivis.eps.gov.1lv/XMLSchema

s/160001/Per /v nlns:ivis="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<CalculationValue>30</CalculationValue>

</Result>

<Result xmlns="http://ivis.eps.gov.lv/X chemas/100000/TestISServise/v1-8" xmlns: p9r5~ *http://ivis.eps.gov.1lv/XMLSchema

s/100001/Person/v1-8" xmlns:ivis="http: yis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<CalculationValue>5</CalculationValue>

</Result>

33.attéels. .NET piemeéra izpildes rezultats

Ja no frontend vai backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot
Viss.lamldentity.Server izsniegtu OAuth2 references talonu.

Lai nomainttu IAM klientam izsniegta talona tipu var izmantot Viss.lamldentity klientu adminstréSans
saskarni — izmainu veikSanu japieprasa VDAA.

4.6.4. Java piemeri
Java piemeri API parvaldnieka servisu (API) izsaukSanai implementéti
Viss.ApiManagement.Samples lietojuma. Lai darbinatu pieméru ir neiecieSams uzstadit Maven riku.

Tie demostré iespéju pieprasit OAuth2 references talonu un JWT taona pieprasiSanu ar sertifikatu,
ka arT REST un SOAP servisu izsaukumus.
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Ja no backend nepiecieSams izsaukt API| parvaldnieka registrétus servisu, var izmantot
Viss.lamldentity.Server sertifikata autentifikaciju, lai iegatu JWT droSibas talonu. Lai iegatu talonu
ar sertifikatu janorada Sadi RestExample.java un SoapExample.java datnés:

baseAddress — pievienoto servisu (API) adrese no Izstradataju portala (Developer portal)
APIS (Production and Sandbox Endpoints);

identityAddress — Viss.lamldentity. Server OAuth2 droSibas talonu servisa adrese;
introspectionAddress — Viss.lamldentity.Server OAuth2 talonu introspekcijas adrese;
clientld - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit 4.3.1.3;
certificatePath — pilns cel§ Iidz sertifikdtam, tam jabat derigam un registrétam
Viss.lamldentity. Server ka tehniskajam lietotajam.

certificatePassword — Sertifikata parole.

scope — atlauja ja tiek izsaukts aizsargats serviss API;

transactionApiAddress — Transakcijas API adrese;

eServiceld — datu apmainas vai e-paklpojuma identifikators.

Lai pieméru darbinatu izmantojot sertifikata autentifikaciju RestExample.cs un SoapExample.cs
datnés jaizmanto getAccessTokenClientCredentials:

|SospExs mplejava

private void Multiply(){

CalculationSyncstub client = new CalculationSyncStub(this.baseAddress);

ServiceClient sc = client. getServiceClient();

/f5tring accessToken = ijfﬂ:it,Sff-fffiifﬂ:,betﬂccess?bkenPasswordf!,

String accessToken = identityServerClient.getAccessTokenClientCredentials();

private void Divide(){

try { n");

CalculationSyncStub client = new CalculationSyncStub(this.baseAddress);

serviceClient sc = client._getServiceClient();

String accessToken = identityServerClient.getAccessTokenClientCredentials();

S/5tring accessToken = identityServerClient.getAccessTokenPassword();

RestExamplejava | = '
L L LI L] L L}
private void Multiply() {
- - L = L}
HttpPost httpPost = new HttpPost( uri baseAddress + "api/Calculator/Multiply™);

httpPost.setHeader( name: "Content-Type", wvaluer "application/json™);
//httpPost. setHeader("Authorization”, "Bearer " + identityServerC :ﬂt,betﬂccessTﬂkenPasswordfJL

httpPost.setHeader( name "Authorization", wvalue “"Bearer " + identityServerClient.getAccessTokenClientCredentials(});

private void Divide() {

httpPost.setHeader( name “"Authorization”, value “"Bearer " + identityServerClient.getAccessTokenClientCredentials());

//httpPost. setHeader("Authorization”, "Bearer " + identityServerClient.getAccessTokenPassword()),

34.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu.

Izpildot pieméru tiek atspogulotas atbildes uz veiktajiem pieprasijumiem:
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35.attels. Java piemeéru izpildes rezultats

4.6.5. PHP piemeéri

PHP v7.x pieméri APl parvaldnieka servisu (APl) izsaukS8anai implementéti
Viss.ApiManagement.Samples lietojuma.

Tie demostré iespéju pieprasit OAuth2 references talonu un JWT taona pieprasidanu ar sertifikatu,
ka armt REST un SOAP servisu izsaukumus.
1. Uzstadit $adus PHP papilsinajumus (extension):
a. curl;

Ja no backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot
Viss.lamldentity.Server sertifikata autentifikaciju, lai iegitu JWT droSibas talonu nepiecieSams
(index.php) nodefinét parametrus:

e SERVICE_BASE_ADDR - pievienota servisa (APl) adrese no lzstradataju portala
(Developer portal) APIS (Production and Sandbox Endpoints);

e SOAP_SERVICE_BASE_ADDR - pievienota SOAP servisa adrese;

o CERTIFICATE_TOKEN_URL - Viss.lamldentity.Server OAuth2 droSibas talonu servisa
adrese JWT talona pieprasi$anai ar sertifikatu;

o CERTIFICATE_CLIENT_ID - izveidota lietojuma Consumer Key;

o CERTIFICATE - sertifikata nosaukums, sertifikatam jabat *.pem formata, to var konvertét no
*.pfx atkomentéjot index.php datné rindinu:

openssl pkcsl2 -in c:\ABCTestCert.friendlyname.123-14.10.201919.34.43.pfx -out
c:\Temp\ABCTestCert.friendlyname.123-14.10.201919.34.43.pem

o CERTIFICATE_PASSWORD - sertifikata parole.

e CERTIFICATE_SCOPE - atlauja ja tiek izsaukts aizsargats serviss AP,

e TRANSACTION_URL - Transakcijas API adrese;

e ESERVICE_URN - datu apmainas vai e-paklpojuma identifikators

e INTROSPECT_URL - Viss.lamldentity.Server OAuth2 talonu introspekcijas adrese;
o API_ID —izsaucama API identifikators (bez urn:oauth2: prefiksa);

e API|_SECRET - izsaucama API atsléga.

Lai pieméru darbinatu izmantojot sertifikata autentifikaciju index.php datné jaizmanto
getAccessTokenWithSertificate:
function _ construct(}{
J/%this-»token = $this-»getdccessToken( :-,'I
40 £this->token = $thisz-rgetAccessTokenWithSertificatel);

36.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu.
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Izpildot pieméru (index.php) tiek atspogulotas atbildes uz veiktajiem pieprasijumiem:
\

Access token:

eyJ0eXAIOITKV1QILCIhbGciOiJSUzI1NilsIng1 dCI6NIJOM 2 FZWFluWDdIdDFHdz Vy ek SWUThOaXA3TSJ9.eyJpc3MiOiJod HRwOi8
gbyRUzITIK _ 8zxCI4qR4dTojRSLhi8ijbd3xUnpuHoDR6£IsCMC2T5leRc2exI N9SKyIVvu Y9245d0HD 640q GFTrPmCiKyl18Jy339CUS-
uEUgbtoKYCeWIlicQunG2Nk082Z840eHvsz65vc8y9u_mtY LfSsFqdShICWeRPFGlB4F37x4Whbdon66iWH_xuUjSyzzljjP_PsFs61GS(
cm YBOM-d6cXguRSVvXWIUcXT253tyyD-qJUUATrIJLwMTUM-EFEvTXYs5 51T7nyEv9Z5CDildRtK429HBw

Multiply result:
144.0

Divide result:
1.0

Soap multiply result:

Soap multiplication result:

=?xml version="1.0" encoding="utf-§8'?>=s:Envelope xmlns:s=""http://schemas.xmlsoap.org/soap/envelope/"><s:Header==Activityld
xmins=""http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics" Correlationld="d41d%cee-83e3-46fc-
96cc-3ab54a%9ch7d4"=00000000-0000-0000-0000-000000000000</ActivityId=</s: Header==s: Body xmlns:xsd=""http://www.w3.org
/2001/XMLSchema" xmlns:xsi=""http://www.w3.org/2001/XMLSchema-instance">=DefaultMethodSyncResponse
xmlns=""http://ivis.eps.gov.Iv/ISS/TVISService/vl-0"><IVISResponse xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<Header=<MessagelD)=900a5402-265b-44b1-8e31-2eel0b85748d</MessagelD=<Message Type-URN:IVIS:100001:XSD-Testing-
TestISServise-vl-0-TYPE-Result=/MessageType==TransactionID=URN:IVIS:100001: EP-EdkTester-v1-0-TR-1393</TransactionID=
<CorrelationID==e6813a08-46b3-4249-90ec-aab60bdaddb2c</CorrelationID=
=TimeStamp=2020-12-17T21:37:17.6139558+02:00</TimeStamp>==Result-success=/Result=</Header=<Body=<Result
xmins=""http://ivis.eps.gov.lv/ XMLSchemas/100000/TestISServise/v1-0" xmlns:pers=""http://ivis.eps.gov.lv/XMLSchemas/100001/Person
~1-0" xmlns:ivis=""http:/fivis_eps.gov.lv/ XMLSchemas/100001/IVIS/v1-0">=Calculation Value=30=/CalculationValue==/Result==</Body=
</IVISResponse==/DefaultMethodSyncResponse==/s: Body=</s:Envelope>=

Introspect result:

Array ( [iss] == http://ivis.eps.gov.lv/trust [aud] == urn:oauth2:325e807d-207£-4793-98b4-d8alf20c9a51 [nbf] == 1608233831 [exp] =
1608248231 [primarysid] == f768dd90-a3c2-409f-bced-4772f1500dd [legalentity] == 40003627089 [ppid] == 08107512812 [family_name]
=> Gekiss [given_name] == Juris [action] == Array ( [0] = apim:api view [1] == CalcSync [2] == Calculation [3] =
SearchAPLFullTextSearch.GET [4] == SearchAPLFullTextSearch.POST [5] == SearchAPI FullTextSearch GET [6] ==

SearchAPI FullTextSearch POST [7] == SearchAPIFullTextSearchGET [8] == SearchAPIFullTextSearchPOST ) [amr] == pwd
[auth_time] == 1608233832 [nameidformat] == urn:ivis:100001:name.id-viss [sub] == AU:100000-PK:08107512812 [active] == true )

Transaction:
TURN:IVIS:100001:EP-EP186-v1-0-TR-62894

37.attels. PHP piemeéra izpildes rezultats
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5. Pielikums. Biznesa procesu modelésanas valodas

notacija
4.tabula
Biznesa procesu modeléSanas valodas notacija
ELEMENTS NOSAUKUMS | DEFINICIJA /| APRAKSTS
- T , Procesa Organizéta darbibu kartiba, kas ir uzsakta ar
Pleprasfjumu servisa izmantotana (sync) nosaukums noteiktiem nosacijumiem un ir virzita uz noteiktu
I rezultatu vienas vai vairaku organizaciju ietvaros.
Darbibas Sistéma vai loma, kas veic savu dalu no kopéja
veicéjs procesa.

Informacijas
sistéma
(datu saneémejs)

Procesa faze Phase

Haoformé
pleprasijumu

Pleprasa i
sagatavate

&5
6

-

lzvaddati

Datumns maza
par funkcijas
ipildes dien

Procesa faze

Darbiba

Darbibas
uzsakSana
péc laika

levaddati

Izvaddati

Parbaude

Logiski izdalamais apakSprocess.

Nominalais apakSprocess.

Notikums:

1. tam aplidkojama procesa ietvaros, ir nosakami
spéka stasanas nosacijumi (no procesa
aspekta);
to producé darbibas veicgjs;
tas realizé stavoklu parejas;
tam stajoties speka, rodas:

e nosacijums citas darbibas izpildei;

e resurss.

Pobn

Atzimé notikumu, kas atsakas péc laika (ieplanots
process vai lietotaja aktivitate)

Situacija, kas ir izveidota arpus aplikojama
procesa un ir nosacijums kadas darbibas veikSanai
vai kada resursa pastavésSanai, aplukojama
procesa ietvaros. Procesa saistijums ar kontekstu.
Procesam var bt vairaki ievadpunkti.

Procesa rezultata situacija, kas ir izveidota
aplukojama procesa, un ar kuru rikojas arpus
aplukojama procesa. Procesa saistijums ar
kontekstu.

Procesam var bat vairaki tadi izvada punkti.

Situacijas novértésana:

1. to uzpilda darbibas veicé;js;

2. tas rezultata ir iesp&jami viens vai vairaki
rezultati (novertéjumi).

Parasti parbaude notiek nosacijumam ar diviem

rezultatiem: izpildas/neizpildas (patiess/aplams,

ja/ng, ir/nav, pozitivs/negativs vai cits). Talaka

procesa izpilde ir atkariga no parbaudes rezultata.

Modeléjot procesu, autors var nolemt neradit

scenarijus visiem parbaudes rezultatiem, bet tikai
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ELEMENTS

NOSAUKUMS

DEFINICIJA /| APRAKSTS

tadiem, kas ir strikti nosakami, attiecas uz biznesa

logiku un/vai ir svarigas procesa dalas.
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