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Vispariga informacija par projektu

Projekts ,Vienreizes principa tehniskas sistémas (OOTS) platformas izstrade” uzsakts saskana ar
2024 .gada 23.augusta lepirkuma ligumu ,Vienreizes principa tehniskas sistemas (OOTS) platformas
izstrade, attistiba un uzturéSana” (ID. Nr. VRAA 2023/23/SK/ANM), starp Valsts digitalas attistibas
agentdru (turpmak teksta — VDAA) ka Pasatitaju un SIA , ZZ Dats” ka Piegadataju.

Projekts sakts: 23.08.2024.
Projekta izpildes termins: 22.02.2025.
Projekta Piegadatajs: SIA “ZZ Dats”

Projekts finanséts: Liguma izpilde tiek finanséta no Eiropas Savienibas AtveseloSanas un
noturibas mehanisma plana investicijas 2.1.2.1.i. “Parvaldes centralizétas platformas un sistémas”
projekta Nr. 2.1.2.1.i.0/1/23/1/VARAM/005 “Nacionala digitalo pakalpojumu koplietoSanas centrala
platforma klientcentrétiem un proaktiviem e-pakalpojumiem sabiedribai (Latvija.lv)” finansu
lidzekliem vai valsts budzeta lidzekliem.

Projekta Pasutitajs un Piegadatajs

ORGANIZACIJA PARSTAVJA VARDS, UZVARDS, AMATS

Pasatitajs A Siraks, VRAA direktora p.i.

Piegadatajs M.Ziema, SIA “ZZ Dats” valdes loceklis
1. Ievads

1.1. Dokumenta noluks
Dokuments satur OOTS risindjuma programmatiras integracijas instrukciju.

Dokumenta noldks ir sniegt OOTS risindjuma timekla pakalpju (API — application programming
interface) aprakstu, lai Pasititajs un citu iesaistito institiciju informacijas sistému piegadataji varétu
izstradat saskarnes sadarbibai ar OOTS risinajumul.

Dokuments ir paredzéts:

e projekta Pasititaja (VDAA) parstavjiem, kuri ir atbildigi par projekta nodevumu pienemsanu,
izvértéSanu un akceptésanu;

e projekta izpilditaja darbiniekiem, kuri ir atbildigi par sistémas projektéSanu, implementaciju
un ievieSanu;

e sadarbibas partneriem un citam projekta rezultatos ieinteresétajam personam un
institacijam.

1.2. Darbibas sfera

Dokuments ir izmantojams integracijai ar OOTS risindjuma komponenSu funkcionalitati, ka art
risinajuma izstradei un uzturésanai.

1.3. Saistiba ar citiem dokumentiem

Dokuments ir izstradats, balstoties uz Sadiem dokumentiem:
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[1]

(2]

[3]

[4]

[5]

[6]

Ligums Nr. 13-7/24/199 “Vienreizes principa tehniskas sistemas (OOTS) platformas
izstrade, attistiba un uzturé$ana” (ID. Nr. VRAA 2023/23/SK/ANM).

“Vienreizes principa tehniskas sistemas (OOTS) platformas izstrade, attistiba un
uzturéSana” Sistemas arhitektiras apraksts. VDAA-OOTS-SAA.

“Vienreizes principa tehniskas sistemas (OOTS) platformas izstrade, attistiba un
uzturédana” Administratora rokasgramata un treSas puses programmatiras dokumentacija.
VRAA-AR-OQOTS.

“Vienreizes principa tehniskas sistemas (OOTS) platformas izstrade, attistiba un

uzturédana” Programmatiras prasibu specifikacija. VDAA-OOTS-PPS.

User Journey — Key steps in the once only journey, https://ec.europa.eu/digital-building-

blocks/sites/display/OOTS/User+Journey+-+Step+1+Authentication

User Journey — Step 5 Preview — OOTSHUB, https://ec.europa.eu/digital-building-
blocks/sites/display/OOTS/User+Journey+-+Step+5+Preview

1.4. Termini un pienemtie apzimejumi

TERMINS SKAIDROJUMS

API

Application programming interface (ang. val.) -
lietojumprogrammas saskarne talak izmantoSanai

HTTP

HyperText Transfer Protocol — (angl.) Protokols, kas
nosaka, ka dati tiek parsatiti timeklt starp klientu un
serveri.

IANA

Internet Assigned Numbers Authority (ang. val.) - ir
ICANN nodala, ASV privata bezpelnas organizacija, kas
parrauga pasaules |IP adreSu pieskirSanu, autonomo
sistému numuru pieskirSanu, saknes zonas parvaldibu
doménu nosaukumu sistéma (DNS), interneta medija
tipus, un citus ar interneta prookolu saistitus simbolus
un numurus

JavaScript Programmés$anas valoda, ko parsvara izmanto timekla

lapu interaktivitates veidoSanai parldka.

JSON

JavaScript objekta notacija (JSON)

OO0TS

Vienreizes principa tehniska sistéma jeb Vienreizé&jas
iesniegSanas tehniskd sistema ir tehniska sistema
apliecinajumu automatizétai parrobezu apmainai, kas
minéta Regulas (ES) 2018/1724 14. panta 1. punkta

OOTS apliecinajumu priekSskatiSana Funkcionalitate, lai novirzitu lietotaju uz priekSskatijuma

vietu apliecinajumu sniedzé&ja pusé un atgrieztos pie
apliecindjumu pieprasrttaja péc priekSskatijuma darbibu
pabeigSanas. Papildus informacijai skat. [6]

Postman Riks APl testéSanai, kas lauj izsatit HTTP

pieprasijumus un analizét atbildes.

Procediru portals Timekla lapa vai mobila lietotne, kura lietotajs var

pieklit SDG regulas 14. panta 1. punktd minétajai
tieSsaistes procedirai un to izpildit
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REST Representational State Transfer — (angl.) Arhitektlras
stils, kas nosaka, ka veidot vieglus un efektivus timekla
servisus, izmantojot HTTP.

SOAP Simple Object Access Protocol — (angl.) Protokols
strukturétu informacijas zinojumu apmainai, bieZi
izmantojams timek|a servisos.

VDAA Valsts digitalas attistibas agentdra

WSO02 VISS infrastruktdrai pielagots WSO2 API parvaldnieka
risinajums

XML Extensible Markup Language — (ang.val.) Paplasinama

iezimésSanas valoda
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2. Programmaturas integracijas instrukcija

2.1. Izmantosanas scenariji

o Autorizacija OOTS API (sesijas izveidoSana) — izveido sesiju un dod iespéju izsaukt paréjas
OOTS API metodes apliecinajuma dokumenta izgta$anai;

o Apliecindjuma dokumentu saraksta izgtSana autorizétam lietotajam;

¢ Konkréta apliecinajuma dokumentu izgi$ana autorizétam lietotajam.

OOTS APl bazes URL testa vidé: https://apitestgw.vraa.gov.lv/API-RAPLM VRAA-
OOTSPortalAPI/v1 0

OOTS APl bazes URL produkcijas vide: https://apigw.viss.gov.lvV/API-VIDM VRAA-
OOTSPortalAPI/v1 0
OO0TSs API - https://api.viss.qov.lv/devportal/apis/065c9e5a-cb7a-4b41-b9b4-
129824b7c820/overview

Zemak attela (2.1.1.) ir paradits OOTS apliecinajumu izgtiSanas process, kur izgliSanas
pieprasijums tiek iniciéts no Procediru portala puses un rezultata tiek sanemts apliecingjuma
dokuments. Sekvenéu diagramma noraditdas OOTS API metodes ir aprakstitas dota dokumenta
nakamajas sadalas.
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"Latvijas procedru portals" "WS02 API parvaldnieks” "00TS API" "Latvijas Nacionala starpniekplatforma” "Citas valsts preview space”

Solis 1

Lietotajs izpilda pakalpojumu Procediiru portala uz izvélas izgit apliecindjumu, izmantojot 00TS

—
Solis 2

Pieprasa WS02 API parvaldnieka autorizacijas talonu

Sanem: access_token = "urn:uuid:6477b73e..."

Solis 3

Izsauc OOTS API sesijas izveidoSanai:
GET /idauth/1.0/authorize fwso2?procedureCode=R1&requirementidentifier=https:/ /sr.oots.tech.ec.europa.eu/requirements/522d091c...
Authorization: Bearer urn:uuid:6477b73e...

Sanem: { "url": "https://{oots-portal-url}.lv/auth-done2code=01JRA51...", "token": "01JRAS1..." }

Solis 4

Pievieno returnurl parametru ar atpakalnosiitisanas adresi sanemtajam url parametram
)
Solis 5

Paradresé lietotaju papildus datu noradisanai
https: / /{oots-portal-url3.lv/auth-done?code=01JRA51. .. &returnurl=https: / /{procedure-portal-url}.lv

Solis 6

Lietotajs aizpilda nepiecieSamos datus apliecinajuma izgiSanai
(valsts, datu avots u.c.) un autentificéjas (Latvija.lv VPM)

—

Solis 7

Paradresé uz
izvéletas valsts Preview space

Solis 8

Izvélas apliecinajumu
o
Paradresé lietotaju atpakal uz
Latvijas Nacionalo starpniekplatformu
ar izvé|&to apliecinajumu

Solis 9

Péradresé lietotaju atpakal uz Procediru portalu

Selis 10
Paradresacijas fakts kalpo ka trigeris
apliecindjuma faila izgl8anas uzsaksanai no OOTS API
P
Pieprasa apliecinajuma dokumentu sarakstu: GET /api/1.0/intermediary/docs

Authorization: Bearer urn:uuid:6477b73e...
X-Session-Token: 01JRA51...

JSON saraksts ar dokumentiem

Solis 11

Pieprasa apliecindjuma faila izgiSanu p&c ID: GET /api/1.0/intermediary/docs/ 123456
Authorization: Bearer urn:uuid:6477b73e...
X-Session-Token: 01JRAS1...

B

Apliecinajuma datne

Solis 12

0OTS apliecinajuma izgiSanas process ir beidzies,
datni var attélot vai lejupieladét Procediru portala

)

L

“"Latvijas procediru portals® "WSO02 API parvaldnieks” "00TS API" “"Latvijas Nacionala starpniekplatforma” “Citas valsts preview space”

2.1.1. att. Apliecinajumu izgtisana caur OOTS

2.1.1. Jauna konta pieprasisana WSO2 API Parvaldnieka starpnieku
Ar OOTS saistitie servisi tiek izplatiti ar APl parvaldnieka starpniecibu (APl Parvaldnieks ir
standartizéta servisu izplatiSanas platforma, kas nodroSina iespéju dro8a un standartizéta veida
pieklat valsts un pasvaldibas informacijas sistému sniegtajiem datu servisiem). Lai izsauktu OOTS
API, nepiecieSams WSO2 API Parvaldnieka pieprasit VDAA izveidot jaunu lietotaju, saskana ar
Programsaskarnes (API) abonésanas proceddru -
https://viss.gov.lv/Iv/Informacijai/~/link.aspx? id=96B451DD665D41069168ADEQC99794D4& z=z.

OOTS API autorizacijas tiek izmantots WSO2 API parvaldnieka autorizacijas talons. Ta izguSana
tiek aprakstita “AP| Parvaldnieka izmantoSanas vadlinijas” dokumentacija — https://viss.qov.Iv/-
/media/Files/VRAA/Dokumentacija/Koplietosanas komponentes/APlparvaldnieks/Administrativie d
okumenti/AP| _P_skaidrojumi_v2 6.ashx.
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2.2. OOTS API sesijas izveidosana

2.2.1. Apraksts

Metode nodroSina iespéju Latvijas procediru portaliem izveidot jaunu OOTS apliecinajuma
izglSanas sesiju. Ja izsaukSana ir notikusi veiksmigi, izvaddatos tiek atgriezts OOTS sesijas talons,
kas talak tiek izmantots REST API metozu /api/1.0/intermediary/docs (2.3. Apliecindjuma dokumentu
saraksta izgu8ana) un /api/1.0/intermediary/docs/{id} (2.4. Apliecindjuma dokumenta izgu3ana)
izsaukumiem, ka arT saite uz Latvijas Nacionalo starpniekplatformu, uz kuru procediru portals talak
parvirza lietotaju.

2.2.2. Metodes izsauksana
ADRESE

GET /idauth/1.0/authorize/wso?2
HEADER parametri

Authorization — Bearer Token (WSO2 API parvaldnieka autorizacijas talons, sk. 2.1.1.
nodalu)

PATH parametri
Nav.
QUERY parametri

e procedureCode - procediras identifikators (obligats lauks). Kods, kas identificé izpildamo
SDG procediru (pieméram, “R1” - “Dzim$anas registracijas apliecindjuma pieprasisana”).
Jaatbilst vienam no procediiru kodiem, kas definéti OOTS procediru kodu saraksta, ko var
izgtt no Proceduru saraksts vai apskatit pasu sarakstu saraksts XML;

e requirementldentifier - prasibas identifikators (obligats lauks). Unikals procedira
izpildamas prasibas identifikators. Tam ir jabat URI formata (pieméram,
“https://sr.oots.tech.ec.europa.eu/requirements/522d091c-90b3-32e0-8cc7-
796d8d9c3f5e”). Identifikators jaiegust sazinoties ar VDAA.

e possibilityForPreview - pazime vai apliecingjuma iegd8anai ir nepiecieSama
priekSskatiSana apliecindjuma sniedz€ja pusé (informaciju par pilno OOTS procesu skat. [5],
par priekSskatiS8anu [6]). Ja ta nav noradita, tiks izmantota nokluséjuma vertiba (true).
Kontrolg, vai lietotajs var priek$skatit apliecinajumus pirms to nosatidanas;

o preferredMediaType - vélamais OOTS apliecindjuma datu formats (IANA multivides veidi).
Ja nav noradtts, tiks izmantota noklus€juma vértiba (“application/json”). Ja izvélétais veids
neatbalsta pieprasito satura tipu, tiks izmantots pirmais atbalstitais multivides veids.

BODY parametri
Nav.

Piemers

GET
fidauth/1.0/authorize/wso2?procedureCode=R1&requirementldentifier=https://sr.oots.tech.ec.europ
a.eu/requirements/522d091c-90b3-32e0-8cc7-796d8d9c3f5e HTTP/1.1

Authorization: Bearer urn:uuid:be44cda8-0079-4ced-b2d0-
69d1f1b0b009:F2AA933282EE46BCF8FEAES812D648DB79C78C6E

Izvaddati
IntermediaryAuthResponse JSON objekts ar laukiem:
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e url - saite uz Latvijas Nacionalo starpniekplatformu ar jau ieklautu sesijas identifikatoru, ko
talak izmanto proceddru portals, lai paradresétu lietotdju OOTS apliecinajuma izgu$anas
procesam;

e token - uzgenerétais sesijas identifikators.

Klidas

e HTTP 500 - kluda pieprasijumu apstradé

e HTTP 404 - péc padotiem Query nevar izveidot autorizaciju

o HTTP 401 - lietotajs nav autorizejis WSO2 API starpnieka

e HTTP 400 — nav noraditi obligatie Query parametri

e HTTP 200 — sesija veiksmigi izveidota

Piemeérs

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{
"url": "https://oots-portal-dev.zzdats.lv/auth-done?code=01JRA51P979G25K1MD2TSDCFTS",
"token": "01JRA51P8X2KIJR6FBREZWPZATN"

}

Janem veéra

Proceddru portalam, veicot lietotdja parvirziSanu uz Latvijas Nacionalo starpniekplatformu,
sanemtajai “url” saitei klat ir japievieno returnUrl paramers. returnUrl tiek noradita proceddru portala
adrese, uz kuru Latvijas Nacionala starpniekplatforma péc veiksmigas apliecindjuma nosuatidanas
paradresé atpakal lietotaju.

Piemeérs:

https://oots-portal-dev.zzdats.lv/auth-
done?code=01JRA51P979G25K1MD2TSDCFTS&returnurl=https://procedure-portal-url.lv

2.3. Apliecinajuma dokumentu saraksta izgtiSana

2.3.1. Apraksts

Atgriez apliecinajuma dokumentu sarakstu, izmantojot padoto lietotaja sesijas talonu. Paredzeéts, ka
procediru portals izsauc So metodi péc tam, kad lietotajs péc veiksmigas apliecinajuma nosutiSanas
tiek parvirzits atpakal no Latvijas Nacionalas starpniekplatformas atpakal uz procediru portalu
(parvirziSanas faktam jakalpo ka trigerim metodes izsauk3$anai).

2.3.2. Metodes izsauksana
ADRESE

GET /api/1.0/intermediary/docs
HEADER parametri

Authorization — Bearer Token (WSO2 API parvaldnieka autorizacijas talons, sk. 2.1.1.
nodalu)

X-Session-Token — OOTS API sesijas talons (sk. 2.2. nodalu)
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PATH parameteri

Nav.

QUERY parametri

Nav.

BODY parametri

Nav.
Piemers

GET /api/1.0/intermediary/docs HTTP/1.1

Authorization:

Bearer urn:uuid:be44cda8-0079-4ced-b2d0-

69d1f1b0b009:F2AA933282EE46BCF8FEAES812D648DB79C78C6E
X-Session-Token: 01JRA51P8X2KJR6FBREZWPZATN

lzvaddati

IntermediaryDocumentMetadata JSON objekts ar laukiem:

e errors - saraksts ar klidam, ja izgiSanas process neaizgaja korekti. Saraksts sastav no
objektiem ar parametriem:

O

@)

code - kludas kods (piem. "400", pargjos kludu kodus skatit Swagger
dokumentacija);
message - kludas pazinojums;

e statusCode - kads statuss apliecindjuma dokumentiem ir pieprasijuma bridr:

O

©)

“PROCESSING” — notiek apliecinajuma dokumenta apstrade;

“SUCCESS” - apliecingjuma dokumenta pieteikums veiksmigi apstradats
(dokuments izgts);

NO_PREVIEW - apliecinajuma dokumentu pieprasijums nav atrasts;
RESP_TIMEOUT — API nav pieejams;

DOMIBUS_500 - notika klida, saucot Domibus, lai izgatu apliecindjuma
dokumentus.

e documents — saraksts ar apliecinajuma dokumentu datiem ar parametriem:

o
o
o

Klidas

id — apliecinajuma dokumenta identifikators;
fileName — faila nosaukums;
contentType — faila tips (piem. "application/pdf").

e HTTP 500 - kluda pieprasijumu apstradé
e HTTP 401 - lietotajs nav autorizéjis WSO2 API parvaldnieka
e HTTP 200 — dokumentu saraksts veiksmigi izgUts

Piemers

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{

"documents™: |

{

"contentType": "application/pdf",
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"fileName": "file.pdf",

"id": "123456"

1,

"errors"; [

"statusCode": "PROCESSING"
}

2.4. Apliecinajuma dokumenta izgisana

2.4.1. Apraksts

Izmantojot apliecindjuma dokumenta saraksta izgito dokumentu identifikatoru (sk. 2.3.2. nodalu)
atgriez apliecinajuma dokumentu.

2.4.2. Metodes izsauksana
ADRESE

GET /api/1.0/intermediary/docs/{id}
HEADER parametri

Authorization — Bearer Token (WSO2 API parvaldnieka autorizacijas talons, sk. 2.1.1.
nodalu)

X-Session-Token — OOTS API sesijas talons (sk. 2.2. nodalu)
PATH parameteri

id - apliecindjuma dokumenta identifikators (sk. 2.3.2. nodalu)
QUERY parametri

Nav.
BODY parametri

Nav.
Piemeérs

GET /api/1.0/intermediary/docs/123456 HTTP/1.1

Authorization: Bearer urn:uuid:be44cda8-0079-4ced-b2d0-
69d1f1b0b009:F2AA933282EE46BCFSFEAES812D648DB79C78C6E

X-Session-Token: 01JRA51P8X2KIJR6FBREZWPZATN

Izvaddati
Tiek atgriezts file tipa Body — apliecinajuma dokumenta saturs (bitu masivs).
Kladas

e HTTP 500 - kluda pieprasijumu apstradé

e HTTP 404 - péc padota identifikatora netika atrasts apliecindjuma dokuments

e HTTP 403 - lietotajam nav tiesibu izgat apliecinajuma dokumenta datus
e HTTP 401 - lietotajs nav autorizgjis
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e HTTP 400 — apliecinajuma dokumenta identifikators nav noradits vai ir nekorekta formata
e HTTP 200 — dokuments veiksmigi izguts

3. OOTS API izsauksanas piemeérs izmantojot Postman riku

Saja nodala ir aprakstita testéSana ar OOTS API, izmantojot Postman programmu (var izmantot
jebkuru citu REST/SOAP API izsaukumu veidoSanas programmu).

Integracijai ar OOTS izstradatajiem ir pieejamas sekojosas metodes:
e Autorizacija OOTS API (sesijas izveido8ana) — dod iespé€ju izsaukt paréjas OOTS API

metodes;
o Apliecindjuma dokumentu saraksta izgtSana autorizétam lietotajam;

e Konkréeta apliecinajuma dokumentu izgtSana autoriz&tam lietotajam.

3.1. Postman sagatavosana

Postman ir brivi pieejama lietotne, kura dod iespéju veikt API izsaukumus. Péc Postman
uzstadisanas un palaiSanas ir nepiecieSams importét (skat. Attéls 1.) sekojoSus kolekcijas:

e OOQOTS API Call.postman_collection.json
e VDAA ENV.postman_environment.json

= ¢ Home Workspaces v API Network Q Search Postman @ 0 € Upgrade v @ — X
A2 My Workspace New + - Xl No environment v

3.1.1. att. API kolekciju imports Postman programma

Pirmaja kolekcija ir noraditas izsaukumu definicijas, otraja kolekcija — Postman vides mainigo
definicijas.

= & Home Workspaces v APl Network Q & © 0 Q Upgrade v

2 My Workspace New  Import : v VRAA ENV

T .

Collections

~ QOTS API Call

~ 5 Auth
Environments

PosT PFAS Get Token (ar sertifikatu)

POST introspect

v~  BFar
) .
~ GET Create WSO token session
History
GET Get relevant evidence documents

GET Get evidence document by ID ﬂ Open Workspace Overview

3.1.2. att. Postman kolekcijas saturs

Péc failu ieladés "Environments" nepiecieS8ams noradit mainigo sekciju ka aktivo (vai izvéléties
aktiva vides mainiga izvélng, laba pusé).
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= < Workspaces ¥  More v Q & @ N0 Q Upgrade v —
;9-\ My Workspace New  Import 1 ~ VRAA ENV v
O t =
Collections
Globals
(=

Environments
VRAA ENV (/]

'D)
=)

History

3.1.3. att. Vides mainigo izvéle

3.2. Postman konfiguresana

Lai izvéletos videi atbilstoSu konfiguraciju, nepiecieS8ams atvért Postman "Environments" sekciju

un atvert importéto vides mainigo kolekciju ar nosaukumu "VRAA ENV".

= ¢ Home Workspaces ~ APl Network Q Search Postman @ 0 € Usgrade - —
2 My Workspace New  Import 1 VRAA ENV } “  VRAAENV

] = VRAA ENV Y Fork 0 | Share
Collections
Globals
&) Q
Environments
VRAA ENV (] Variable Type Initial value Current value

<]

clientid default v

(<]

clientsecret default v
D)

History

(<]

jwt default v

accessToken default v

(< <]

jsrsasign-js default v

a

audience default A

privateKey default v

(<<}

publicKey default v

<]

apiScope default v

a

wsoURL default v

3.2.1. Vides mainigie no ieimportétas Postman kolekcijas

NepiecieSams noradit sekojosas konfiguracijas vértibas (sadala "Current value"):

e clientid — Error! Reference source not found. soll iegGtais klienta identifikators
o clientsecret — Error! Reference source not found. soli ieglta klienta parole/secret
e jsrsasign-js — JavaScript Dbibliotéka, nepiecieSams parkopét saturu

no

"https://cdnjs.cloudflare.com/ajax/libs/jsrsasign/10.5.27/jsrsasign-all-min.js" saites un ielikt

mainigaja
e audience — PFAS autorizacijas saite testa vide, piemérs:
O  https://ha.vraa.gov.lv/STS/Viss.Pfas.STS/oauth2 /token
e WwsOURL - Error! Reference source not found. soli iegita jauna API saite
e apiScope — Error! Reference source not found. soll iegitais scope parametrs

e publicKey un privateKey — Error! Reference source not found. soll izveidota sertifikata p

rivata atsléga un publiska atsléga. Piemérs izgusanai ar Windows:
1. Uzinstalét OpenSSL uitilitu.
2. Uzgenerét atslégas - privato un publisko:

a. Jair".pem" sertifikats:
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i. openssl pkey -in certificate.pem -out private.key
ii. openssl x509 -in certificate.pem -pubkey -noout -out public.key
b. Jair".pfx" sertifikats:
i. openssl pkcsl2 -in certificate.pfx -nocerts -nodes -out private.key
ii. openssl pkcs12 -in certificate.pfx -clcerts -nokeys -out public.crt
iii. openssl x509 -in public.crt -pubkey -noout -out public.key

Parejie parametri "jwt" un "accessToken" netiek uzstaditi, jo tie tiks noraditi izsaukumu gaita.

3.3. Izsaukumu piemeri

Izsaukumu Postman kolekcija ir tris metodes. Pirmo nepiecieSams izsaukt "Auth" mapé "PFAS Get
Token (ar sertifikatu)' metodi. Pirms izsauk3anas nepiecieSams noskaidrot (skatit Error! R
eference source not found. sadald) tokena izgiSanas saiti — kolekciju pieméra ir iekonfiguréta
sekojosa saite: https://ha.vraa.gov.lv/STS/Viss.Pfas.STS/oauth2/token. Kad ST saite tiks aizstata ar
iedoto vides saiti, var palaist tokenu izgi$anas saiti:

= ¢ Home Workspaces v APl Network Q. Search Postman @ o € Upgade v — e
2 My Workspace New Import  rosT PFAS Get Token (ar ser t ~ VRAA ENV ~
v} T = e [y PFAS Get Token (ar sertifikatu) ~ Share B
Collections
~ 0QTS API Call
| - 5 Auth POST v https://apitestgw.vraa.gov.lv/token Send v =
Environments
POST PFAS Get Token (ar sertifikatu) - "
B Params  Authorization Headers (9) Body e  Scriptse  Settings Cookies <S>
ok POST introspect
Flow Query Params
v = API
D) Ke: Value Description = Bulk Edit
D GET Create WSO token session v P
History D
GET Get relevant evidence documents ~
GeT Get evidence document by ID
Body Cookies Headers (10} TestResults 40 2000K - 118ms - 5568 - (@ [3) Save Response oo
Pretty Raw Preview Visualize JSON v @ @ Q
1 1
2 "access_token":
urn fc1b6742-1aab-443d-9663-53604076096a: F2AA933282EE46BCFSFEAESS12D648DB79CT78C6E",
3 "expires 7200,
4 “scope": "API-SIA_ZZDats-00TSDEVPortalAPI-vl_0-Scope”,
“token_type": "bearer"
6

3.3. att. PFAS piekluves tokena izgtiSana izmantojot Postman kolekcijas APl metodi

Rezultata, ja izsaukums ir veiksmigs, tiek izglts autorizacijas tokens ar paréjiem datiem (tokena
deriguma termin$ — 1 stunda). Atgriezto lauku skaidrojumu skatit “API Parvaldnieka izmantoSanas
vadlinijas” dokumentacija — https://www.vdaa.gov.lv/lv/api-parvaldnieks

3.3.1. Sesijas izveidosana
Pirms izsaukt apliecinajuma dokumentu izguSanu (skat. 3.3.3), nepiecieSams autorizéties OOTS API
— izveidot sesiju (Create WSO token session).

Pirms izsauk3anas nepiecieSams noradit sekojoSus URL parametrus:

e procedureCode - procediras identifikators (obligats lauks). Kods, kas identificé izpildamo
SDG proceddru (pieméram, “R1” - “Dzim8anas registracijas apliecindjuma pieprasisana”).
Jaatbilst vienam no procediiru kodiem, kas definéti OOTS procediru kodu saraksta, ko var
izgtt no Proceduru saraksts vai apskatit pasu sarakstu saraksts XML;

e requirementldentifier - prasibas identifikators (obligats lauks). Unikals procedira
izpildamas prasibas identifikators. Tam ir jabat URI formata (pieméram,
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“https://sr.oots.tech.ec.europa.eu/requirements/522d091c-90b3-32e0-8cc7-
796d8d9c3f5e”). Identifikators jaiegist sazinoties ar VDAA.

e possibilityForPreview - pazime vai apliecindjuma ieguSanai ir nepiecieSama
priekSskatiSana apliecinajuma sniedzéja pusé (informaciju par pilno OOTS procesu skat. [5],
priek§skatiSanu [6]). Ja ta nav noradita, tiks izmantota nokluséjuma vértiba (true). Kontrolg,
vai lietotajs var priekSskatit apliecinajumus pirms to nosutisanas;

o preferredMediaType - vélamais OOTS apliecindjuma datu formats (IANA multivides veidi).
Ja nav noradits, tiks izmantota nokluséjuma veértiba (“application/json”). Ja izvélétais veids
neatbalsta pieprastto satura tipu, tiks izmantots pirmais atbalstitais multivides veids.

= G Home Workspaces v API Network Q search Postman B Q Q Upgrade v - X
2 My Workspace New Import  GET Create WSO token sess t M VRAA ENV v

Share

(w] + = 000 @ Create WSO token session

2 Save
Collections
v 0OTS API Call
o [ Auh GET v {{wsoURL}} /idauth/1.0/authorize/wso2?procedure Code=R1&requirementidentifier =https://sr.cots.tech.ec.europa.eu/requirements/52% Send -~ =

PosT PFAS Get Token (ar sertifikat... . - .
Paramse  Authorizatione  Headers (7) ~ Body  Scriptse  Settings Cookies </

POST introspect Query Params

e G Key Value Description Bulk Edit
£aQ)
) GeT Create WSO toks
GET Get relevant evidence docu
requirementldentifier https://sr.oots.tech.ec.europa.eu/requirements/522d091c-90b3-32e0-8cc7-796d8dc35e
GET Get evidence document by ID
possibilityForPreview true
preferredMediaType application/json
Body Cookies Headers (4) TestResults <D 2000K  24ms  305B @ 2 Save Response oo
{} USON v [> Preview ¥J Visualize ~ = Q @
1|4
2 “url": “"https://oots-portal-dev.zzdats.lv/auth-done?code=01IPQ3NWA7HS2GHO2TA1FXWTGZ" ,
3 “token": "@1JPQ3NW3ZVMIXQCZQSBGFAMSM"
4 |3

3.3.1. att. OOTS portala API autorizacijas metodes izsaukums ar veiksmigu atbildi

3.3.1. attela var apskatit veiksmigo izsaukuma rezultatu, kur tiek izgati JSON tipa dati ar sekojosiem
parametriem:

e url —saite uz OOTS portalu ar sesijas identifikatoru, kur var veikt dokumenta pieprasiSanas
proceddru;
e token — uzgenerétais sesijas identifikators.!

Kad lietotajs atver iedoto saiti un iziet cauri apliecinajuma pieprasidanas procesam, un tiek radits
pazinojums par veiksmigu dokumenta pieprasiSanu — talak jaizmanto parejas metodes. Pie sanemta
URL (skat. attélu augstak) ir nepiecieSams pievienot &returnurl= parametru, kur tiek noradita
proceduru portala atgrieSanas adrese (kur lietotaju nosutit atpakal). Pieméram: https://oots-portal-
dev.zzdats.Iv/auth-done?code=01JPQ3NWA47HS2GHO02T41FXW7GZ&returnurl=https://procedure-
portal-url.lv

Kad lietotajs tiek parvirzits atpakal uz returnUrl parametra noradito adresi, tas kalpo ka trigeris, lai
pieprasitu apliecinajumus caur /docs/ un /docs/{id} metodém.

3.3.2. Apliecinajuma dokumentu saraksta izgidsana

Apliecinajuma dokumentu saraksta izgGSana (Get relevant evidence documents). lzsaukuma
Headers sadala tiek nodefinéts parametrs "X-Session-Token" (sesijas talons). Tiek atgriezts
saraksts JSON formata:

1 Automatiski tiek pieglabats Postman mainiga VRAA ENV mainigo kolekcija. Turpmak tiek definéts Headers
nodala "X-Session-Token" parametra OOTS API izsaukumos.
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e errors — saraksts ar klidam, ja izguSanas process neaizgaja korekti. Saraksts sastav no
objektiem ar parametriem:
o code - kludas kods (piem. "400", paréjos klidu kodus skatit Swagger
dokumentacija);
o message - kludas pazinojums;
e statusCode - kads statuss apliecinadjuma dokumentiem ir pieprasijuma bridr:
o “PROCESSING” — notiek apliecinajuma dokumenta apstrade;
o “SUCCESS” - apliecingjuma dokumenta pieteikums veiksmigi apstradats
(dokuments izgats);
NO_PREVIEW - apliecinajuma dokumentu pieprasijums nav atrasts;
RESP_TIMEOUT — API nav pieejams;
DOMIBUS_500 - notika klida, saucot Domibus, lai izgltu apliecindjuma
dokumentus.
e documents — saraksts ar apliecindjuma dokumentu datiem ar parametriem:
o id — apliecinajuma dokumenta identifikators;
o fileName — faila nosaukums;
o contentType — faila tips (piem. "application/pdf").

= ¢ Home Workspaces v APl Network Q & @ O € Uprae v @ — X
2 My Workspace New  Import GET Get relevant evidence d¢ + v VRAA ENV v
= o0 e et relevant evidence documents ~ hare B
o T Get rel id d st B
Collections
v 0OQTS API Call
v 9 Auth GET ~ {{wsoURL}} /api/1.0/intermediary/docs Send ~ &
Environments
PosT PFAS Get Token (ar sertifikatu)
. Params Cookies )]
b POST introspect
Flow: Body v 1) 200 OK 58ms - 464B « § [EE] eee
~ AP
) GET Create WSO token session Pretty Raw Preview Visualize JSON v = &2 B Q
History D
GET Get relevant evidence docume... 11 ~
2
GET —
Get evidence document by ID 3 ": "SUCCESS",
4 "documents": [
5 3
& "id": 88",
7 "fileName": "proofofBirth.xml",
8 "contentType": "application/x-ebxrs+xml"
9 i
10 5
11 "id": "s9",
12 "fileName": "proofofBirth.pdf",
13 "contentType": "application/pdf"
14 i,
15 i
16 "id": "9e",
17 *fileName": "proofofBirth.json”,
18 "contentType": "application/json”
19 3
20 1
21 3

3.3.2. att. Veiksmiga apliecinajuma dokumentu saraksta izgti$ana

3.3.3. Apliecinajuma dokumenta izgidsana

Ja saraksts tiek izguts veiksmigi (sk. 3.3.3. att.) péc dokumenta identifikatora var izgat konkréto
apliecinajuma dokumentu izsaucot Get evidence document by ID metodi. Izsaukuma Headers
sadala tiek nodefinéts parametrs "X-Session-Token" (sesijas talons). Pirms izsaukt, nepiecieSams
metodes saité nomainit "{identificator}" tekstu uz k&du no izgatiem dokumenta "id" parametriem.
Rezultata tiek sanemts bitu masivs ar apliecindjuma dokumenta faila datiem vai klidas statusa
atbilde (piem. 404 — dokuments péc padota identifikatora nav atrasts). Atbilzu statusus var apskatit
Swagger dokumentacija.
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A My Workspace New  Import NSO token ses: Get ant evid d GET Get evidence document v RAA EN

= v g Get evidence document by ID o) Save v~ Share
« ~ 0OTS AP Cal
v Auth GET ~  {(wsoURL}) /apif1.0fintermediary
os PFAS Get Token (ar sertifiki params  aunorizatine  Meagers (5) By | Scripns  Satting o

Query Params

Key Value Description

Body Cookies saders (5) TestResults £t 200 OK 59ms - 10.26KB - €

3.3.3. att. Veiksmiga apliecinajuma dokumenta izgtSana

4. .NET piemeri API parvaldnieka atorizacijas talona

izgusanai
VDAA majas lapa ir pieméri WSO2 API_Parvaldniekd _redistréta APl izsaukSanai no .Net C#
konsoles lietotnes, kas atrodama arhiva ".Net". Atarhivéjot un palaizot

"Viss.ApiManagement.Samples.sIn" failu var atvért projektu:

53 Solution "Viss.ApiManagement.Samples’ (1 of 1 project)
4 [c5] Viss.ApiManagement.Samples
&4 Dependencies

=

1 Connected Services
3 TransactionApi
B3 Uuiils

C® Program.cs
C= RestExample.cs

v v v v v v v

C= SoapExample.cs

4. att. .NET projekts ar SOAP/REST izsaukumu veidoSanas piemériem

Projekta ir pieméri WSO2 API_Parvaldnieka registréta API izsauk$anai, izmantojot SOAP vai REST
izsaukumus — nepiecieSams noradit konfiguraciju (klienta identifikatoru, paroli, URL, sertifikatu
u.tml.) un palaist konsoles lietotni, lai izveidotu pieprasijumu un iegitu tokenu. P&c tokena izgusanas
var talak veidot pieprasijumu uz OOTS API, pie autorizacijas noradot header "Bearer token" iegito
autorizacijas tokenu.
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