2.2 Sertifikata izveidoSana

Ja iestadei nav CA, tad testéSanas nolukiem VRAA var nodrosinat sertifikata izveidoSanu,
izmantojot VISS CA.

Lagums neparkopét dotas komandas no parauga, bet gan rakstit tas ar rokam, jo parkopéjot tas var
nestradat.

VRAA CA sertifikatu sagatavo, izmantojot openssl bibliotéku:

SagatavosSanas soli nepiecieSams uzlikt openssl un palaist to no komandrindas

openssl>

Jauzgenere privata atsléga, kur xxxxx ir izdomats kodéts nosaukums katram klientam unikals
>genrsa -out c:\temp\xxxxx.key 2048

Jauzgeneré sertifkata pieprasijums

>req -new -subj '/C=LV/ST=Riga/L=Riga/O=0rganizacijas
nosaukums/OU=IT/CN=xxxxx/emailAddress=it@kllients.lv' -key c:\temp\xxxxx.key -out
c:\temp\xxxxx.req -days 1800

Uzgenerétais fails xxxxx.req janosita VRAA. VRAA péc §1 pieprasijuma uzgeneré xxxxx.cer failu un
nosuta to klientam.

Kad klients sanem .cer failu, tas jaiekopé blakus .key failam, jaatver openssl un jaizpilda komanda:
>pkecs12 -export -in c:\temp\xxxxx.cer -inkey c:\temp\xxxxx.key -out c:\temp\xxxxx.pfx

leguto .pfx failu var izmantot péc vajadzibas.

Linux sertifikata apstrade:
openssl pkcs7 —print_certs —in iestade.p7b —out certificate.cer
Kur iestade.p7b ir VRAA atsutitais .p7b fails

openssl pkcs12 —export —in xxxxx.cer —inkey/opt/certi/iestade.key —certfile iestade.cer —out
iestade.pfx

Kur certificate.cer ir iepriek$éjas komandas uzgenerétais fails; iestade.key ir JUsu key fails,
iestade.cer ir VRAA atsiititais. Si komanda prasis ievadit paroli — Jasu izdomata parole, kuru
vajadzés app.config failam.

openssl pkcs12 —info —in iestade.pfx

Si komanda izdruka uzgeneréta .pfx faila info — no ka var iegiit nepiecie$§amos datus, prasti tas ir
thumbprint (tas ir localKeyID) - ciparu un burtu kombinacija ar visam atstarpém.



