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1. Ievads

Vienota pieteik8ana (VP) ir e-pakalpojums, kuru VRAA sniedz valsts un pasvaldibu iestadém un kur$
nodroSina personas autentifikacijas uzsak3anas iespéju kreditiestaZzu informacijas sistemas un
kreditiestazu informacijas sistémas autentificétu kreditiestazu klientu datu (vards, uzvards un
personas kods) nodosanu citiem valsts un pasvaldibas portaliem un lietojumiem.

VP ir uz apgalvojumiem bazétas identitates modulis (The Claims-Based ldentity Model, skat.[2]). VP
ir veidota uz federativas modela arhitektiras pamata (WS-Federation vai OAuth 2.0) un nodrosina
elastigu vienotas identitates arhitektiru, kas skaidri definé un nodala uzticibas mehanismus,
dro$ibas talona formatus un protokolus talonu (token) iegi$anai. St arhitektira nodro$ina vairakkart
izmantojamu droSibas talonu servisa modeli un protokolu, kur$ nodrosina identitates noskaidroSanai
nepiecieSamo pieprasijumu adreséSanu gan web lietojumu, gan web servisu liment visdazadakajas
kombinacijas [3]. VP ietvaros var tikt izmantots izmantots WS-Federation V1.2 [1] vai OAuth 2.0 [8]
VP pamata tiek nodroSinata $ada veida komunikacijas modeli:

e WS-Federation pasivas autentifikacijas modelis (WS-Federation: Passive Requestor Profile)
[4]. Darbibas rezultata VP izsniedz droSibas talonu — SAML apgalvojumu [5].

e OAuth2, kur darbibas rezultata VP izsniedz JWT droSibas talonu [9].

1.1. Dokumenta noluks

Dokuments apraksta VP aréjas saskarnes un definé prasibas, kas ir jaievéro valsts un paSvaldibu
iestazu e-pakalpojumu portaliem (lietojumiem) integréjot VP.

Sis dokuments ir paredzéts:

e VRAA parstavjiem, kuri uztur VP;

e Valsts un pasvaldibu iestadém, kuras savos e-pakalpojumu portalos plano integrét VP, ka art So
iestazu izstradatajiem.

1.2. Darbibas sfera

Dokuments ir izmantojams VP izmantojoSo e-pakalpojumu portalu funkcionalitates izstradei.

1.3. Termini un pienemtie apzimejumi

TERMINS APZIMEJUMS

VRAA Valsts regionalas attistibas agentira

VP VRAA sniegtais autentifikacijas pakalpojums ,Vienota pieteikSanas”

PS Valsts vai paSvaldibu iestade, kura no savas timek|a vietnes izsauc VP

AS Au.tentifi_kégijas. sni_edzéjs, Ifuré VRAA nodrqéirla_Ligtotéig autentifikaciju autentifikacijas
sniedzéja lietojuma un nosita VRAA autentificéta Lietotaja personas datus

Lietotajs PS e-pakalpojumu lietotajs PS timekla vietné

1.4. Saistitie dokumenti
Dokuments ir izstradats, balstoties uz Sadiem dokumentiem:
[1] http://docs.oasis-open.org/wsfed/federation/vl.2/os/ws-federation-1.2-spec-0s.html
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[2] http://msdn.microsoft.com/en-us/library/ee517291.aspx

[3] http://msdn.microsoft.com/en-us/library/bb498017.aspx

[4] http://msdn.microsoft.com/en-us/library/bb608217.aspx

[5] http://saml.xml.org/saml-specifications

[6] http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-o0s.html

[7] http://docs.oasis-open.org/wss/vl.1/wss-v1.1-spec-errata-0s-SAMLTokenProfile.html

[8] REC 6749 - The OAuth 2.0 Authorization Framework (ietf.orq)

[9] REC 7519 - JSON Web Token (JWT) (ietf.org)

1.5. Dokumenta parskats
Dokuments sastav no 2 nodalijumiem:

e Dokumenta ievads — aprakstits dokumenta noliks, termini un pienemtie apzimé&jumi, ka art
noradita saistiba ar citiem dokumentiem un materialiem.

o Konkrétas prasibas — VP procesa apraksts, VP izsauk$ana, droSibas talona izsniegSana un
droSibas talona parbaude.
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2,

Konkretas prasibas

Vienotas pieteik§anas modulis nodrosina §adas pamata funkcionalitates:

o PieteikS8anas autentifikacijai (sign-in).

e AtteikSanas no autentifikacijas (sign-out).

2.1. PieteikSanas autentifikacijai (sign-in)

PieteikSanas autentifikacijas (sign-in) darbplisma ir redzama 1. attéla.

Pakalpojumu sniedzéjs (PS)

/

PSserveris

Alzsargatais
resurss

POST
(talons)

\

Talona pieprasisana
(parlika redirekts)

Vienota pieteiksanas (VP)

Autentifikacijas sniedzéjs (AS)

/

VP modulis

N A

AS lietojums

POST
(talons)

[ ]
T

|

Personas dati
(parluka
redirekts)

. J

\

Autentifikacijas
pieprasijums
(parluka redirekts)

Timekla parluks

1.attéls. Autentifikacija

Diagrammas 5.solis OAuth 2.0 protokola tiek realizéts izmantojot autorization_code darbplismu
(sk.sadala 2.1.5), kad PS izmantojot sanemto no VP code izmanto droSibas talonu izgisanai.

NR. SoLis KAS VEIC APRAKSTS
Argja PS timekla vietné Lietotajs pieprasa pieklat PS
Nospie? oqu aizsargatam resursam. Lietotadjs nav autentificéjies
SPIeZ Pog - timekla vietné. Timekla parliks pieprasijumu redirekté
1. LVienota Timekla parldks ’ : . ’ ; . o
ieteiksanas” ’ PS serverim, lai PS serveris, kur$ ir atbildigs par
P lietotdju identitdtes parvaldibu PS pusé, uznemtos
autentifikacijas procesa vadibu.
Drosibas talona PS generé droSibas talona pieprasijumu un redirekté
2. : ) PS - g '
pieprasijums timekla parlaku uz VP moduli.
Timekla lapas VP modulis attélo VP timekla lapu, no kuras péc
3. o VP S o o )
attélosana Lietotdja izveéles  attiecigajam AS  pieprasa
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NR. SoLlis KAS VEIC APRAKSTS
autentifikaciju (sanemt Lietotdja personas datus) AS
lietojuma un parvirza timekla parliku uz atbilstosa AS
timekla lapu.
Lietotajs autentificéjas Autentifikacijas sniedzéja
Lietotdja personas lietojuma.
4. a2 p AS AS autentifikacijas procesa ietvaros iegitos Lietotaja
datu iegi8ana M : o N
personas datus nosita VP modulim un parvirza timekla
parliku atpakal uz VP.
VP modulis, izmantojot no AS sanemtos Lietotaja
Dro&ib tal personas datus, generé SAML vai JWT dro$ibas
s | Drotas | talona e
9 Drosibas talons tiek nodots PS un timekla parliks tiek
parvirzits uz PS noradrtto timekla lapu.
SAML vai JWT PS péarbauda, vai drgsTba§ tal_ona apgalvojuma
. paraksts un pats apgalvojums ir derigs. Ja paraksts un
6. apgalvojuma PS ; . - L S e .
" apgalvojums ir derigs, tad PS Lietotajam izveido sesiju
parbaude - -~ o . _
un timekla parliiku parvirza uz pieprasito resursu.

2.1.1. Solis Nr.2 Drosibas talona pieprasijums

| IDENTIFIKATORS

| IdentitySelectorStart

| NOSAUKUMS

| Drosibas talona pieprasijums

| IEVADS

pieprasijumu, izmantojot:
o WS-Federation V1

.2 protokolu [1].
¢ OAuth 2.0 protokolu [8].

Saja sadala tiek aprakstiti obligatie parametri, kuri PS janorada, lai veiktu atbilstoSu droSibas talona

||EVADDATI |
|NOSAUKUMS | |TIPS | |OBLIGATS | |APRAKSTS |
WS-Federation: parametrs | Parametrs Ja Parametrs saskana ar [1] dokumenta
saskana ar [1] dokumenta | saskana ar [1] 13.2.2.nodalu
13.2.2.nodalu dokumenta
13.2.2.nodalu
OAuth  2.0: parametri | Parametrs Ja Autorizacijas pieprasijums ietver klienta
saskana ar [8] dokumenta | saskana ar [8] akreditacijas dati, ko nodro§ina VP lai
1.3. nodalu dokumenta piekldtu saviem aizsargatajiem resursiem un
1.3. nodalu ko izmanto PS, lai iegitu piekluves atlauju.
|zZVADDATI
Nav
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2.1.2. Solis Nr.5 — Drosibas talona izsniegsana

| IDENTIFIKATORS | |dentitySelect0rAnswel’
|NOSAUKUMS | DroSibas talona izsniegSana
| IEVADS |

VP izveido un PS nosita dro$ibas talonu. Dro$ibas talons VP gadijuma ir SAML Error! Reference sourcen
ot found. vai OAuth 2.0 [9] droSibas talons. SAML apgalvojums var tikt Sifréts (skatit Error! Reference
source not found.).

| IEVADDATI |

| NOSAUKUMS | |TIPS | |APRAKSTS |

WS-Federation: parametrs | XML saskana ar [6] | VP izsniegtais drosibas talons ka SAML apgalvojums.
saskana ar [1] dokumenta | dokumenta 3.2
13.2.3.nodalu nodalu un [1]
dokumentu

OAuth  2.0:  parametri | Parametrs saskana | VP izsniegtais acces un/vai refresh droSibas talons
saskana ar [8] dokumenta | ar [8] dokumenta 1.4. | JWT formata.
1.3. nodalu un/vai 1.5. nodalu

| |ZVADDATI |

Nav

2.1.3. Solis Nr.6 — SAML apgalvojuma atsifrésana un parbaude

| IDENTIFIKATORS | ValidateSaml

|N03AUKUMS | PS atsifré un parbauda sanemto droSibas
talonu (SAML apgalvojumu)

| IEVADS

PS atbildiba ir pirms Lietotaja pielaides aizsargatajam resursam, veikt drogibas talona parrbaudi. Saja nodala
minéti SAML apgalvojuma ieklautie atribati, kas raksturo AS lietojuma autentificéta Lietotaja personas datus,
ka art pasu AS.

| IEVADDATI |
|NOSAUKUMS | |TIPS | |APRAKSTS |
VP izsniegtais droSibas talons k& SAML apgalvojums. XML saskana ar | VP izsniegtais droSibas
[7] dokumentu talons ka SAML

apgalvojums.
|APSTRADE |

1. DroSibas talona parbaudei PS veic $adas darbibas:

1.1. Veic droSibas talona atSifréSanu — tikai, ja droSibas talons ir Sifréts (atkarigs no VRAA VP modula
uzstadijumiem). WS-Federation v1.2. protokola ietvaros VP pusé tiek nodroSinata droSibas talona
SifréSana, izmantojot PS sertifikata publisko dalu (publisko atslégu). DroSibas talona atSifréSanu PS veic,
izmantojot sertifikata privato dalu (privato atslégu).

1.2. Parbauda sertifikatu, kur$ izmantots VP sitita droSibas talona parakstiSanai:

1.2.1. Vai sertifikats ir uzticams?;
1.2.2. Vai sertifikatu izdevis atbilstoSais CA?;

1.3. Parbauda droSibas talona parakstu (Signature);

1.4. Parbauda droSibas talona deriguma terminu (Created, Expires);

1.5. Parbauda, vai talons ir izsniegts priek§ PS (Audience)

Dokumenta kods: VRAA-VP-AS-PPA Datums: 14.02.2024 Versija: 2.01
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iestaties.

pesonas kods

persona

2. Tiek iz8kirti Sadi lietotaju tipi:
2.1.ledzivotajs — Latvijas pilsonis, nepilsonis vai registrétais Latvija arzemnieks, kam ir pieskirts PMLP IR

1.6. Tikai péc tam nolasa droSibas talona ieklautos Lietotaja personas datus — vardu, uzvardu un personas
kodu. Ja PS neveic droSibas talona parbaudi, tad PS uznemas pilnu atbildibu par sekam, kas no ta var

2.2.ledzivotaja pilnvarotais parstavis — latvija.lv portala cita iedzivotaja varda pilnvarota persona
2.3.Juridiskds personas pilnvarots parstavis — latvija.lv portala juridiskas personas varda pilnvarota

2.4.Juridiskds personas pilnvarotais parstavis — ir ar banku, elD vai ar citu autentifikacijas Ndzekli
autentificéts iedzivotajs, kuram papildus iedzivotaja autentifikacijas atribatiem tiek pieskirti juridiskas
personas atriblti. Juridiskas personas atribGtu pielasi$ana un statusa parbaude pret UR registra datiem

a/identity/claims/legalentity
shortname

notiek VP.

| IzVADDATI

|NOSAUKUMS | |TIPS | |OBLIGATS | |APRAKSTS

ledzivotajs

issuer String Ja Drosibas talona izsniedzé&ja identifikators. Aktuala
vértiba janoskaidro pie VRAA.

http://schemas.xmlsoap.or | String Ja AS lietojuma izsniegtais autentificéta Lietotaja

g/ws/2005/05/identity/claim personas kods.

s/privatepersonalidentifier
Piezime: VP neveic personas koda formata un
atbilstibas validéSanu pret ledzivotaju registra
datiem. PS nepiecieSamibas gadijuma PS sistéma
var veikt nepiecieS8amas kontroles, kas nodroSina
tikai atbilsto§a formatd veidotu personas kodu
registréSanu PS sistéma.

http://schemas.xmlsoap.or | String Ja AS lietojuma autentificéta Lietotaja vards

g/ws/2005/05/identity/claim (vairaku vardu gadijuma tie tiek atdaltti ar , ,,.)

s/givenname

http://schemas.xmlsoap.or | String Ja AS lietojuma autentificéta Lietotaja uzvards

g/ws/2005/05/identity/claim (vairaku uzvardu gadijuma tie tiek atdaltti ar ,, ,,.)

s/surname

http://schemas.microsoft.co | String Ja AS identifikators, kur$ autentificéja Lietotaju.

m/ws/2008/06/identity/clai Identifikators tiek veidots $ada formata:

ms/authenticationmethod URN:IVIS:100001:AM[.BANK]-CITADELE

ledzivotaja pilnvarotais parstavis vai Juridiskas personas pilnvarots parstavis

http://ivis.eps.gov.lv/schem | String Ja Pilnvaras izdevéja nosaukums

alidentity/claims/grantorna

me

http://ivis.eps.gov.lv/schem | String Ja Pilnvaras izdevéja identifikators (personas kods,

al/identity/claims/grantor registracijas numurs vai iestades kods)

Juridiskas personas parstavis

http://ivis.eps.gov.lv/schem | String Ja Juridiskas personas, kuru parstav lietotajs, UR 11-

a/identity/claims/legalentity zimju kods

http://ivis.eps.gov.lv/schem | String Ja Juridiskas personas, kuru parstav lietotajs,

a/identity/claims/legalentity nosaukums (no UR)

name

http://ivis.eps.gov.lv/schem | String Né Juridiskas personas, kuru parstav lietotajs, Tsais

nosaukums (no UR)
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http://ivis.eps.gov.lv/schem | String Né Juridiskas personas, kuru parstav lietotgjs,
alidentity/claims/legalentity juridiska adrese (no UR)

address

http://ivis.eps.gov.lv/schem | String Née Lietotaja amats juridiskam personam (no UR)
a/identity/claims/legalentity

position

http://ivis.eps.gov.lv/schem | String Né Lietotdja  parstavniecibas veids juridiskam
alidentity/claims/legalentity personam (no UR)

representation

2.1.4. Solis Nr.6 — JWT drosibas talona parbaude

| IDENTIFIKATORS | ValidateJwt
| NOSAUKUMS | PS parbauda sanemto JWT droSibas talonu
| IEVADS |

PS atbildiba ir pirms Lietotaja pielaides aizsargatajam resursam, veikt dro§ibas talona parrbaudi. Saja nodala
minéti JWT apgalvojuma ieklautie atribati, kas raksturo AS lietojuma autentificéta Lietotaja personas datus, ka
arT pasu AS.

| |EVADDATI |

|NOSAUKUMS | |TIPS | |APRAKSTS |

VP izsniegtais access un/vai refresh drosibas talons JSON saskana ar | VP izsniegtais JWT
[9] dokumentu dro$ibas talons

|APSTRADE |

1. JWT droSibas talonu parbaudei PS veic $adas darbibas:

1.1. JWT droSibas talonu parbaudi ir javeic atbilstosi [9] dokumenta sadalai 7.2.

1.2. Tikai péc tam nolasa droSibas talona ieklautos Lietotaja personas datus — vardu, uzvardu un personas
kodu. Ja PS neveic droSibas talona parbaudi, tad PS uznemas pilnu atbildibu par sekam, kas no ta var
iestaties.

1.3.Gadijuma3, ja ir nepiecieSama informacija par lietotaju ir javiec Userinfo metodes izsaukums, sk.
OAuth2 prasibas apraksts

2.1.5. OAuth 2.0 protokola realizacija

| IDENTIFIKATORS | OAuth2
|NOSAUKUMS | VP OAuth 2.0 protokola realizacija
| IEVADS

VP realizé vairakas OAuth 2.0 protokola profila un transporta droSibas saistibu (bindings) kombinacijas
saskana ar [8]:

FUNCTION GRANTTYPES IR REALIZETS
Token Enpoint Authorization Code X

Password -

Implicit -

Client Credentials -

Device Code -

Refresh Token X
Authorization Endpoint X
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Revoke Endpoint

Metadata

Userinfo

XXX | X

Introspect

| APSTRADE

VP realizé $adas OAuth 2.0 protokola profila un transporta drosibas saistibu (bindings) kombinacijas:

‘.../oauth2/authorize

Autorizacija, izmantojot Authorization Code: https://tools.ietf.org/html/rfc6749#section-1.3.1

‘.../oauth2/token

Autorizacija Web lietojumiem: https://tools.ietf.org/html/rfc6749

‘.../oauch/introspect

leejas punkts, kas izdod informaciju par droSibas talonu atbilstoSi https://tools.ietf.org/html/rfc7662

‘.../oauth2/revoke

leejas punkts, kas aptur izdoto talonu https://tools.ietf.org/html/rfc7009

| |ZVADDATI

|NOSAUKUMS | |TIPS

| OBLIGATS | |APRAKSTS

Userinfo funkcijas realizacija

ppid String Ja AS lietojuma izsniegtais autentificéta Lietotaja
personas kods.

Piezime: VP neveic personas koda formata un
atbilstibas validésanu pret iedzivotaju registra
datiem. PS nepiecieSamibas gadijuma PS sistema
var veikt nepiecieSamas kontroles, kas nodroSina
tikai atbilsto§a formata veidotu personas kodu
registréSanu PS sistema.

given_name String Ja AS lietojuma autentificéta Lietotaja vards
(vairaku vardu gadijuma tie tiek atdaltti ar ,, ,,.)
family_name String Ja AS lietojuma autentificéta Lietotaja uzvards
(vairaku uzvardu gadijuma tie tiek atdaltti ar ,, ,,.)
nameid String Ja lek$éjais VP lietotaja identifikators
sub String Ja lekS&jais VP iedzivotaja identifikators (vienmér

PK:xxxx), nav izmantojams PS.

2.2. Atteiksanas no autentifikacijas (sign-out)

VP atteikS§anas no autentifikacijas (sign-out) ir realizéta tikai WS-Federation V1.2 protokola ietvaros.
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[ SIA "ABC software”

Requestor Requestor WS
Browser IP/STS Resource
1. .
Access Sign-Out at Resource
2. =
_,-"f Request|sign-out
3. A L
Request sign-out
4., |-
/ Perfarm sign-out
N
5. i Ly
Perfarmfsign-out ™y
7
6. |-
Sign-out pomplete
2.attels. AtteikSanas no autentifikacijas
NR. SoLIs KAS VEIC APRAKSTS
Lietotajs ir autentificéts timekla vietné. Aréja PS timekla
vietné Lietotajs pieprasa atteikties no piekluves PS
Nospiez pogu - aizsargatajam resursam. Timekla parltks pieprasijumu
L JAtteikties” Timekla parlaks redirekté PS serverim, lai PS serveris, kurs ir atbildigs
par Lietotaju identitates parvaldibu PS pusé, uznemtos
atteikSanas procesa vadibu.
AtteikSanas PS generé atteikS8anas pieprasijumu un redirekté
2-3 . _ PS - o )
pieprasijums timekla parlaku uz VP moduli.
4 AtteikSanas lapas VP modulis nodod atteik8anas lapu timekla parlikam,
-5 | ox VP « . - ’
attéloSana kur$ nodod informéaciju PS.
6 Atteiksanas portala | PS Tiek  veikta  atteikS8anas, izpildot atbilstoSus

pieprasijumus.

2.2.1. Solis Nr.3 Atteiksanas pieprasijums VP

| IDENTIFIKATORS

| IdentitySelectorLogOutStart

| NOSAUKUMS

| Atteik8anas pieprasijums

| IEVADS

Saja sadala tiek aprakstiti obligatie parametri, kuri PS janorada, lai veiktu atbilstodu atteik$anas
pieprasijumu, izmantojot WS-Federation V1.2 protokolu [1].

||EVADDATI |
|NOSAUKUMS | |TIPS | |OBL|GATS | |APRAKSTS |
Parametrs saskana ar [1] | Parametrs Parametrs Parametrs saskana ar [1] dokumenta
dokumenta 13.2.4.nodalu | saskana ar [1] | saskana ar [1] | 13.2.4.nodalu
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dokumenta
13.2.4.nodalu
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13.2.4.nodalu

| |ZVADDATI

Nav

2.2.2. Solis Nr.4,5,6 Atteiksanas lapas attelosana

| IDENTIFIKATORS

| IdentitySelectorSignOutComplete

|NOSAUKUMS

| AtteikSanas pieprasijums PS

| IEVADS

VP nodrosina atteik§anas lapas nodoSanu uz klienta parluku (4.solis). Talak lapas kods izpildas parlika un
izsauc PS sign-out procediru. PS janodroSina "wsignout1.0” (sk. [1] dokumenta 13.2.4.1.nodalu) un
"wsignoutcleanupl.0” (sk. [1] dokumenta 13.2.4.2.nodalu) — 5.solis.

||EVADDATI |
|NOSAUKUMS | |TIPS | |OBLIGATS | |APRAKSTS |
Pieprasijums Parametrs Parametrs Parametrs saskanad ar [1] dokumenta
"wsignout1.0” saskana ar [1] | saskana ar [1] | 13.2.4.1.nodalu

dokumenta dokumenta

13.2.4.1.nodalu | 13.2.4.1.nodalu
Pieprasijums Parametrs Parametrs Parametrs saskand ar [1] dokumenta
"wsignoutcleanupl1.0” saskana ar [1] | saskana ar [1] | 13.2.4.2.nodalu

dokumenta dokumenta

13.2.4.2.nodalu | 13.2.4.2.nodalu

||ZVADDATI |
|NOSAUKUMS | |TIPS | |OBLIGATS | |APRAKSTS |
Atbilde uz pieprasijumu Parametrs Tiek atgriezts HTTP statuss 200
"wsignout1.0” saskana ar [1]

dokumenta

13.2.4.1.nodalu
Atbilde uz pieprasijumu Parametrs Tiek atgriezts HTTP statuss 200.
"wsignoutcleanupl1.0” saskana ar [1] | NepiecieSams izdzést visus

dokumenta

autentifikacijas cookies (ja tie tika izveidoti
péc autentifikacijas).

13.2.4.2.nodalu

6.solT notiek "wsignout1.0” un "wsignoutcleanupl.0” pieprasijums.
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