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1. Ievads

API Parvaldnieks ir VISS infrastruktdrai pielagots WSO2 API parvaldnieka risindjums, kas nodroSina
iespé€ju VISS infrastruktdra centralizéti izveidot un publicet REST API un SOAP servisus, nodroSinot
80 servisu droSibu un izsaukumu marsrutéSanu. API| Parvaldnieks savu funkciju nodrosinasana
pielieto eso$o VISS infrastruktiru — PFAS AUTH un DAIRM2. Pielietojot PFAS AUTH, API
parvaldnieks nodro8ina pieejas tiesibu kontroli un droSibas talonu parvaldisanu. Pielietojot DAIRM2
un WSO2 API Parvaldnieka auditacijas zurnalus, tiek auditéti APl Parvaldniekd publicéto servisu
izsaukumi, atgrieztie kladu un bridingjuma pazinojumi.

1.1. Dokumenta noluks

Dokumenta noluks ir iepazistinat izstradatajus ar API parvaldnieka izmantoSanas principiem.

1.2. Darbibas sfera

Sis dokuments paredzéts:

- Datu devéjiem, kuriem ir nepiecieSamiba izstradat un padarit pieejamus citiem izstradatajiem
savus biznesa servisus;

- Datu némeéjiem, kuriem ir nepiecieSamiba savu risindjumu izstrade izmantot API
parvaldnieka publicétos servisus;

- VRAA administratoriem kuriem ir nepiecieSamiba parkonfigurét esoSos e-pakalpojumus uz
API| parvaldnieka registrétu Integracijas servisu izmantosanu, lai pakapeniski atteiktos no
pieprasijumu servisa izmantoSanas.

1.3. Termini un pienemtie apzimejumi

Apzimé&jumu un terminu vardnica pieejama dokumenta [1].

1.4. Saistiba ar citiem dokumentiem
Dokuments ir izstradats, balstoties uz Sadiem dokumentiem:

[1] ,Valsts informacijas sistému savietotaja, Latvijas valsts portala www.latvija.lv un
elektronisko pakalpojumu izstrade un uzturéSana”. lepirkuma priekSmeta 3.dala - VISS un
portala jaunu un esoSo modulu papildinajumu izstrade, ievieSana, garantijas apkalpoSana
un uzturéSana saskana ar tehnisko specifikaciju. Terminu un saisindjumu indekss. (VRAA-
6_15 11 58-VISS_2010-TSlI).

[2] Par Valsts informacijas sistému savietotdja, Latvijas valsts portala www.latvija.lv un
elektronisko pakalpojumu izstrade un uzturéSana. 3.dala "VISS un Portala jaunu un esoSo
modulu papildindjumu izstrade, ievieSana, garantijas apkalpoSana un uzturéSana saskana
ar tehnisko specifikaciju”. VISS izstrade. Vadlinijas. (VRAA-6_15 11 58-VISS_2010-VISS-
VDL).

[3] Microsoft .NET Framework, http://www.microsoft.com/net/Download.aspx;

[4] Microsoft IIS, http://www.iis.net/;
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[5]

[6]

[7]
(8]

[9]

[10]

[11]

[12]

[13]

,Valsts informacijas sistému savietotaja, Latvijas valsts portala www.latvija.lv un
elektronisko pakalpojumu izstrade un uzturéSana”. 3.dala - VISS un portala jaunu un
esoSo modulu papildindjumu izstrade, ievieSana, garantijas apkalpoSana un uzturéSana
saskana ar tehnisko specifikaciju. PFAS AUTH lietotne. Lietotaja rokasgramata. (VRAA-
6_15 11 58-VISS_2010-PFAS_AUTH-LR).

WSO02 dokumentacija, “Create and Publish an API”,
https://docs.wso2.com/display/AM260/Create+and+Publish+an+API;

WSO02 Oauth Mediator, https://github.com/imesh/wso2-oauth-mediator

WSO02 dokumentacija, “Create and Publish a SOAP API”,
https://docs.wso2.com/display/AM260/Create+and+Publish+a+SOAP+API

OAuth 2.0 autorizacijas ietvara specifikacija, https://tools.ietf.org/html/rfc6749

OAuth 2.0 talona datu pieprasijumu specifikacija, https://tools.ietf.org/html/rfc7662

Valsts informacijas sistému savietotaja (VISS) un Vienota valsts un pasvaldibu
pakalpojumu portala www.latvija.lv pilnveidoSana un uzturéSana. Datu apmainas izveides
vadlinijas. (VRAA-13_7_17_41-VISS_2016-D_APM-VDL).

WSO?2 registréto servisu abonéSana un abonentu blokésana,
https://docs.wso2.com/display/AM260/Block+Subscription+to+an+API;

JWT standarts, https://jwt.io;

1.5. Dokumenta parskats

Dokumentu veido $adi nodalijumi:

slevads” — ieklauta informacija par dokumenta visparéjo struktdru, darbibas sféru, noliku,
dokumenta izmantotajiem terminiem un apziméjumiem, ka ari par saistibu ar citiem
dokumentiem.

»Risindjuma koncepts” — visparigs apraksts par API parvaldnieku.

»API Parvaldnieka saskarnes” — apraksta ,,AP| publicétaja” un ,lzstradataju portala” izmantoSanu.

LAPl izsaukumu pieméri” — ieklauti pieméri AP| izsaukSanai .NET, PHP un Java valodas.
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2. Risinajuma koncepts

API parvaldnieks nodrosSina izstradatajiem divas galvenas pamatfunkcijas:

1. lespéju API izstradatajiem publicét vienuviet izstradatos servisus un nodroSinat centralizétu

to parvaldibu un monitoringu.

2. lespéju lietojumu izstradatajiem atrast nepiecieSamos servisus,

risingjumos.

W@, API Parvaldnieks

x| lzstradataju portals (Store) &

Mekle

Publ

lzstrada

lIl[

Datu nemeji (Lietojumu izstradataji)

API Publicétajs (Publisher)

Izstrada
icé

Parvalda

g

Datu devéji (APl izstradataji)

l.attéls. APl Parvaldnieka risinajuma koncepts

lai integrétu tos savos

API parvaldnieks nodrosina iespé&ju datu némeéjiem veikt sinhronu biznesa servisu (API) izsaukumus.
Visi publicétie servisi (API) ir aizsargati ar PFAS lietotaja autentifikaciju, un to izsauk$anai ir
nepiecieSams droSibas talons. DroSibas talonu var iegat no PFAS STS vai pasa API parvaldnieka.

lestades informacijas
sistéma — datu nemejs

5—|

I
DroSibas talonu
Serviss (STS) 1.
1.
/\ ~—

lestades informacijas sistema
— datu devejs

APl p3 Idniet
1. parbauda piekluves tiesibas
2. veic pieprasijuma auditaciju

3. izsauc biznesa servisu

| 4. veic atbildes auditaciju

v Biznesa serviss
iestades pusé

e pieprasijuma apstrade
e biznesa parbaudes
e atbildes atgrieSana

2.attels. APl Parvaldnieka publicéta biznesa servisa izsaukums

Sinhronais izsaukums ietver $adus solus:
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1. Autentifikacija un autorizacija VISS droSibas talonu servisa (vai nu vérSoties pa tieSo pie
PFAS AUTH vai arT pie PFAS AUTH caur API Parvaldnieku), kur tiek sanemta autentifikacijas
un autorizacijas apgalvojuma atsauce (droSibas talona - reference);

2. Notiek pieprasijuma forméSana un publicéta biznesa servisa izsaukums nodod droSibas
talona referenci;

3. API parvaldnieks veic droSibas talona parbaudi péc references, pieprasijuma auditédanu un
datu devéja biznesa servisa izsaukumu;

4. Biznesa serviss veic pieprasijuma apstradi un atgriez datus uz API parvaldnieku;

5. API parvaldnieks veic atbildes auditéSanu un atgrieZ to datu pieprasitajam.
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3.

API Parvaldnieka saskarnes

API Parvaldnieks nodroSina iespéju piek|at valsts registru un pasvaldibas informacijas sistému
sniegtajiem datu servisiem standartizétd veida. APl Parvaldnieks ir Pieprasijuma servisa
tehnologiskais péctecis, tomér parejas posma abi Sie risinajumi darbojas paraléli. API Parvaldnieks
ir uz WSO2 enterprise service bus standarta risindjuma bazéts risindjums un nodroSina:

3.1.

lespéju datu devéjiem registrét savus REST un SOAP servisus API publicétaja (API
publisher) saskarné.

lespéju datu néméjiem registréties Izstradataju portala (APl Store), lai izmantotu publicétos
servisus.

DrosSibas slani izmantojot OAuth 2.0 protokolu ar VISS PFAS autentifikaciju.

Pieprasijumu un atbilZzu auditéSanu.

lespé&ju nodot OAuth2 references talonu vai JWT access talonu [13], kas tiek izmantots API
publicétaja (API publisher) publicéto servisu(API) izsauk$anai lTdz pat biznesa servisam, lai
veiktu papildus pieejas kontroli datiem biznesa servisa limeni. Atkarigs no konkréta biznesa
servisa realizacijas un konfiguracijas.

Izstradataju portals (API Store)

Skatit [11] dokumenta nodalu 5.3.

3.2.

API Publicetaju portals (API Publisher)

Skatit [11] dokumenta nodalu 5.4.
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4. API izsaukumu piemeri

Pieméri demonsté iespéju iegat OAuth2 droSibas talonu un WSO2 publicéta servisa izsaukumu.
Pieméri ir vienkarSoti, lai uzskatami demonstrétu APl péarvaldnieka un PFAS risingjumu
funkcionalitati, veicot programmaturas izstradi nem véra labas izstrades prakses (neiesut paroles
koda, realizét kludu apstradi, veikt talona keSoSanu u.c).

Skatit [11] dokumenta nodalu 5.6.
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