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komentariem. software”
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1. Ievads

ST dokumenta mérkis ir aprakstit datu apmainas iespéjas “sistéma-sistéma integracijas” un e-
pakalpojuma izstaddes gadijumos izmantojot Valsts informacijas sistému savietotaju (VISS) ka
integracijas platformu no datu sanéméja (klienta) viedok|a.

Dokumenta auditoriju veido:

e VRAA darbinieki, kuri ir atbildigi par VISS nodevumu un integracijas procesu pienem$anu un

izvértéSanu;

e Valsts, pasvaldibu un komerciestazu izstradataji un sistému uzturéetaji;

e Valsts un pasvaldibu iestazu registru e-pakalpojumu izstradataji;

e VISS administratori un uzturéetaji.

Paredzeéts, ka Sie noradijumi tiks pastavigi papildinati ar jauniem ieteikumiem, t.sk. art no dokumenta

lasTtaju puses.

1.1. Termini un pienemtie apzimejumi
1.1.1. Termini
Dokumenta izmantotie termini ir apkopoti 1.tabula.
l.tabula
Termini
TERMINS APRAKSTS
Informacijas sisttma | Datu bazes, lietotdja programmatidras, proceddru un funkciju kopums un to

savstarpéjas attiecibas, kas nodroSina sistémas funkcionéSanu atbilstosi tas

pamatmérkiem un pamatuzdevumiem.

Standartizéts informacijas sistémas pieejas veids (serviss), kas pie informacijas
resursa nodroSina aréjo saskarni. Integracijas IS serviss parasti sastav no divam
dalam: servera dalas un klienta dalas. Servera dala — IS servisa realizacija iestades
pusé (realizacijas veida izvéle ir iestades kompetencé, saskarnes aprakstiSanas
vélamais standarts ir WSDL); klienta dala — IS servisa saskarnes realizacija VISS IS
servisu kataloga pusé (nodroSina nepiecieSamo auditaciju, kontroli).

Uz servisiem orientéta arhitektra sastav no virknes brivi savienotu, sadalitu, lietiSku
komponen3u, kuras kopa var ietilpt viena ar uznémumu saistitaja procesa.

Integracijas IS
Serviss

Uz servisiem
orientéta arhitektira
Vardtelpa
(namespace)

XML shémas vardtelpa nosaka noslégtu nosaukumu kopu vai vietu, kur shéma
(nosaukumu kopa) tiek glabata. Vardtelpas definé ar URI (piemé&ram, URL) un, tas
paredzétas ar nosaukumu pieSkirSanu saistitu problému risinaSanai. Vienas
vardtelpas iekSiené visiem nosaukumiem jabat unikaliem, lai gan citd vardtelpa
attiecigajam nosaukumam var bat cita nozime.

Web Serviss vai IS
Serviss

Web Servisi ir apziméjums tadam lietojumprogrammam, kuras ir paredzétas
izsaukumiem no citu lietojumprogrammu puses un kuras sanem datus, un sniedz
atbildes uz tiem standartizéta formata (XML ), parasti izmantojot SOAP protokolu. Web
Servisi ir uz servisiem orientétas arhitekttras (SOA) sastavdalu konkréta realizacija.

Datu deveéjs

Juridiska persona, kas tur citiem intereséjoSus datus, un ir kompetenta uz saviem
nosacijumiem tos izplatit citam juridiskam vai fiziskam personam.

Datu izplatiSanas
kanals (DIK)

Komunikacijas veids, kad zinojumi pldst no viena sititaja, kas ir kanala Tpasnieks,
vairakiem sanéméjiem, kas ir kanala dalibnieki

Datu némejs

Juridiska vai fiziska persona, kas sanem datu devéja datus, piekritot to sanemsanas
nosacijumiem.
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TERMINS

APRAKSTS

Datu savakSanas
kanals (DSK)

dalibnieki, vienam sanéméjam — kanala TpaSniekam

Biznesa zinojums

Parasts zinojums, kas nesaistas ar citiem zinojumiem kanala ietvaros

Transakcijas
zinojums

manipulation language) operacijas kodu (insert, update, delete)

Klidas zinojums

saistito biznesa vai transakcijas zinojumu.

DIT pasta kastite

zinojumi.
1.1.2. Apzimeéjumi
Dokumenta izmantotie apzimé&jumi ir apkopoti 2.tabula.
2.tabula
Apziméjumi
APZIMEJUMS APRAKSTS
ATVK Administrativi teritorialo vientbu klasifikators
DoS attack Pakalpojumatteices uzbrukums (Denial of service attack)
DIT Datu izplatisanas tikls
DIK Datu izplatisanas kanals
DSK Datu savakSanas kanals
FAQ Saraksts ,Biezi uzdodamie jautajumi” (Frequently asked questions)
HTTP Hiperteksta parvietoSanas protokols (Hyper Text Transfer Protocol)
HTTPS Hiperteksta droSas parsatisanas protokols (Secure Hypertext Transfer Protocol)
leM lekslietu ministrija
leR ledzivotaju registrs
IS Informacijas sistéma
VRAA Valsts regionalas attistibas agentira
VISS Valsts informacijas sistému savietotajs (bij.IVIS)
PMLP Pilsonibas un migracijas lietu parvalde
QoS Servisa kvalitate (Quality of service)
SLA Pakalpojumu ITmena vienoSanas (Service Level Agreement)
SOA Servisorientéta arhitektdra (Service Oriented Architecture)
VPN Virtuals privats koptikls (Virtual Private Network)
ws Web Serviss (Web Service)
XML Paplasinamas iezimésanas valoda (eXtensible Markup Language)
XSLT Paplasinamas stila lapas parveidoSanas valoda (Extensible Stylesheet Language
Transformation)
T™M VVDZ Tieslietu ministrijas Valsts vienota datorizéta zemesgramata
TM VZD Tieslietu ministrijas Valsts zemes dienests
VPN Virtual Private Network
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Komunikacijas veids, kad zinojumi plast no vairakiem satitajiem, kas ir kanala
Standarta (klasificéta) sakartota operaciju kopa, kas tiek pielietota noteikta datu
masiva aktualizacijai. Katrs transakcijas zinojuma ieraksts parasti satur DML (Data

Atbildes zinojums uz iepriek$ izsitito biznesa vai transakcijas zinojumu, ja tiek
konstatétas problémas ar to apstradi. Kludas zinojums vienmér satur atsauci uz

Pasta kastité (virtuala zinojumu glabatava) tiek saglabati visi nosatitie un sanemtie
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1.2.

Saistiba ar citiem dokumentiem

Dokuments ir izstradats, balstoties uz Sadiem dokumentiem:

[1]
(2]
[3]
[4]

[5]

[6]
[7]
[8]

[9]

[10]

[11]
[12]
[13]
[14]

[15]
[16]

[17]

[18]
[19]

[20]
[21]
[22]

XML resursu izstrade. Vadlinijas (VRAA-6_15 11 58-VISS_2010-XML-VDL).

Standarts LVS 72:1996, leteicama prakse programmatiras projektéjuma aprakstisanai.
Fizisko personu datu aizsardzibas likums (http://www.dvi.gov.lv/likumdosana/fpda/).
Arhitektiras risinajuma vizija (VRAA-6_15 11 58-VISS 2010-ARH-VIZ-V1.02-
21.03.2012).

Metadatu un e-pakalpojumu identifikacija. Standarts (VRAA-6_15 11 58-VISS 2010-
MET_EPAK_ID-STD-V1.03-21.02.2012).

http://www.oasis-open.org/specs/index.php#wssv1.0.
http://www.oasis-open.org/specs/index.php#wssvl.1.

E-pakalpojumu arhitektiras izstrade. Vadlinijjas. (VRAA-13 7 17 41-VISS 2016-
EPAK_ARH-VDL).

Datu izplatiSanas tikls: aréjas saskarnes. Programmatiras saskarnes projektéjums.
(VRAA-13_7_17 41-VISS 2016-DIT_AS-PPA).

Elektronisko dokumentu kratuve: aréjas saskarnes. Programmattras projektéjuma apraksts
(VRAA-13_7_17 41-VISS 2016-EDK-PPA_AS).

IS servisu izstrades standarts

SOAP v1.2. http://www.w3.0rg/TR/2003/REC-soapl2-part1-20030624/.

WS-Addresing. http://www.w3.0rg/TR/2006/REC-ws-addr-core-20060509.

WS-Security v1.1. http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-
spec-0s-SOAPMessageSecurity.pdf.

XML-Signature. http://www.w3.0rg/TR/2002/REC-xmlenc-core-20021210/.

User Name Token Profile v1.1. https://docs.oasis-open.org/wss/vl.1/wss-v1.1-spec-0s-

UsernameTokenProfile.pdf

X.509 Certificate Token Profile v1.1. https://docs.oasis-open.org/wss/vl.1/wss-v1.1-spec-
0s-x509TokenProfile.pdf

WS-Trust v1.3. http://docs.oasis-open.org/ws-sx/ws-trust/200512.

SAML v1.1. http://www.oasis-open.org/committees/download.php/3400/oasis-sstc-saml-

1.1-pdf-xsd.zip.
SAML v2.0. http://docs.oasis-open.org/security/saml/v2.0/saml-2.0-0s.zip.

SAML Token Profile 1.1. http://docs.oasis-open.org/wss/oasis-wss-SAMLTokenProfile-1.1.

VISS Dro8ibas talonu serviss. Programmétaja rokasgramata (VRAA-13 7 _17_41-
VISS_2016-DTS-PR).

Dokumenta kods: VRAA-13 7 17 41-VISS 2016-D_APM-VDL Datums: 06.10.2023. Versija: 2.23

Datne: VISS 2016.VDL.D_APM v2.23 Izstradaja: J.Kornijenko Lpp.: 12 (99)



http://www.oasis-open.org/specs/index.php#wssv1.1
http://www.oasis-open.org/specs/index.php#wssv1.1
http://docs.oasis-open.org/wss/oasis-wss-SAMLTokenProfile-1.1

[ © Valsts regionalas attistibas agenttra | Vadlnijas |

[23]

[24]

[25]

[26]

[27]
(28]

[29]
[30]
[31]

1.3.

Valsts informacijas sistému savietotdja (VISS) un Vienotd valsts un paSvaldibu
pakalpojumu portdla www.latvija.lv pilnveidoSana un uzturéSana. API Parvaldnieks
(WSO2). Programmétaja rokasgramata. (VRAA-13_7_17_41-VISS_2016-API_MG-PR)
WSO2 registréto servisu abonésana un abonentu blokésana,

https://apim.docs.wso2.com/en/latest/design/advanced-topics/block-subscription-to-an-

api/https://docs.wso2.com/display/AM260/Block+Subscription+to+an+API;

WSO02 dokumentacija, “Create and Publish an API”,
https://apim.docs.wso2.com/en/latest/design/create-api/create-rest-api/create-a-rest-api/;
WSO02 dokumentacija, “Create and Publish a SOAP API”,

https://apim.docs.wso2.com/en/latest/design/create-api/create-rest-api/expose-a-soap-

service-as-a-rest-api/;
https://docs.wso2.com/display/AM260/Create+and+Publish+a+SOAP+API
WSO02 Oauth Mediator, https://github.com/imesh/wso2-oauth-mediator

E-pakalpojuma izveidoSanas celvedis latvija.lv portalam. Programmeétaja rokasgramata
(VRAA-13 7 _17_41-VISS_2016-LVP_WZD_3-PR)
OAuth 2.0 autorizacijas ietvara specifikacija, https://tools.ietf.org/html/rfc6749

JWT standarts, https://jwt.io;
Pieejas tiesibu pieprasiSanas procedira

https://viss.gov.Iv/Iv/Informacijai/partneriem/Sadarbibas proceduras/APl-abonesana

Dokumenta parskats

Dokumentu veido pieci nodalijumi un pielikumi:

1.

nodalijuma — ,levads” — aprakstita dokumenta kopéja struktira, noldks, izmantotie termini un

apziméjumi, ka art saistiba ar citiem dokumentiem.

2. nodalijuma — “VISS nodroSinatas datu apmainas” ir aprakstiti Pieprasijumu servisa un DIT
izmantoSanas scenariji datu apmainai.

3. nodalijuma - ,VISS pieprasijumu serviss” — ir dotas VISS Pieprasijumu servisa izmantoSanas
rekomendacijas.

4. nodalijuma — ,Datu izplatiS8anas tikls” — ir sniegts DIT nepiecieSamo tiesibu un DIT lietoSanas
scenariju apraksti.

5. Nodalijuma — ,API Parvaldnieks” — ir dotas VISS API parvaldnieka risingjuma izmantoSanas
rekomendacijas.
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2. VISS nodrosinatas datu apmainas

VISS projekta ietvaros ir Tstenotas koplietojamas komunikacijas komponentes, kas nodroSina
pilnvértigu centralizetu platformu datu sniegSanai iedzivotajiem (G2C, pastarpinati izmantojot portalu
latvija.lv), komersantiem (G2B) un valsts registriem (G2G):

VISS datu apmainas

Datu izplatiSanas tikls Pieprasijumu serviss Integracijas IS servisi API Parvaldnieks

1.attéls. VISS centralas datu apmainas platformas galvenas komponentes

=

No pirma skatupunkta klasiska “point-to-point” integracija tas dalibniekiem ir értaka un atraka, jo
pasas iestades var visu kontrolét savu informacijas sistému ietvaros. Jebkura gadijuma, ari klasiska
“point-to-point” integracija vienmér prasa:

o Lietotaju (informacijas sistému) tiesibu kontroli;

e Datu plismas organizaciju: protokoli, drosiba, zinojumu sintakse un semantika, utt.,

¢ Datu plismas monitorings,

e Personas datu audits.

Gadijuma, kad Sadu integraciju ir simtiem, no saimnieciska viedokla visi minétie uzdevumi jauzliek
uz centralizéto datu sniegSanas platformu, kas nodroSina katrai iestadei izmaksu ietaupijumu IT
infrastruktira. VISS centralo datu sniegSanas platformu veido $adas komponentes:

o Pieprasijumu serviss — klasisks service bus risinajums, kas nodroSina publicéto servisu sinhronu
un asinhronu plismas komunikaciju, droSibas slana nodroSinaSanu, personas pieprasijumu
auditaciju, zinojumu validaciju, konteksta bazétu marSrutéSanu un darbibu monitoringu.
Pieprasijuma servisa tehnologiskais péctecis ir API Parvaldnieks, kas tiks pakapeniski attistits,
paplasinot ta funkcionalitati, tomér parejas posma abi Sie risinajumi darbojas paraléli.

e API Parvaldnieks — ir uz WSO2 platformas bazéts service bus risindjums. Tas nodroSina iespéju
publicét sinhronus servisus un iespéju registréties to izmantosanai, piekluves tiesibu kontroli,
pieprasijumu monitoringu, marsruté$anu un auditaciju.

e Datu izplatidanas tikls — nodroSina virtualo vidi, kura iestades var reglamentét automatizétu vai
manualu komunikaciju starp to informacijas sisttmam (IS). Informacijas apmaina notiek,
izmantojot kanalus, kur katrs kanals nodroSina zinojumu parsatiSanu no viena Tpasnieka
vairakiem dalibniekiem (DIK kanals) vai no vairakiem dalibniekiem vienam 1pasSniekam (DSK
kanals).

e Integracijas IS servisi — valsts registru datu sniegSanas servisi, kas ir eksponéti ar VISS
Pieprasijumu servisa palidzibu un izveidoti atbilstodi VISS prasibam (detalizéti skat. [11]).
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levieSot API parvaldnieku, biznesa servisiem nav nepiecieSams veidot integracijas servisu
starpslani, bet tos izstradat, ievérojot Open API 2.0 vai Open API 3.0 specifikaciju.

Katra komponente tiek izmantota noteikta komunikacijas gadijuma, skat. 3.tabula.

3.tabula

VISS centralo datu sniegSanas platformas komponentes salidzinajums

PIEPRASIJUMU DIT A_PI
SERVISS PARVALDNIEKS
e Integracija latvija.lv e- | X X
pakalpojumos
e Sinhrona datu apmaina X X
¢ Asinhrona datu apmaina X X
e Zinojuma validacija X X
e Zinojumu apjoma ierobezojums | 4 MB! 0,5GB 4 MB
e Lielapjoma (lidz 0,5 GB) datu X
satidana
e Garantéta piegade X
e Formatu atbalsts:
o XML X X X
e JSON X
¢ Protokolu/API atbalsts:
o SOAP X X X
e FTPs X
e REST X

Lidzigi e-pakalpojumiem, tiek uzturéti vairdki datu apmainas realizacijas biznesa scenariji, kas
nodroSina “sisttma — sistétma” komunikaciju. Pavisam tiek izSkirti talak aprakstitie VISS datu

apmainas izmantoSanas biznesa scenariji.

2.1, API Parvaldnieka izmantosana

API parvaldnieka datu apmainas scenariju var uzskatit par “jautdjums — atbilde” komunikaciju, kur
iestades informacijas sisttma (datu sanémeéjs) noformé pieprasijumu (‘jautdjumu”), bet valsts
registrs (datu avots) sagatavo atbildi, kas tiek sniegta ar API parvaldnieka palidzibu, skat 2 attéla.

! Gadijuma, ja nepiecieSams nosatit zinojumu ar lielaku apjomu, jaizmanto EDK, skat. 6. attéla
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API parvaldnieka izmantosana (sync)

“
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2.attéls. Biznesa scenarijs APl Parvaldnieka izmantoSana sinhrono pieprasijumu realizacijai

API parvaldnieks nodroS$ina tikai sinhronu pieprasijumu apstradi, bet planots nodrosinat art iespéju
veikt asinhronus pieprasijumus, kad atbilde datu sanémeéjam tiek atgriezta péc kada laika.

Gadijuma, kad sagatavojama atbilde ir lielaka par 4 MB, nepiecieSams realizét vienu no Sadiem
scenarijiem, kas nodro$ina parsitama datu apjoma samazinasanu:

Nodrosinat lapoSanu datu servisa, lai atgrieztu tikai pieprasito lappusi;
Uzglabat pielikumus, utt Elektroniskaja dokumentu kratuvé (EDK, skat.[10]), kas nodroSina to

ilglaicigu uzglabasanu. EDK izmantoSanas scenariji jasaskano ar VRAA uzsakot datu apmainas

projektéSanu.
AP| Parvaldnieka izmantosana gadijuma ja atbilde ir lielaka par 4 MB
" 2
s 8
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3.attéls. Biznesa scenarijs API parvaldnieka servisa izmantoSana sinhrono pieprasijumu realizacijai,

kad sagatavojama atbilde ir lielaka par 4 MB
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2.2,

Pieprasijumu servisa izmantosana

Jaunu risin@jumu izstrade ir javeic izmantojot API parvaldnieku, kas ir Pieprasijuma servisa

tehnologiskais péctecis.

Lidzigi k& API parvaldnieka gadijuma art Pieprasijumu servisa datu apmainas scenariju var uzskatit
par “jautajums — atbilde” komunikaciju, kur iestades informacijas sistéma (datu sanémeéjs) noformée
pieprasijumu (“jautajumu”), bet valsts registrs (datu avots) sagatavo atbildi, kas tiek sniegta ar

Pieprasijumu servisa palidzibu, skat. 4.attéla.

Pieprasijumu servisa izmantos$ana (sync)
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pieprasijumu
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Informacijas
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(datu sanémejs)
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sanemta

Izvaddati

=} Parbauda datu
€ " sanéméja tiestbas
=8 veikt
[} a2 pieprasijumu un
> 59 noformé
O pieprasijums datu
a avotam

Parbauda
sanemto atbildi
un noformé

atbildi
pieprasitajam

Integracija
s IS serviss

Valsts registrs
(datu avots)

Valsts registra

DB

4.attéls. Biznesa scenarijs Pieprasijumu servisa izmanto$ana sinhrono pieprasijumu realizacijai

Vienkarsaka gadijuma “jautajums — atbilde” komunikacija varétu notikt uzreiz (sinhroni) vai ar aizturi
— kad iestades informacijas sistéma (pieprasitajs) atbildi uz ievietoto pieprasijumu sanem ne uzreiz,

bet péc kada laika perioda (asinhroni), skat. 5. attéla.

Pieprasijumu servisa izmanto$ana (async)
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5.attéls. Biznesa scenarijs Pieprasijumu servisa izmantosana asinhrono pieprasijumu realizacijai

Gadijuma, kad sagatavojama atbilde ir lielaka par 4 MB, nepiecieSams realizét vienu no Sadiem
scenarijiem, kas nodroSina parsitama datu apjoma samazinasanu:

¢ NodroSinat lapoSanu datu servisa, lai atgrieztu tikai pieprasito lappusi;
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e Uzglabat pielikumus, utt Elektroniskaja dokumentu kratuvé (EDK, skat.[10]), kas nodro$ina to
ilglaictgu uzglabasanu. EDK izmantoSanas scenariji jasaskano ar VRAA uzsakot datu apmainas
projektéSanu.

Pieprasijumu servisa izmantosana gadijuma ja atbilde ir lielaka par 4 MB (async)
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6.attéls. Biznesa scenarijs Pieprasijumu servisa izmantosana sinhrono pieprasijumu realizacijai, kad
sagatavojama atbilde ir lielaka par 4 MB

Elektroniska
dokumentu
kratuve (EDK)

Valsts registrs
(datu avots)

2.3. DIT izmantosana datu apmainai

DIT realizéta datu apmaina iestadés varétu interesét gadijumos, kad datu nodosana, izmantojot DIT,
ir loti reta, pieméram, vienu reizi gada vai ménesi un nav lietderigi veidot datu servisu vai citu
apmainas infrastruktdru. lestade noformé XML zinojumu, to piegada uz DIT, un tas tiek uzglabats
iestades izejoSo sutijumu mapé (outbox). No iestades izejosas sutijumu mapes XML zinojumi nonak
[1dz adresatiem vinu ienakoSo satijumu mapés (inbox), skat. 7.attéla. Tiek uzturétas divas zinojumu
plismas:

e Viens sititdjs izplata zinojumu vienam vai vairakiem sanémeéjiem (datu izplatiSanas kanals);

e Viens vai vairaki sutitaji piegada zinojumu vienam vai vairdkiem sanémeéjam (datu savaksSanas

kanals).
Datu izplatisanas tikla izmantoSanas biznesa scenarijs
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7.attéls. Biznesa scenarijs DIT izmantosana datu izplatiSanai
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Pateicoties tam, ka tiek uzturéta centralizéta izsutito/sanemto zinojumu DB, katras iestades
inbox/outbox tiek uzglabata reference (atsauce) uz zinojumu, nevis zinojums tiek fiziski kopéts. Katra
zinojuma izméra ierobezojums ir 0.5 GB. lestades inbox/outbox apjoma ierobezojums tiek definéts

administrativi.

2.4, Datu servisi un nozares integratori

Valsts registru datu sniegSanas servisi, kas ir eksponéti ar VISS infrastruktiras palidzibu un ir
izveidoti atbilstosi VISS prasibam. Detalizéti par datu servisu izstradi un nozares integratoriem skat.

[11] dokumenta.

Dokumenta kods: VRAA-13 7 17 41-VISS_2016-D_APM-VDL

Datums: 06.10.2023.

Versija: 2.23

Datne: VISS_2016.VDL.D_APM_v2.23

Izstradaja: J.Kornijenko

Lpp.: 19 (99)




[ © Valsts regionalas attistibas agenttra

Vadlnijas |

3. VISS Pieprasijumu serviss

API Parvaldnieks (skat. 5. nodalu) pakapeniski aizstaj VISS Pieprasijumu servisu. Jaunas datu

apmainas nodrosinasanai nepiecieSams izmantot API| Parvaldnieku.

VISS Pieprasijumu serviss nodroSina iespéju pieklat valsts registru un pasvaldibu informacijas
sistému sniegtajiem datu servisiem standartizéta veida. VISS Pieprasijumu servisa risinajums péc

arhitektdras atbilst enterprise service bus? standarta risinajumam, kas nodrosina:

e publicéto servisu sinhronu un asinhronu plismas komunikaciju,

e droSibas slana nodrosinasanu,

e personas pieprasijumu auditaciju,
e zinojumu validaciju,

e konteksta bazeto marsSrutédanu un

e darbibu monitoringu.

ST nodalfjuma ietvaros tiek nodro$inats “road map”, kas apraksta nepiecieamo darbibu

uzskaitijumu, lai varétu izmantot VISS Pieprasijumu servisa pieejamus Integracijas IS servisus:

e Sameklét sev nepiecieSamo servisu, izmantojot integracijas servisu katalogu, skat. 3.1. nodalu.

o Pieprasit tiesibas IS servisu izsaukumam, skat. 3.3. nodalu.

e Veikt iestades Informacijas sistémas programmataras pieldgosanu, skat. 3.4. nodalu.

3.1. Pieejamo valsts registru servisu katalogs

Ar Pieprasijumu servisa palidzibu iesp&jams pieklat publicétiem servisiem, kurus VISS infrastruktira
déveé par Integracijas IS servisiem. Visu publicéto servisu apraksts ir pieejams VISS Informacijas

sistému servisu kataloga (https://lvp.viss.gov.lv/VISS.ISSK), skat. 8.attéla.
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Sakums | Ieiet | Meklgt Par Informacijas sistému servisu katalogu Atslegvardi
Informacijas sistému servisu (IS servisu) katalogs ir valsts parvaldes un pasvaldibu iestdzu IS servisu registrs,
5% Kas satur IS servisu aprakstus un izmantosanas nesacijumus. Kataloga aprakstiti visi IS servisi, kuri ir pieejami - . o
Meklgsana e-pakalpojumu procesiem un citiem servisu listotsjiem. 155 e o2 adreses s Emdastd
EPi74 GDS Tnspire LS SEIViSS

Izvérsta mekl&sana 1S servisu katalogs dod iesp&ju:
aprakstit pieejamos IS servisus;

atrast kataloga aprakstitos IS servisus un uzzint informaciju par IS servisu sniedzjiem un IS servisa
izmanto3anas iespajam.

PaC URN

TADT  Makszjumu moduiis  nav

0Z0LS  pakalpe Tapis Test
ws

Papildu informaciju par IS servisu izstrades vadiinijam un registracijas kartibu |adzu skatit dokuments “IS
servisu izstrades standarts” . Kataloga registrétie IS servisi ir pieejami IVIS UDDI registra.

Péc atslegvardiem
Sobrid IS servisu kataloga

Kopgjais redistréto IS

P&c ipasniekiem

Visi 15 servisi
Jaunakie IS se

Jaunakie servisi

ir:
servisu skaits: 549

Publicato IS servisu skaits: 128
Iestazu skaits, kas redistréjuéas IS servisus: 30

rvisi

URN:IVIS: 100001:155-AM-

URN:IVIS: 100001:155-AM-
EPL

vi-0
URN:IVIS: 100001:155-AM-
EP138SubmitPaymentTran

URN:IVIS: 100001:155-AM-
EP1 -

vi-0

URN:IVIS:100001:1S5-AM-

EP136GetRepPlacesIS-vi-0

URN:TVIS:100001:155-AM-
oL

Nosaukums
Darbibas
EPL
Noklus@tas signala definiciias
EPL
e EPL38SUbmItPaym-
Servisi entTransactiols
1 Typests
ABC software vpes
EP138GetRepPlacesls
Centrala vélesanu komisiia o
R EP138GetoneyRe-
Dabas aizsardzibas parvalde e o
EP138GetLanguagesIS
EM TAVA
Paymentstatusts
EPL41UpdateCvis
FMS SIA
EMIC

8.attéls. IS servisu katalogs
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VISS IS servisu katalogs nodroSina valsts registru un pasvaldibu servisu mekléSanas iespgjas un
servisu detalizétu aprakstu.

Ar Pieprasijumu servisa palidzibu iespéjams izsaukt jebkadu Integracijas servisu kataloga publicéto
Integracijas servisu (ja, protams, izsaukums saturés atbilstoSo autentifikacijas un autorizacijas
informaciju). Katrs Integracijas serviss kataloga ir aprakstits ar $adiem svarigiem atribGtiem:

e Identifikators — IS servisa globali unikals numurs IVIS URN formatas,

o Autentifikacijas ITmenis — kada autentifikacijas un autorizacijas informacija ir nepiecieSama
servisa izsaukumam;

e leejas parametri — atsauce uz XML zinojumu shémas elementu, péc kura ir janoformé
pieprasijums;

e lzejas parametri — atsauce uz XML zinojumu shémas elementu, péc kura tiks noforméta servisa
shiegta atbilde.

3.2. Tiesibu pieprasiSanas un pieskirsanas kartiba Integracijas
IS servisu izsauksanai
Tikltdz, izmantojot IS servisu kataloga pieejamo saskarni tiks atrasts nepiecieSamais Integracijas IS
serviss, datu némeéjam nepiecieSams pieprasit tiesibas publicéta servisa izsaukSanai sadarbiba ar
datu turétaju un VRAA. VRAA datu némeéjam piek|uvi pie datu devéja servisa dod tikai tad, kad VRAA
no datu devéja ir sanémis rakstisku piekluves pieprasijumu. Pirms tam datu néméjs ar datu devéju
savstarpéji ir vienojuSies par datu izmantoSanas nosacijumiem (ligums vai normativo aktu
reguléjums).
Pavisam tiek uzturéti vairaki autentifikacijas un autorizacijas scenariji:
e “Sistéma — sistéma” komunikacijas gadijuma jaizmanto VISS registrétas iestades autentifikacijas
sertifikatu, kuram tiek pieskirtas tiesibas noteikta Integracijas IS servisa izsauk$anai®.
¢ Izmantot VISS vai Vienoto pieteik§anos lietotaju autorizacijai. VISS autorizéto lietotaju gadijuma,
tiesibas izsaukt noteikto Integracijas IS servisu tiek pieskirtas lietotajam. Vienotas pieteikSanas
autentifikacijas gadijuma izsaukumi tiek veikti iedzivotaja varda.

3.3. Pieprasijumu servisa lietoSanas scenarijs

Tiklidz tiek sanemtas tiesibas uz Pieprasijumu servisa eksponéto Integracijas servisu izsaukSanu,
jarealizé informacijas sistémas (portala) pielagosana, kas atbilst lietoSanas scenarijam 9. attéla.

8 https://tools.ietf.org/html/rfc4617
41znemot DIT FTPs pieslég$anu, kur jaizmanto lietotaja vardu/paroli
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9.attéls. Pieprasijumu servisa publicéta Integracijas IS servisa izsaukums, izmantojot sertifikatu vai
VISS lietotaja vardu/paroli

Scenarijs ietver $§adus solus, kas ir paskaidroti ar XML zinojumu fragmentiem®:

1. IS autentifikacija un autorizacija VISS droSibas talonu servisa (STS), kur tiek sanemts
autentifikacijas un autorizacijas apgalvojums (droSibas talons), skat. 1. un 2. pielikuma.
DroSibas talons ir Sifréts un var tikt atSifréts tikai ar Pieprasijumu servisa sertifikata privato
atslegu.

2. Drosibas talons tiek pieglabats atmina topoSiem izsaukumiem.

Notiek pieprasijuma formésana atbilstoSi 3.4. nodala aprakstitam darbibas metodém.

4. Datu néméjs veic divus pieprasijumus VISS pieprasijumu servisam:

w

biznesa transakcijas registracijai (skat. 3. pielikuma);

IS servisa izsaukums (skat. 5.pielikuma):

o 4.1 —pieprasijumu serviss nodod pieprasijumu integracijas servisam;
o 4.2 —integracijas serviss izveido pieprasijumu biznesa servisam;

o 4.3 —integracijas serviss sanem biznesa servisa atbildi;

o 4.4 — pieprasijumu serviss sanem integracijas servisa atbildi.

5. Datu néméjs sanem atbildi:

o Uz biznesa transakcijas registraciju (skat. 4.pielikuma)
o Uz IS servisa izsaukumu (skat. 6.pielikuma)

3.4. Pieprasijumu servisa darbibas principi
Pieprasijumu serviss nodros$ina pieeju Integracijas IS servisiem, izpildot pieprasijumu auditacijas un
kontroles uzdevumus.

Pieeja Integracijas IS servisiem, ka arT pastarpinati pie biznesa IS servisiem un citiem iestades
datu-sniedzéjiem aréjam saskarném ir iespéjama, tikai lietojot Pieprasijumu servisu, kas
savukart veido centralo ieejas punktu VISS infrastruktira.
Pieprasijumu servisa komponenti veido XML Web servisa veidad buvéta aréja saskarne, BizTalk
servera komponentes (Universala asinhrona saskarne) un datu bazes (skat. 10.attélu).

5 Siem XML zinojumu fragmentiem ir iepazi$anas noliks, un tie nevar tikt lietoti reala komunikacijas gadijuma
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10.attels. Pieprasijuma servisa detalizéts planojums

Pieprasijumu serviss eso$aja realizacija atbilst gan Web Services Security v1.0° [6], gan Web
Services Security v1.17 [7] standartiem. Pieprasijumu servisa saskarni veido metodes (Microsoft
.NET C# sintaks€), kas ir aprakstitas 4.tabula.

4.tabula
Pieprasijuma servisa metodes
PIEPRASIJUMA SERVISA METODE APRAKSTS
IVISResponse SubmitSync Ar metodi SubmitSync tiek nodroinats sinhrons izsaukums
(IVISRequest request) Integracijas IS servisam, kura identifikators ir pievienots

IVISRequest.Destination  atribdta. Sinhrona izsaukuma
gadijuma par parametru nepiecieSams izmantot IVISRequest
struktdru (skat. 3.12.1. sadala). Metode atgriezis arf IVISResponse
struktdru, kas attieciga IS servisa darbibas rezultatd parasti tiek
papildinata ar kadiem biznesa datiem <Body> elementa.

IVISResponse Submit Asinhrons izsaukums tiks uzsakts, izsaucot metodi Submit
(IVISRequest request) Integracijas IS servisam, kura identifikators ir pievienots
IVISRequest.Destination atribata. Ka metodes parametru
nepiecieSams izmantot IVISRequest struktdru (skat. 3.12.1.
sadala). Veiksmiga izsaukuma gadijuma, izsauc&jam tiks atgriezta
IVISResponse struktlra ar aizpilditu CorrelationID — konkréta

6 OASIS standarts "Web Services Security v1.0" (WS-Security 2004), kas ietver SOAP Message Security 1.0

(WS-Security 2004)
7 OASIS standarts "Web Services Security v1.1", kas ietver WS-Security Core Specification 1.1
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PIEPRASIJUMA SERVISA METODE

APRAKSTS

int GetStatus
(CorrelationID requestID)

IVISResponse Poll
(CorrelationID requestID)

int Dispose (CorrelationID

requestID)

URNType
StartTransaction (URNType
eServicelD)

void
EndTransaction (URNType

transactionID)

pieprasijuma identifikatoru. Sis elements tiks lietots, lai sasaistitu
originalo pieprasijumu ar ,back-end” sistémas sniegto atbildi. Tas var
tikt lietots ka parametrs Pieprasijumu servisa metodém Poll,
GetStatus un Dispose. Asinhronajd scenarija <Body> elements
netiks atgriezts.

GetStatus metode atgriezis sagatavotas atbildes statusu. Ta ir
jaizsauc péc submit metodes izsaukuma, lai uzzinatu, vai atbilde jau
ir sagatavota. Ka parametrs tai janodod CorrelationID.

Pieprasijuma servisa GetStatus metodes implementacijai tiks
izmantota Asinhrono pieprasijumu rezultatu kratuve (speciala datu
baze asinhrono rezultatu glabasanai).

Poll metode atgriezis sagatavoto atbildes zinojumu. To
nepiecieSams izsaukt péc Submit metodes izsaukuma, lai iegltu
atbildes zinojumu. Vispirms ar GetStatus metodi ir janoskaidro, vai
atbilde jau ir sagatavota. Ja atbilde jau ir sagatavota, tad to var iegat
ar poll metodi. Poll metodi var izsaukt vairdkas reizes. Kamér
atbilde ar Dispose metodi nebls dzesta, to vél joprojam varés
sanemt. K& parametrs tai janodod CorrelationID. Poll metode
atgriez IVISResponse struktdru.

Dispose metode tiek lietota asinhrona scenarija gadijuma. ST
metode obligati jaizsauc, lai Pieprasijumu servisam pazinotu, ka
atbilde ir veiksmigi sanemta un turpmak to var neuzglabat, pretéja
gadijuma - atbilde tiks automatiski izdzésta péc noteikta laika
perioda. Pieprasijuma servisa Dispose metode izmantos Asinhrono
pieprasijumu rezultatu datu bazi atbildes meklésanai.

Metode StartTransaction tiek izsaukta, kad nepiecieSams uzsakt
konkrétu e-pakalpojuma instanci. Parametrs eServiceID ir e-
pakalpojuma identifikators. Metode atgriez e-pakalpojuma instances
(transakcijas) URN identifikatoru.

Metode EndTransaction tiek izsaukta, kad nepiecieSams pabeigt
konkrétu e-pakalpojuma instanci. Parametrs TransactionID ir e-
pakalpojuma instances (transakcijas) identifikators.

Pieprasijumu un vaicajumu protokola tiek izmantoti divi zinojumu veidi — IVISRequest un
IVISResponse. Klidu gadijuma izsaucéjs sanems <Errors> struktdru, skat. 3.12.2.2.paragrafa.
Pieprasijumu serviss nodro8ina $adas kopigas funkcijas:

o Personalize lietotaju, kura varda ir izsaukts serviss;

¢ Veic pieprasijuma auditaciju;

e NodroSina talaku back-end sistémas Integracijas IS servisu izsaukumu un atbildes zinojumu

sanemsanu;

e Sinhroniem IS servisiem atgriez Integracijas IS servisa izpildes rezultatu.

Anonimiem (bez droSibas talona) pieprasijumiem tiek noteiktas Sadas tiesibas:

METODE AUTORIZETAIS LIETOTAJS | ANONIMAIS LIETOTAJS

StartTransaction bez ierobeZojuma bez ierobeZojuma

EndTransaction bez ierobezojuma tikai anonimo lietotaju transakcijas

DisposeRequest bez ierobeZojuma tikai anonimo lietotaju pieprasijumi

GetStatus bez ierobeZojuma tikai anonimo lietotaju atbildes
Poll bez ierobezojuma tikai anonimo lietotaju atbildes
SubmitSync bez ierobeZojuma tikai uz anontmajiem integracijas servisiem
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METODE AUTORIZETAIS LIETOTAJS | ANONIMAIS LIETOTAJS
Submit bez ierobeZojuma tikai uz anonimajiem integracijas servisiem
SaveResponse (ar drosibu) bez ierobezojuma tikai anonimo lietotaju pieprasijumi

SaveResponse (bez droSibas
VISS infrastruktara) - bez ierobeZojuma

Pieprasijumu apjoma ierobezojums ir 4 MB. Ja nepiecieSams parsiutit lielakus pielikumus,
datnes, utt., ir jalieto DIT (skat. 2.3. nodalu) vai Elektroniskas dokumentu kratuves (EDK)
risindjums (skat. [10] saistito dokumentu). EDK izmantoSanas scenariji jasaskano ar VRAA
uzsakot datu apmainas projektésanu.

Metodi StartTransaction nepiecieSams izsaukt no e-pakalpojuma vai integracijas procesa tikai
pirms pirma datu (biznesa) pieprasijuma veikSanas, izmantojot Submit vai SubmitSync. Var
izmantot vienu biznesa transakcijas identifikatoru vairakiem izsaukumiem, ipasie, ja tie ir saistiti
sava starpa péc biznesa nozimes.

3.5. StartTransaction metode

Metode startTransaction tiek izsaukta, kad nepiecieSams uzsakt konkrétu e-pakalpojuma vai
datu apmainas procesa biznesa instanci. Parametrs eServicelD ir e-pakalpojuma vai datu apmainas
procesa identifikators. Lai iegUtu datu apmainas identifikatoru (URN) ir jasazinas VRAA un ta pieskirs
konkrétai datu apmainai paredzétu identifikatoru. Metode atgriez e-pakalpojuma (datu apmainas)
instances (transakcijas) URN identifikatoru un, izsaucot metodi sSetProcessStatus, saglaba e-
pakalpojuma vai datu apmainas procesa statusu ,Sakums” (skat. 11.attélu):

6. Tiek parbaudits, vai padotais ,eserviceIDd” katas ir IVIS:URN;

7. Tiek iegata informacija no e-pakalpojumu kataloga un e-formu kataloga;

8. “sender” tiek aizpildits no drosibas talona;

9. Tiek izveidots transakcijas identifikators un saglabts datu bazé.

< StartTransaction >
eServicelD is not
Eservice URN

Get Eservice Info —— Error ——

3 !

Set sender from token

4. v

Save transaction to
database

Yes ——

—— Error ——

A

< SubmitSync >

Biznesa transakcija parasti nepiecieSama komunikacijas identifikacijas gadijuma. lesp&jamo e-
pakalpojumu URN tipu uzskaitijums biznesa transakcijas uzsakSanai:

o EP — e-pakalpojums latvija.lv portala (pieméram, URN:IVIS:100001:EP-EP00-V1-2);

11.attels. StartTransaction metode
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o EP.VISS —e-pakalpojums VISS portala (pieméram, URN:IVIS:100001:EP.VISS-ErrorReport-V1-
2);

o EP.DA - sistéma—sistéma datu sniegSanas pakalpojums (pieméram, URN:IVIS:100001:EP.DA-
DA29-V1-0);

o EF - e-forma (pieméram, URN:IVIS:100001:EF-Form01-V1-0).

Sistéma-sistéema datu sniegSanas pakalpojuma gadijuma (EP.DA) papildus tiek parbaudita
autentificéta lietotaja un izmantota EP.DA URN sasaiste, ka papildus sistému pieprasijumu
autorizacijas lidzeklis.

Klidas gadijuma tiek atgriezts tukSais identifikators.

3.6. EndTransaction metode

Metode EndTransaction tiek izsaukta, kad nepiecieSams pabeigt konkrétu e-pakalpojuma datu vai
datu apmainas procesa instanci. Parametrs transactionID ir e-pakalpojuma vai datu apmainas
procesa instances (transakcijas) identifikators. Metode izsauks metodi SetProcessStatus ar
statusu ,Nobeigums”.

Parejas metodes darbojas vai nu sinhrona, vai asinhrona varianta.

Papildus ir pieejams arm nedroSais saveResponse Serviss, kas ir izsaucams tikai no VISS vides. Ar
81 servisa palidzibu, iespéjams pabeigt e-pakalpojuma vai datu apmainas procesa instanci no
Integracijas IS servisa, kas ir izmitinats VISS infrastruktiira. Serviss implementé metodes:

voilid SaveResponse (IVISResponse response)
int EndTransaction (URNType transactionID).

Metodé EndTransaction tiek atgriezta ,0”, ja transakcijas pabeigSanas rezultats bija neveiksmigs.

Visiem nepabeigtajiem sinhronajiem pieprasijumiem transakcija tiek izbeigta automatiski par
iepriekséjo dienu, visiem asinhroniem pieprasijumiem péc 12 ménesiem.

3.7. Sinhronie pieprasijumi

Sinhrons izsaukums tiek nodro$inats, izsaucot metodi submitSync. Ka metodes parametru
nepiecieSams izmantot struktliru 1visrequest. Sinhrona izsaukuma gadijuma metode atgriezis art
struktiiru 1vIisresponse, kas attieciga IS servisa darbibas rezultatd parasti tiek papildinata ar
kadiem datiem. 12.attéla ir paradita sinhrona pieprasijuma blokshéma:

1. Tiek parbaudits, vai padotais ,Request” ir tuk8s (is NULL);

10. “sender” tiek aizpildits no droSibas talona;

11. Tiek parbaudits pieprasijums, ka art tiek parbaudits, vai lietotajs ir saglabajis attiecigo atbildi;

12. Pieprasijums tiek saglabats datu bazé;

13. Process tiek uzstadits uz statusu “start”;

14. Tiek izsaukts IS serviss vai IDDV forma;

15. Tiek parbaudita atbilde;

16. Atkariba vai atbilde bija klidas; ja ta bija, tad process tiek uzstatis statusa “error” vai “ready”;

17. Tiek saglabata atbilde;

18. Atbildes paradresacija (ja nepiecieSams) RedirectResponse tiek veikta paradresacija uz citu
transakciju, kas atbilst diagrammai 13.attéla.
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< SubmitSync >

1.
Request is null Yes
2.
Set Sender from token - Error
3 v
Validate Request +———— Error
4 v
Save Request to Error
DataBase
5. v
Set Process Status ,start”| | Error
6. v
Invoke ISService ——— Error
7 v
Validate Response
8.
Response has Errors
Yes No
Set Process Status Set Process Status
~error’ Lready”
| |
9. A
Save Response New Response from
P Request and Errors
10, |
A

RedirectResponse

¢
( )

12.attéels. Sinhrons pieprasijums

Katra pieprasijuma soli (ja nepiecieSams) RedirectResponse tiek veikta paradresacija uz citu

transakciju, kas atbilst diagrammai 13.attéla:

1. Ja atbildé tiek noradits "ResponseEndPoint" vai "NextMilestoneID", tad jAveic paradresacija;

2. Ja atbildé nav klidu un javeic paradresacija, atbilde tiek parveidota uz pieprasijumu, un tiek
izsaukta metode submit, kas atbilst diagrammai 14.attéla.
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< RedirectResponse )

1.
ResSponse.Response ve
oint not null 51
ResponseEndPoint =
Response.ResponseEndPoint
Response.NextMilestomne Yes
D not null 1
NextMilestonelD =
Response.NextMilestonelD
2.

N© Errors amd
ResponseEndPoint not

Yes null

Transform Response to
Request

v

Submit (CorrelationID)

13.attels. Pieprasijuma paradresacija

3.8. Asinhronie pieprasijumi

Asinhrons izsaukums tiks uzsakts, izsaucot metodi submit. K& metodes parametru nepiecieSams
izmantot struktiru Ivisrequest. Veiksmiga izsaukuma gadijuma, izsaucéjam tiks atgriezta
struktra IvISResponse ar aizpilditu correlationID. Sis elements tiks lietots, lai originalo
pieprasijumu sasaistitu ar back-end sistemas sniegto atbildi. To var lietot ari ka parametru
Pieprasijumu servisa metodém Poll, GetStatus UN Dispose. Asinhronaja scenarija elements
<Body> hetiks atgriezts.

Klidas gadijuma struktira <Errors> saturés vienu vai vairakus kludas pazinojumus, kas sastavées
no klidas identifikatora <errorcode> un klidas zinojuma <ErrorDescription>.

Metode Getstatus atgriezis sagatavotas atbildes statusu. To nepiecieSams izsaukt péc metodes
Submit izsaukuma, lai uzzinatu, vai atbilde jau ir sagatavota. Par parametru tai janodod
CorrelationID. Pieprasijuma servisa metodes GetStatus implementacijai paredzéts izmantot
Asinhrono pieprasijumu rezultatu kratuvi.

Metode pol1 atgriezis sagatavoto atbildes zinojumu. To nepiecieSams izsaukt péc metodes Submit
izsaukuma, lai iegUtu atbildes zinojumu. Vispirms ar metodi Getstatus noskaidro, vai atbilde jau ir
sagatavota: ja atbilde ir sagatavota, tad to iespéjams iegit ar metodi po11. Metodi po11 var izsaukt
vairakas reizes. Kamér atbilde nebls dzésta ar metodi Dispose, to joprojam varés sanemt. Par
parametru tai janodod CorrelationID. Metode Poll atgriez struktGru IVISResponse. Klidas
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gadijuma tiks aizpildits elements <Errors>. Pieprasijuma servisa metode po11 izmantos Asinhrono
pieprasijumu rezultatu kratuvi.

Metode Dispose tiek lietota asinhrona scenarija gadijuma. ST metode obligati jaizsauc, lai
Pieprasijumu servisam pazinotu, ka atbilde ir veiksmigi sanemta un to var turpmak neuzglabat,
pretéja gadijuma — atbilde péc noteikta laika perioda tiks automatiski izdzésta. Pieprasijuma servisa
metode Dispose izmantos Asinhrono pieprasijumu rezultatu datu bazi.

14 .attela ir paradita asinhrona pieprasijuma blokshéma:

Tiek parbaudtts, vai padotais ,Request” ir tukSs (is NULL);

“sender” tiek aizpildtts no droSibas talona;

Tiek parbaudits pieprasijums, ka art tiek parbaudits, vai lietotajs ir saglabajis attiecigo atbildi;
Pieprasijums tiek saglabats datu baze;

Process tiek uzstadits uz statusu “start”;

Tiek izsaukts IS serviss vai IDDV forma;

< Submit (CorrealationID) >

Request is null

ok ownNRE

Yes

CorrelationID is null
No

v

Set Sender form token S eI — Error —
DataBase
| | |
3. v
Validate Request - Error
4. v
Save Request to Error
DataBase
5. v
Set Process Status ,start”| | Error
6. v
Invoke ISService, Error
IDDVForm, EPAKForm
7. New Response from
Request and Errors
< | >
14.attels. Asinhrons pieprasijums
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3.9. SaveResponse

Serviss saveResponse veic atbildes saglabasanu Pieprasijumu servisa Asinhrono pieprasijumu
kratuve. 15. attela ir paradita servisa darbibas blokshéma:

1. Tiek parbaudits, vai padotais ,Response” ir tuk8s (is NULL);

19. Tiek parbaudita atbilde; arT tiek parbaudits, vai lietotajs ir saglabajis attiecigo atbildi;

20. Tiek ieguts procesa sakotngjais stavoklis;

21. Atkariba, vai atbildé bija kludas; ja ja - tad process tiek uzstatits statusa “error” vai “ready”;

22. Tiek saglabata atbilde;

23. Tiek ieguti paradresacijas parametri.

24. Atbildes paradresacijas (ja nepiecieS8ams); RedirectResponse tiek veikta paradresacija uz citu
transakciju, kas atbilst diagrammai 13.attéla.

< SaveResponse >

1.
Response is null Yes
2.
Validate Response ——— Error
No
3.
Get ‘start’ Status from
Error
DataBase
4.
Response has Errors
Yes No
Set Process Status Set Process Status
~error’ ,ready”
| |
5 4 A
Save Response New Response from
P Request and Errors
6. v
Get RedirectParameters
from DataBase
7. v
RedirectResponse
15.attels. SaveResponse serviss
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3.10. ,GetStatus” metode

GetStatus metode atgriezis sagatavotas atbildes statusu. Ta ir jaizsauc péc ,submit” metodes
izsaukuma, lai uzzinatu, vai atbilde jau ir sagatavota. Ka parametrs tai janodod ,CorrelationID”.

Pieprasijuma servisa ,GetStatus” metodes implementacija notiek $adas darbibas:

e Tiek parbaudits, vai lietotajs ir tiesigs sanemt datus par attiecigo pieprasijumu;

e Pieprasijumu stavoklu datu baze parbaudis, vai atbilde jau ir sanemta;

e Ja atbilde tiks sanemta, atgriezis izsaucéjam ,ResponseReady” (5);

e Ja atbilde netiks sanemta, atgriezis izsaucéjam ,ResponseNotReady” (6);

e Gadijuma, kad nav atrasts pieprasijuma ,CorrelationID”, tiek atgriezta klada
~CorrelationldNotFound”.

lespéjamie <ErrorCode> kodi neveiksmiga ,GetStatus” izsaukuma gadijuma ir apkopoti
3.11.1. sadala.

3.11. Poll

Serviss pol1 veic atbildes izgGSanu no Pieprasijumu servisa Asinhrono pieprasijumu kratuves. To
nepiecieSams izsaukt péc ,submit” metodes izsaukuma, lai iegutu atbildes zinojumu. Vispirms ar
.GetStatus” metodi ir janoskaidro, vai atbilde jau ir sagatavota. Ja atbilde jau ir sagatavota, tad to
var iegat ar ,po11” metodi. ,po11” metodi var izsaukt vairakas reizes. Kamér atbilde ar ,Dispose”
metodi nebls dzésta, to vél joprojam varés sanemt. K& parametrs tai janodod ,CorrelationID”.
,Poll” metode atgriez ,IvISResponse” struktlru. Klidas gadijuma tiks aizpildits <Errors>
elements. Pieprasijuma servisa ,po11” metode izmantos Asinhrono pieprasijumu rezultatu kratuvi
un izpildis $adas darbibas (skat. 16.attéla):

1. Tiek parbaudits, vai padotais ,CorrelationID” nav tukSs (not NULL)

25. Tiek parbaudits, vai lietotajs ir tiesigs sanemt datus par attiecigo pieprasijumu;

26. Pieprasijumu stavoklu datu bazé parbaudis, vai atbilde jau ir sanemta;

27. Ja atbilde nebls sanemta vai citas klidas gadijuma, atgriezis kadu no vértibam, kas ir sniegtas
5’ tabul3;

28. Ja atbilde ir sanemta, nolasTs zinojumu no datu bazes un atgriezis izsaucéjam.

16.attéla ir paradita servisa darbibas blokshéma.

Veiksmiga izsaukuma gadijuma <rResult> elements saturés ,success”, neveiksmiga izsaukuma

gadijumd <Result> elements saturés ,Failure”, k& ari <Errors> struktira saturés kludas

pazinojumus.

lespéjamie <ErrorCode> kodi neveiksmiga ,pol11” izsaukuma gadijuma ir apkopoti 3.11.1.sadala.
Sagatavotas atbildes “apjautasanas” biezums ir atkarigs no biznesa scenarija, bet tas nevar bat
mazaks par 10 sek. Gadijuma, ja saskana ar biznesa scenariju, atbilde netiek sniegta

pakalpojuma sagaidamaja laika, nepiecieSams izbeigt “apjautasanas” procesu $im ievietotajam
pieprasijumam.
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( Poll >
1.
Correlationld is null Yes
2. No
3.
Get response status from Error
database
4
No
Get response from
database Error
I
()
16.attels. Poll serviss
3.11.1. Pieprasijumu servisa klidas
lespéjamas Pieprasijumu servisa klidas ir apkopotas 5.tabula.
5.tabula

Pieprasijumu servisa operaciju rezultatu kodi

KoDs NUMURS | APRAKSTS

MessageldNotSpecified 0 Nav noradits MessagelD.

CorrelationldNotSpecified 1 Nav uzdots korelacijas numurs.

CorrelationldNotFound 2 Atbilde ar noradito CorrelationlD '{korelacijas vértiba}'
neeksisté vai ir nekorekta.

Transactionldincorrect 3 Nepareizs transakcijas identifikators.

TransactionNotStarted 4 Transakcija '{transakcijas vértiba} nav uzsakta vai
pabeigta.

Senderincorrect 5 EmployeePoll nevar bat ivisRequest satitajs.

DestinationlsNull Destination nav noradits.

DestinationincorrectType 7 Nepareizi noradits Destination vai
ResponseEndPoint. Ir jalieto sinhronam uzsaukumam
URN:IVIS ISService, bet asinhronam izsaukumam
ISService, IDDVForm vai EPAKForm identifikatoru.

DestinationNotFound 8 Noraditais Destination '{sanéméja vértiba}' neeksisté.

DestinationNotInterationServiss 9 ISServiss nav registréts ka integracijas serviss.

DestinationWrongServiceCallingType | 10 Destination ‘'{sanéméja veértiba}' nav registréts
ISServisu kataloga ka '{pieslégSanas veida vértiba}'
serviss.

DestinationUserRightToLow 11 Lietotajam nav tiesibu izsaukt ISServisu.

DestinationincorrectAddress 12 DestinationID '{sanéméja vértiba}' nav uzdota servisa
adrese.
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Kobs NUMURS | APRAKSTS

DestinationincorrectTestAddress 13 DestinationID ‘{sanémé&ja vértiba}' nav uzdota testa
servisa adrese.

MessageTypeNotSet 14 Pieprasijuma ir Body dala, bet Header dala nav
noradits MessageType.

BodyNotSet 15 Pieprasijuma Header dala ir noradits MessageType,
bet nav Body dalas.

BodylIncorrect 16 {Vaicajuma tipa veértiba: request vai response} Body
serializacijas klada {xml validacijas kludas apraksts}.

BodyToBig 17 {Vaicajuma tipa vértiba: request vai response}
pieprasijuma kopé&jais garums parsniedz atlauto.

MessageTypelncorrect 18 {Zinojuma tipa vértiba} messageType nav URN:IVIS
shémas tipa identifikatoros.

BodyWrongFormat 19 {XML elementa nosaukums} pieprasijuma Body
elements neatbilst MessageType lauka noraditajai
shémai.

MessageTypeNotFound 20 {Zinojuma tipa vertiba} xml shéma XML shému
kataloga neeksisté.

Milestoneldincorrect 21 Nepareizs pieturpunkta identifikators.

MilestoneldNotFound 22 Noradttais Milestone identifikators nav registréts.

CorrelationldisNotEqual 23 IVISResponse korelacijas identifikators nav vienads
ar IVISRequest identifikatoru.

TransactionldlsCopied 24 Atbildes transactionID tiek aizvietots ar pieprasijuma
transactionID.

GeneratedMessageld 25 Tika nogeneréts jauns messagelD.

GeneratedCorrelationid 26 Tika nogeneréts jauns corellationID.

DestinationMustHaveRealm 27 IS Servisam jabdt uzdotam realm atribGtam.

RequestIsNull 100 Pieprasijums vai pieprasijuma Header struktdra ir
tuksa.

ResponselsNull 101 Atbilde vai atbildes Header struktira ir tukSa.

ErrorSaveRequest 102 Klida saglabajot pieprasijumu datubaze.

ErrorSaveResponse 103 Klida saglabajot atbildi datubaze.

ErrorSetStatus 104 Klada saglab3ajot procesa statusu datubazé.

Errorinvoke 105 Klida izsaucot ISServisu vai IDDV formu. Apraksts:
{servisa izsauk8anas kludas apraksts}.

ErrorRestoreSender 106 Klada atjaunojot satitaju.

ErrorRestoreMilestoneld 107 Klida atjaunojot pieturpunktu.

ErrorUserRightToLow 108 Lietotajam nav tiesibu izpildit operaciju.

ErrorSetRequestStatus 109 Klida saglabajot zinojuma statusu datubaze.

3.12.

3.12.1. 1IVISRequest struktira

Datu strukturu apraksts

Struktliras 1vIsrequest apraksts ir pieejams 6. tabula. Obligatos elementus varétu noskaidrot
shémas tipa datné (skat. https://ivis.eps.gov.IV/RC.WebApp/Resource/Details/294).
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6.tabula

IVISRequest struktiiras elementu uzskaitijjums

ELEMENTS KUR TIEK APRAKSTS
AIZPILDITS

MessagelD Submit vai | Globali unikals identifikators, kas identificé konkréto
SubmitSync zinojumu. Elements, kas nepiecieSams, lai identificétu

konkrétu zinojumu. Lauka formats atbilst VISS UUIDType
datu tipam.

MessageType Aréjos servisos | <MessageType> ir primarais elements, kas nosaka, kada
un biznesa | veida datus satur zinojuma <Body> elements; tas ir
logikas atbilstosas XML shemas URN:IVIS identifikators XML shému
bibliotékas kataloga. <MessageType> nosaka <Body> elementa XML

shému. Sis elements ir obligats.

TransactionID Aréjos servisos | Elements <TransactionID> tiek lietots, lai visus
un biznesa | Integracijas IS servisu pieprasijumus un atbildes sasaistitu
logikas viena biznesa transakcija (e-pakalpojuma vai datu apmainas
bibliotékas procesa instance). Sis elements nav  obligats.

<TransactionID> Pieprasijumu servisam nodod izsaucgjs,
savukart Pieprasijumu serviss S0 paSu <TransactionID>
atgriez visas atbildés, ko tas sniedz. To sanem, izsaucot
metodi StartTransaction, un tas atbilst URN:IVIS
shémai.

CorrelationID SubmitSync Sis elements tiks lietots, lai sasaistitu originalo pieprasijumu
ar back-end sistémas sniegto atbildi vienas ,pieprasijums-
atbilde” transakcijas ietvaros. Lauka formats atbilst VISS
(IVIS) UUIDType datu tipam.

Sender Submit vai | Elements <Sender> lauj identificét zinojuma sdtitaju un

SubmitSync nosaka zinojuma talako marSrutéSanu. Elementa saturs
parasti tiek nemts no droSibas talona. Elements ir
izmantojams auditacijai un citiem Ilidzigiem noldkiem.

Destination Aréjos servisos | Elements <Destination>. Tas kopa ar elementiem
un biznesa | <sender> un <MessageType> nosaka zinojuma talako
logikas mardrutédanu. Elements satur IS servisa URN:IVIS
bibliotékas identifikatoru 1S servisu kataloga vai IDDV (KDV) formas

identifikatoru. Sis elements ir obligats.

ResponseEndPoint | Aréjos servisos | Sinhrona izsaukuma gadijuma $is elements netiek izmantots
un biznesa | (iznemot Maksdjuma modula EPAKPaymentSync servisu),
logikas tapéc pieprasijuma zinojuma to neieklau;. Sis elements satur
bibliotékas adresi, kura zinojuma sutitajs vélas sanemt atbildi - IS servisa

URN:IVIS identifikatoru IS servisu kataloga vai IDDV (KDV)
formas identifikators.

Test Aréjos servisos | Elements <Test> norada, ka $is ir testa zinojums. Ja
un biznesa | elements nav noradits vai ta vértiba ir ,false”, tad zinojums
logikas netiek uzskatits par testa zinojumu. Ja elementa vértiba ir
bibliotékas ,true”, tas ir testa zinojums.

Testa zinojums tiek satits uz testa IS servisu, ja Destination
lauka ir noradrtta IS servisa adrese. IS servisa testa adrese ir
definéta IS servisu kataloga lauka ,IS servisa testa versijas
URL".

MilestonelD Aréjos servisos | Pieturpunkta IVIS:URN identifikators nosaka stavokli, kuru
un biznesa | sasniegs e-pakalpojums, ja konkrétais pieprasijums tiks
logikas izpildits  veiksmigi. Respektivi, tiek saglabati katra
bibliotékas pieturpunkta divi stavokli: pieprasijuma sakums un

pieprasijuma beigas.
Elements netiek lietots datu apmainas procesa gadijuma.
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ELEMENTS KUR TIEK APRAKSTS
AIZPILDITS
NextMilestonelD Aréjos servisos | Sinhronaizsaukuma gadijuma Sis elements netiek izmantots,
un biznesa | tapéc pieprasijuma zinojuma to neieklauj. Sis elements satur
logikas pieturpunkta IVIS:URN identifikatoru, kas nosaka nakamo
bibliotékas stavokli, kuru uzsaks e-pakalpojuma izpildes process, ja
konkrétais pieprasijums tiks izpildits veiksmigi.
Elements netiek lietots datu apmainas procesa gadijuma.
Body Aréjos servisos | Elements <Body> satur konkréta servisa pieprasijuma datus,
un biznesa | kas ir atkarigi no elementa <MessageType>. Elements
logikas <Body> drikst saturét jebkadus XML datus.
bibliotékas

3.12.2. IVISResponse struktara

IVISResponse struktiras atgrieZzamais datu apjoms mainas veiksmiga vai neveiksmiga izsaukumu

gadijuma.

Obligatos

elementus

var noskaidrot péc shémas tipa datné (skat.

https://lvp.viss.gov.lv/RC.WebApp/Resource/Details/295).

3.12.2.1. IVISResponse struktura veiksmigas izpildes gadijuma
Struktlira 1visresponse veiksmigas izpildes gadijuma obligati tiks atgriezti elementi, kas ir redzami
7. tabula.
7.tabula
IVISResponse struktiiras elementu uzskaitijums (veiksmigs izsaukums)
ELEMENTS KUR TIEK APRAKSTS
AIZPILDITS
MessagelD IS serviss Globali unikals identifikators, kas identificé konkréto =zinojumu.
Elements, kas nepiecieSams tikai BizTalk, lai identificetu konkrétu
zinojumu. Lauka formats atbilst VISS (IVIS) UUIDType datu tipam.
MessageType IS serviss <MessageType> ir primarais elements, kas nosaka, kada veida datus

satur zinojuma <Body> elements; tas ir atbilstoS§as XML shémas
URN:IVIS identifikators XML shému katalogad. <MessageType>
nosaka <Body> elementa XML shému. Sis elements ir obligats.

TransactionlD Nokopét no | Elements <TransactionID> tiek lietots, lai visus IS servisu vai e-
IVISRequest | pakalpojumu servisu pieprasijumus un atbildes sasaistitu viena
biznesa transakcija (e-pakalpojuma instance). Sis elements nav
obligats. <TransactionID> Pieprasijumu servisam nodod izsaucgjs,
savukart Pieprasijumu serviss S0 paSu <TransactionID> atgriez
visas atbildés, ko tas sniedz. To sanem, izsaucot StartTransaction
metodi, un tas atbilst URN:IVIS shémai.
CorrelationID Nokopét no | Sinhrond izsaukuma gadijuma So lauku nelieto, savukart asinhrona
IVISRequest | izsaukumu gadijuma Sis elements tiks lietots, lai originalo pieprasijumu
sasaistitu ar back-end sistémas sniegto atbildi vienas ,pieprasijums-
atbilde” transakcijas ietvaros. Lauka formats atbilst VISS (IVIS)
UUIDType datu tipam.
Pollinterval IS serviss Asinhrona izsaukuma gadijuma Sis elements noradis laika intervalu
sekundés, péc kada izsaucéjam turpmak ir jaizsauc metode
GetStatus.
TimeStamp IS serviss Pieprasijuma sanemsanas laiks.
Result IS serviss Success
ErrorList IS serviss | Atstat tukSu.
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ELEMENTS KUR TIEK APRAKSTS
AIZPILDITS
Body IS serviss Elements <Body> satur konkréta servisa pieprasijuma datus, kas ir
atkarigi no elementa <MessageType>. Elements <Body> drikst
saturét jebkadus XML datus.
Netiek atgriezts asinhrono pieprasijumu gadijuma (Submi t).
3.12.2.2. IVISResponse struktura neveiksmigas izpildes gadijuma
Struktdra 1visresponse neveiksmigas izpildes gadijuma tiks atgriezti elementi, kas ir redzami
8. tabula.
8.tabula
IVISResponse struktiiras elementu uzskaitijums (neveiksmigs izsaukums)
ELEMENTS KUR TIEK APRAKSTS
AIZPILDITS
MessagelD Nokopét no | Globali unikals identifikators, kas identificé konkréto zinojumu.
IVISRequest | Elements, kas nepiecieSams tikai BizTalk, lai identificétu konkrétu
zinojumu. Lauka formats atbilst VISS (IVIS) UUIDType datu tipam.
MessageType IS serviss <MessageType> ir primarais elements, kas nosaka, kada veida datus

satur zinojuma <Body> elements; tas ir atbilstoS8as XML shémas
URN:IVIS identifikators XML shému katalogd. <MessageType>
nosaka <Body> elementa XML shému. Sis elements ir obligats.

TransactionlD

Nokopét no
IVISRequest

<TransactionID> elements tiek lietots, lai visus IS servisu vai e-
pakalpojumu servisu pieprasijumus un atbildes sasaistitu viena
biznesa transakcija (e-pakalpojuma instance). Sis elements nav
obligats. <TransactionID> Pieprasijumu servisam nodod izsaucégjs,
savukart Pieprasijumu serviss 80 pasSu <TransactionID> atgriez
visas atbildés, ko tas sniedz. To sanem, izsaucot StartTransaction
metodi, un tas atbilst URN:IVIS shémai.

CorrelationIlD

Nokopét no
IVISRequest

Sinhrona izsaukuma gadijuma So lauku nelieto savukart asinhrona
izsaukumu gadijuma Sis elements tiks lietots, lai originalo pieprasijumu
sasaistitu ar back-end sistémas sniegto atbildi vienas ,pieprasijums-
atbilde” transakcijas ietvaros. Lauka formats atbilst VISS (IVIS)
UUIDType datu tipam.

Pollinterval IS serviss | Atstat tukSu.
TimeStamp IS serviss Pieprasijuma sanemsanas laiks.
Result IS serviss Failure
ErrorList IS serviss | Aizpilda vienu vai vairakas klidas
Body IS serviss Elements <Body> satur konkréta servisa pieprasijuma datus, kas ir
atkarigi no elementa <MessageType>. Elements <Body> drikst
saturét jebkadus XML datus.
Netiek atgriezts asinhrono pieprasijumu gadijuma (Submit).
3.13. Universala Pieprasijuma servisa asinhronas saskarnes
izmantosana

Universala Pieprasijuma servisa asinhrona saskarne (talak Universala asinhrona saskarne) dod
iespéju izmantot sinhronus servisus asinhrona interfeisa, kas nodroSina §adas priekSrocibas:

1. lIzmantot asinhronas sitiSanas principus bez BizTalk (BPEL) programméSanas, atvieglot
asinhronu servisu izstradasanas procesu;
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29. Salidzinajuma ar parasto .NET servisa realizaciju, tiks nodroSinata iespé&ja izmantot BizTalk
rikus, lai kontrolétu darba plismas izpildi;

30. lespéja nodroSinat papildu biznesa atskaites izveidoSanu ar BAM rikiem;

31. lespéju konfigurét asinhronus izsaukumus ar dazadam atkartoSanas iespéjam, dazados
adapteros un protokolos, kas bdtiski palielina sistemas efektivitati.

Universalo saskarni var attélot ka tiltu starp sinhroniem un asinhroniem izsaukumiem, jo tas dot
iespéju izsaukt sinhronus servisus, izmantojot asinhronu interfeisu, skat. 17.attéla.

Async

U\

Async

Universal bridge

17.attels. Tilts starp sinhroniem un asinhroniem izsaukumiem

Universalas asinhronas saskarnes izmanto$anai ir divas alternativas iespéjas, skat. 18.attéla:

1. Sinhrona Integracijas IS servisa asinhronais izsaukums (,Get Sync data”);

2. Pieprasijuma ievieto$ana (tai skaita, izmantojot asinhrono integracijas IS servisu) un rezultata
sanemsana, izmantojot BizTalk adapteru (Get Async data un BizTalk Party).

3. Gadijuma, ja netiek atrasts atbilstoSais sinhronais vai asinhronais Integracijas IS serviss, tiek
uzskatits, ka pieprasijums javeic izmantojot publicéto BizTalk party ierakstu.
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Receive
IVISRequest

GetDataFromUDDI
Adress and

properties

Sinhronais serviss Serviss nav atrasts

Get Sync Asinhronais serviss
b
data l
. | Get Async BizTalk BN
Synchronius IS service data Party [—.i
FTP

Asynchronius IS service MSSQL
Oracle
FILE system
Http(s)

WCF
SaveResponse )
DR

FTP
MSSQL
Oracle
FILE system
Http(s)

WCF
POP3

18.attels. Saskarnes darbibas algoritms

3.13.1. Sinhrona Integracijas IS servisa asinhronais izsaukums
Lai nodroSinatu Sinhrona Integracijas IS servisa asinhrono izsaukumu ir nepiecieSams (1. un 2.
punktu izpilda Integracijas IS servisa izstradatajs — datu deveéjs):
1. lzveidot sinhronu Integracijas IS servisu;
2. Pieregistrét to IS servisu kataloga;
3. Veikt submit metodes izsaukumu, Destination atribGtd noradot pieregistréta sinhrona
Integracijas IS servisa URN.
Gadijuma, ja sinhronais izsaukums neizpildas laicigi, VRAA sistémas administratoram vienmér bis
iesp€ja veikt servisa darbibas atjaunoSanu, izmantojot BizTalk Resume komandu.

3.13.2. Pieprasijuma Jievietosana un rezultata sanemsana,
izmantojot BizTalk adapteri
Pieprasijuma ievietoSana un rezultata sanems$ana, izmantojot BizTalk adapteri, ir nepiecieSama
gadijuma, kad tiek veidots, integracijas process VISS infrastruktiras ietvaros. Pieprasijuma
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ievietoSana un rezultata sanemsSana notiek kd divas neatkarigas darbibas, skat. 19.attéla:
CallSyncService un SaveOnEvent.

Pieprasijumu|datu kratuve

GetService Adrese

/ /I:GetBinding
Pieprasjumu serviss CallSyncService
/I: GetBehaivior
OV 1
Configuration
@ Pieprasijums
- )

= FP

o

) . @

SaveOnEvent

HTTP

L5

(SaveResponse:

GetServiceAction

|zpildes rezultats

F2BiEFalk Server

~

IS Iy ES— [ I— —

/

19.attels. SaveResponse paplasinasana

Pieejamo BizTalk adapteru uzskaitijums ir aprakstits 9.tabula.

9.tabula
SaveResponse adapteru uzskaitijjums
ADAPTERI | ADAPTERU APRAKSTS CALLSYNCSERVICE | SAVEONEVENT
SOAP Asinhrons Integracijas IS serviss. X X
SQL Adapteris sanéma/nositija informaciju  no X X
MSSQL servera balstoties uz savienoSanas
rindu (connection string) un tabulu, no kuras nem
informaciju
HTTP Sanéma/nositija informaciju caur HTTP X X
FTP Sanéma/nosutija informaciju no FTP X X
POP3 Nosuta informaciju caur POP3 protokolu X
Oracle Adapteris sanéma/nosutija informéaciju no Oracle X X

servera, balstoties uz savienoSanas rindu
(connection string) un tabulu, no kuras nem
informaciju

Abas darbibas varétu tikt veiktas, izmantojot jebkadu adapteru kombinaciju, pieméram, pieprasijuma
satiSana varétu tikt veikta izmantojot SOAP, bet atbildes sanemsana izmantojot FTP.

Pieprasijuma ievietoSanas gadijuma (CallSyncService), ka ienakosais parametrs tiek padots VISS
(IVIS) ,IVISRequest” pakotne.

Atbildes sanem$anas gadijuma (SaveOnEvent) adapteris, ka ienakoSo parametru sanem
,IVISResponse” zinojuma pakotni. Sanemot zinojumu, tas to parsuta uz SaveResponse servisu
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(asinhronu datu kratuvé) metodei SaveResponse. Servisa izsaukSana var ievilkties I1dz bridim, kad
serviss bus pieejams. VRAA administrators var atkartot izsaukSanu, ja serviss nedarbojas.
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4. Datu izplatiSanas tikls

Datu izplatiS8anas tikla risinajuma ietvaros informacijas apmaina notiek, izmantojot kanalus, kur katrs
kanals nodroSina zinojumu parsatisanu no viena ipasnieka vairakiem dalibniekiem (DIK kanals) vai
no vairakiem daltbniekiem vienam 1pasniekam (DSK kanals):

e Datu izplatisanas kanals (DIK), skat. 20.attéla, pa kuru zinojumi plist no viena sutitaja, kas ir
kanala TpaSnieks, vairakiem sanéméjiem, kas ir kanala dalibnieki.

Datu izplatiSanas tikls Kanala
daltbnieki

Zinojumu rinda
lestades .

— ™| e-pastkastite s 5

Kanala /

Tpasnieks [ lestades - =
_ N e-pastkastite gg| [SEESE

T ( g Datu
lestades izplati$anas
e-pastkastite \ kanals
lestades

| -

| e-pastkastite

lestades IS

- lestades IS

4

lestades -
>

e-pastkastite IeEEEES [

Datu plismas

ad 111

Satitaji Sanémaj
20.attéls. Datu izplatiSanas kanals (DIK)

e Datu savakSanas kanals (DSK), pa kuru zinojumi plast no vairakiem sutitajiem, kas ir kanala
dalibnieki, vienam sanéméjam — kanala ipasniekam.

Kanala Datu izplatiSanas tikls
daltbnieki
- o lestades Zinojumu rinda
lestades IS P epastkastite [
Datu Kanala
lestades savak$anas ..
lestades IS » kanals |pasn|eks

e-pastkastite

4

lestades IS

e-pastkastite

lestades o =
e-pastkastite P lestades IS

|
lestades | // -
“,

lestades | /"
e-pastkastite

lestades IS

‘ Datu plismas

d 111

Suatitaji Sanéméji

21.attels. Datu savakSanas kanals (DSK)

Jebkuram kanalam ir konfiguréts (kanala izveidosanas laika), kada tipa zinojumus pa to var sutit.
Katrs kanals nodrosina Biznesa zinojumu vai Transakcijas zinojumu satiSanu.
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e Biznesa zinojums. Parastais zinojums, kas nesaistas ar citiem zinojumiem kanala ietvaros.

e Transakcijas zinojums. Standarta (klasificétd) sakartota operaciju kopa, kas tiek pielietota
noteiktam datu masivam ta aktualizacijai (replikacijai). Katrs transakcijas zinojuma ieraksts
parasti satur DML (Data manipulation language) operacijas kodu (insert, update, delete). Viena
kanala versija varés nodroSinat darbu vienai datu replikacijai.

Detalizeti skat. [9] dokumenta.

4.1, NepiecieSamas tiesibas DIT izmantosanai

Tiesibas DIT infrastruktiras izmantoSanai VRAA pieskir iestades lietotajam péc oficialas tiesibu
pieprasijuma veidlapas sanemsanas. Tiek nodefinétas vismaz divas lomas DIT iestazu lietotajiem:

e DIT operators - var veidot jaunus kanalus, parvaldit esoSos pieslégumus, satit un sanemt
zinojumus utt.

o DIT lasitajs - var sutit un sanemt zinojumus.

Izmantot DIT eksponéto FTPs saskarni var tikai VISS lietotaji, kam tiek pieskirta VISS lietotaja
varda/paroles autentifikacija.

4.2, DIT lietosanas scenarijs
DIT lietodana parasti ir iesp&jami divi scenariji:
e ParakstiSanas uz esoS$u citas iestades kanala plismu;

e Jauna kanala izveidoSana, lai to varétu lietot citas iestades.

4.2.1. Parakstisanas uz esosu citas iestades kanala plismu
ParakstiSanas uz esoSu citas iestades kanala plismu varétu notikt atbilstosi Sadiem scenarijiem:

o lestade-kanala 1pasnieks, pievieno iestadi-pretendentu pie tiem, kas pierakstijusies kanalam. To
var izdarit, izmantojot VISS portala pieejamo DIT lietotni.

o lestade-pretendents izslta pieprasijumu par pievienoSanos noteiktam DIT kanalam, ko péc tam
iestade-kanala Tpasnieks apstiprina.

Péc parakstiS8anas uz DIT kanalu, iestades IS var sutit un sanemt zinojumus, izmantojot DIT web

servisu saskarnes vai FTPs protokolu (skat. [9] dokumenta).

4.2.2. Jauna kanala izveidosana
Jauna DIT kanala izveido$ana notiek izmantojot VISS portala pieejamo DIT lietotni.
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5. API Parvaldnieks

API| Parvaldnieks ir Pieprasijuma servisa (skat. 3. nodalljumu) tehnologiskais péctecis, tomér
parejas posma abi Sie risinajumi darbojas paraléli.
Pieeja IS servisiem un citam iestadem datu-sniedzéjiem, aréjam saskarném nakotné bids
iespéjama, tikai lietojot API, kas veidos centralo ieejas punktu VISS infrastruktiira.

API Parvaldnieks ir uz WSO2 enterprise service bus® standarta risindjuma bazéts, un tas nodrosina
izstradatajiem divas galvenas pamatfunkcijas:

1. lespéju API izstradatajiem publicét vienuviet izstradatos servisus un nodroSinat centralizétu
to parvaldibu un monitoringu.

2. lespéju lietojumu izstradatajiem atrast nepiecieSamos servisus, lai integrétu tos savos
risingjumos.

WS@, API Parvaldnieks

— Izstradataju portals
— (Developer portal)

{7} API Publicatajs (Publisher)

Meklée Izstrada

- Publice
Aboné

Izstrad3 Parvalda

< 3 Efj/%@;ﬂ
% T

Datu néméji (Lietojumu izstradataji) Datu deveji (APlizstradataji)

22.attels. APl Parvaldnieka risinajuma koncepts

ST nodalijuma ietvaros tiek nodro$inats:
e API Parvaldnieka darbibas principu ieskats, skat. 5.1. nodalu;
e API Parvaldnieka tipisko lietoSanas scenariju, skat. 5.2. nodalu;

¢ NepiecieSamo darbibu kopumus (“road map”), lai datu néméji varétu izmantot API Parvaldnieka
publicétos servisus, skat. 5.3. nodalu.

¢ NepiecieSamo darbibu kopumus (“road map”), lai datu devéji varétu publicét un parvaldit savus
servisus API Parvaldnieka, skat. 5.4. nodalu;

Pieeja pie izstradataju portala VRAA testa vidé: https://apitest.vraa.gov.lv/devportal/apis.

Pieeja pie publicétaju portala VRAA testa vidé: https://apitest.vraa.gov.lv/publisher.

Pieeja pie izstradataju portala VRAA produkcijas vidé: https://api.viss.gov.lv/devportal.

Pieeja pie publicétaju portala VRAA produkcijas vidé: https://api.viss.gov.lv/publisher.

8 https://en.wikipedia.org/wiki/Enterprise_service_bus
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DroSibas talonu var pieprasit no $adas adreses VRAA testa vidé:
e https://ha.vraa.gov.lv/STS/VISS.Pfas.STS/oauth2/token
DroSibas talonu var pieprasit no $adas adreses VRAA produkcijas vide:
e _https://ha.viss.gov.lv/ISTS/VISS.Pfas.STS/oauth2/token

5.1. API Parvaldnieka darbibas principi
API Parvaldnieka komponenti veido pielagots WSO2 risinajums, un tas nodros$ina:

e lespéju datu devéjiem registrét savus REST un SOAP servisus API publicétaja (APl publisher)
saskarné.

e lespéju datu néméjiem registréties lzstradataju portala (Developer portal), lai izmantotu
publicétos servisus.

¢ DroSibas slani izmantojot OAuth 2.0 protokolu ar VISS PFAS autentifikaciju.
e Pieprasijumu un atbilzu auditéSanu.

e lespéju nodot OAuth2 references talonu, kas tiek izmantots API publicétaja (APl publisher)
publicéto servisu(API) izsaukSanai lidz pat biznesa servisam, lai veiktu papildus pieejas kontroli
datiem biznesa servisa Iimeni. Atkarigs no konkrétd biznesa servisa realizacijas un
konfiguracijas.

Pieprasijumu veikS8anai nav nepiecieSams izmantot noteiktas zinojumu struktiras (ka tas bija
Pieprasijumu servisa gadijuma).
Pieprasijumu apjoma ierobezojums ir 4 MB. Ja nepieciesams parsiitit lielakus pielikumus, datnes
utt., ir jalieto DIT (skat. 2.3.nodalu) vai Elektroniskas dokumentu kratuves (EDK) risinajums (skat.

[10] saistito dokumentu). EDK izmantoSanas scenariji jasaskano ar VRAA uzsakot datu
apmainas projektésanu.

Anonimi (bez drosibas talona) pieprasijumi netiek nodro8inati.
API Parvaldnieka publicétie (statusa - Published) servisi (API) ir publiski pieejami Izstradataju portala
(Developer portal) saskarné (skat. 5.3. nodalu), bet to registréSana un publicéSana tiek veikta,

izmantojot APl publicétaja (APl Publisher) saskarni (skat. 5.4. nodalu), kas pieejama tikai
autentificétiem lietotajiem.

VISS Integracijas servisu kataloga papildinaSana nav nepiecieSama, izstradajot servisus (API),
kurus paredzéts eksponét, izmantojot API Parvaldnieku.

5.2. API Parvaldnieka lietoSanas scenarijs

APl Parvaldnieks nodroSina iesp€ju datu néméjiem veikt sinhronu biznesa servisu (API)
izsaukumus. Visi publicétie API ir aizsargati ar PFAS lietotaja autentifikaciju, un to izsauk$anai ir
nepiecieSams droSibas talons.
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lestades informacijas
sistéma — datu némeéjs

lestades informacijas sistema
— datu deveéjs

I I
DroSibas talonu
Serviss (STS) 1.
1.
/\ —~1_|

3.
\ | parvaldniel f Biznesa serviss
iestades pusé

1. parbauda piekluves tiesibas

4.
—~2 - 2. veic pieprasijuma auditaciju o pieprasjuma apstrade
e biznesa parbaudes

3. izsauc biznesa servisu e atbildes atgrieSana

S— 4. veic atbildes auditaciju

23.attels. API Parvaldnieka publicéta biznesa servisa izsaukums

Sinhronais izsaukums ietver $adus solus:

1.

Autentifikacija un autorizacija VISS droSibas talonu servisa (vai nu verSoties pa tieSo pie
PFAS AUTH vai art pie PFAS AUTH caur API Parvaldnieku), kur tiek sanemta autentifikacijas
un autorizacijas apgalvojuma atsauce (droSibas talons - reference);

Notiek pieprasijuma formésana un publicétd biznesa servisa izsaukums nodod droSibas
talona referenci;

API Parvaldnieks veic droSibas talona parbaudi griezoties pie PFAS STS ar sanemto talona
referenci, pieprasijuma auditéSanu un datu devéja biznesa servisa izsaukumu;

Biznesa serviss veic pieprasijuma apstradi un atgriez datus uz API Parvaldnieku;

API Parvaldnieks veic atbildes auditéSanu un atgriez to datu pieprasitajam.

5.3. Izstradataju portals (Developer portal)
Datu néméju (Developer portal) portala ir pieejami API Parvaldnieka publicétie (statusa - Published)
servisi (API). Saja nodala ir uzskaititi soli, ka datu némejs (Lietojumu izstradatajs) var izmantot
publicétos sevisus (API).

5.3.1. Publicéta biznesa servisa izmantosana
Lai izmantotu Izstradataju portala (Developer portal) registrétus servisus, nepiecieSams veikt $adas
darbibas:

1.

Jasameklé sev nepiecieS8amo servisu Izstradataju portala (Developer portal), skatit 5.3.1.1
nodalu.

2. Jasanem pieejas tiesibas no VRAA izmantot lzstradataju portald (Developer portal)
publicetos servisus skatit 5.3.1.2 sadalu

3. lzstradataju portala (Developer portal) jaregistré datu néméja Klienta lietojums, kas izmantos
API| Parvaldnieka eksponétos servisus, skatit 5.3.1.3. sadalu;

4. Javeic servisu abonésana, skatit 5.3.1.4. sadalu;

5. NepiecieSamibas gadijuma jaskano ar servisa 1pasnieku tiesibas izmantot izvéléto API,
skatit 5.3.1.5;

6. Japielago Klienta lietojums servisa izsaukSanai, skatit 5.3.1.6. sadalu;
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E-pakalpojumu izstradatajiem biznesa servisu izsauksanai jaizmanto e-pakalpojumu platformas
LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZa programmétaja
rokasgramatu [28]. No Sis sadalas e-pakalpojumu izstradatajiem saistosa ir tikai pieejas tiesibu
pieprasiSana no VRAA (skatit 5.3.1.2) un datu devéjiem (skat. 5.3.1.5).

5.3.1.1. Publicéto API parliikosana
Lai aplukotu lzstradataju portala (Developer portal) publicétos servisus (API), nepiecieSams veikt
Sadas darbibas:

o Atvert Izstradataju portala (Developer portal) sadalu APIS, ta pieejama arT neautentificétiem
lietotajiem.

e APIS sadala parliko$anai ir pieejami visi publicétie servisi (API). Saskarne nodro$ina iespé&ju
filtrét publicétos servisus péc statusa un nosaukuma.

DEVELOPER PORTAL ) )
— - DR

@ APIs

T

API-AS_RIX-TestApp API-SIA.ABC-Calculatio... API-SIA.ABC-Calculatio... API-SIA.ABC-Calculatio...

By : tomsr By : admin By : admin By : admin
vl /API-AS_RIX-Test ... v1.0 /API-SIAABC-Cal... 1 Istable1 q [testass

Version Context Version Context Version Context Version Context

0/5.0 (Dusers) 0/5.0 (Ousers) 0/5.0 (Qusers) 0/5.0 (Dusers)

24.attéls. lzstradataju portala (Developer portal) publicétie API

e lespéjams atvért servisa detalizétas informacijas skatu, cilné Try Out (1) pieejama REST
servisa swager definicija (2), péc kuras var redzét kuras metodes ir aizsargatas ar atlaujam
(scope) un kuras nav. Tas tiek attélots arT vizuali ar atslédzinas ikonu ja izsaukumam ir
nepiecieSama atlauja (scope).

Try Out cilni nevar izmantot servisu izsaukumu testésanai, jo ta nenodrosina visu nepiecieSamo
header atribitu aizpildiSanu, pieméram transakcijas identifikatora.
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@ overview Try Out | API-SIAABC-CalculationNoScopesTest > Try Out

> TryOut

Security

© Comments

Security Type
@ Dpocumentation ® OAutt

() SDKs Please subscribe to an applicatior

Gateway
Production and Sandbox
P (& g
Schemes
HTTPS v
Calculator ~

/api/Caleulator/Multiply E

[ 3

/api/Calculator/Divide

25.attéls. Rest servisa detalizétais skats

5.3.1.2. Pieejas tiesibu pieprasiSana no VRAA
Pieejas pieprasiSana un sniegSana lzstradataju portala (Developer portal) servisu izmantosanai tiek
veikta péc noteiktas proceduras, skatit [31].
Ja tiek veikta e-pakalpojuma izstrade tiek izsniegts:

e E-pakalpojuma identifkators (URN);
o Klienta identifikatoru (clientid) un atsléga (secret) kas jaizmanto autentifikacijas
nodroSinasanai;
Ja tiek veikta tehniska procesa izstrade tiek izsniegts:
e Péc nepiecieSamibas, datu apmainas identifikators (URN);
e API parvaldnieka lietotajs ar piekluvies iespéju pie izstradataju portala (Developer portal);
e Péc nepiecieSsamibas PFAS lietotajs — nepiecieSamo PFAS autnentifikaciju izveidei vai
autentifikacijas realizéSanai nepiecieSamie rekviziti;
E-pakalpojumu gadijuma datu apmainai tiek izmantots e-pakalpojuma identifikators.

Servisu izsauksanai no e-pakapojuma jaizmanto LVP IDS izsniegto oauth2 references vai JIWT
(access) talonu.

E-paklpojumi API parvaldnieku sauc pastarpinati izmantojot e-paklpojumu platformas
mikroservisu, tapéc tie nav jaregistré ka klienta lietojumi izstradataju portala (Developer portal).
E-pakalpojumu platformas mikroservis ir registréts ka klienta lietojums un starp to un visu e-
pakalpojumu izmantotajiem servisiem ir jabut izveidotiem abonementiem.

Aizsargata API gadijuma datu devéjam japieskir atlaujas (scopes) e-pakalpojuma IDS uzticamajai
pusei atbilstosi 5.4.4. sadalai.

5.3.1.3. Klienta lietojuma registracija
Péc pieejas tiesibu sanemSanas, datu néméjs registré savu Klienta lietojumu izstradataju portala
(Developer portal). Registréjot Klienta lietojumu, tiek automatiski izveidota atbilsto$a uzticama puse
(Relying Party) PFAS STS. Lai registrétu jaunu Klienta lietojumu, javeic $adas darbibas:

1. Jaatver Izstradataju portala (Developer portal) Applications saraksts;
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26.attéls. Izstradataju portala (Developer portal) registrétie klienta lietojumi

2. Janospiez saiti “ADD NEW APPLICATION?”;
3. Janorada Klienta lietojuma nosaukums, (PFAS STS tiks izveidota atbilstoSa uzticama
puse ar $adu nosaukumu), pieprasijumu limitu, aprakstu un janospiez poga “Save”.

Klienta lietojuma nosaukums javeido vadoties péc Klienta lietojuma nosaukuma formata
notacijas: “APP-{Autoritates identifikators (visscore:authorityldent) no iestazu un
struktarvienibu klasifikatora (Authority), izmanto apakSvitru “_” punktu vieta, pieméram,
“SIA_lestadel”}-{datu néméja klienta lietojuma nosaukums bez specialajiem simboliem, kura
konkrétais serviss (API) tiks izmantots, pieméram, “TapisUI” u.tml}”. Piemérs: “APP-
SIA_lestadel-TapisUI”.

Create an application
Create an application providing name and quota parameters. Description is optional.
Required fields are marked with an asterisk { * )

{ Application Mame *

Enter 2 name to identify the Application. You will be able to pick this application when subscribing o APIs

ed Quota for Applicatio okens

10PerMin M

Assign AP| request quota per access token. Allocated quota will be shared among all the subscribed APIs of the application.

(512 ) characters remaining

27.attéls. Klienta lietojuma izveides forma

4. Péc Klienta lietojuma izveides, tiks atvérts ta Overview skats. Japariet uz cilni “Production
Keys”, token type jasaglaba vértiba DEFAULT un janospiez poga “Generate keys”. Tiks
uzgeneréti un PFAS saglabati Consumer Key un Consumer Secret (skat. 28.attélu). Sie
atribdti vélak bus nepiecieSami, lai pieprasitu talonu pirms servisa (API) izsauk8anas.
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@ overview APP-SIA_ABC-TapisUlI 7/ []
0 Subscriptions EDIT DELETE
93 Production Keys
[S] Roueie Roknos Production OAuth2 Keys
(o B Key and Secret | 4 PROVIDE EXISTING OAUTH KEYS
urn:oauth2:f94f8f1 2-645a-41¢ca-8b98-f50bd0790948 R 09ceaf404b985f5ea2d724e6c0a9361d9de984%af6: &

nsumer Key of the application Consumer Secret of the application

28.attels. lzveidota klienta lietojuma/PFAS uzticamas puses talona izguSanas dati

5. Péc klienta lietojuma registracijas klienta lietojuma kartina un atslégu nogenerésanas. Ir
iespéjams ieglt talonu no PFAS STS, skatit 5.6.2 sadalu.

6. Ja Klienta lietojums paredzéts servisa (APl) metozu, kas aizsargatas ar scopes
(pielaidem), izsauk$anai, tad $3ja bridi (atbilstosi VISS programsaskarnes (API)
abonésanas proceddrai) ir nepiecieSams veérsties pie attieciga Datu devéja ar lGgumu
pievienot scopes registrétajam Klienta lietojumam, skatit 5.3.1.5.

5.3.1.4. Servisu abonésana

Péc Klienta lietojuma registracijas datu néméjs veic Klienta lietojuma sasaisti (aboné) ar publicéto
servisu (API), izmantojot Izstradataju portalu (Developer portal). Viens Klienta lietojums var izmantot
vairakus servisus (API) un katrs serviss (API) ir japiesaista Klienta lietojumam — §ada gadijuma visi
Sie servisi (API) tiks saukti no viena un ta pasa klienta lietojuma. Pieprasot talonu vienam klienta
lietojumam lai izsauktu servisus no ta var izmantot dazadus PFAS lietotajus/sertifikatus. Ja
autentifikacijai tiek izmantots sertifikats tad rekomendajams katra klienta lietojuma izmantot vienu
sertifikatu.

Lai veiktu publicéta servisa abonésanu:

1. Jaatver Izstradataju portala (Developer portal) publicéto servisu (API) saraksts, skatit 5.3.1.1;
2. Jaizvelas vienu publicéto servisu (API) no saraksta un jaatver ta kartinas cilne Subscriptions,
skattt 29. attélu;

@h’)\-‘ewiew Subscriptinns API-AS_RIX-TestApp  »  Subscriptions

Eﬂ Subscriptions

1 ('BSLIBS(RIPTION& KEY GENERATION WIZARD

>  TryOut

_ An application is primarily used to decouple the consurner from the APIs. It allows you to generate and use &
Y
& Comments

Documentation Subscribe e

SDKs Subseribe to an application and generate credentials
Application Buszinzzs Flan
TestApplication - Unlimited v
Select an Application to subscribe Awailable Policies - Unlimited

SUBSCRIBE

29.attels. Publicéta servisa (API) kartina
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3. Lauka Application jaizvélas Klienta lietojums, kur§ izmantos So servisu un janospiez poga
Subscribe, skatit 30. attélu;

Application Business Plan
MyApplication v Unlimited v
Select an Application to subscribe Awvailable Policies - Unlimited

SUBSCRIBE

30.attéls. Publicéta servisa (API) piesaiste lietojumam - abonésana

5.3.1.5. Servisa izmantosanas tiesibu pieprasiSana no datu devéja
Ja pieejas tiesibas japieskir e-pakalpojumam:
1. Péc tam kad no VRAA ir sanemts e-pakalpojumam pieskirtais klienta identifikators (clientld
— IDS uzticama puse) datu némeéjam ir jakontaktéjas ar datu devéju, kontaktinformacija ir
pieejama servisa (API) kartinas detalizéta skata Overview cilnes Business Info lauka.

DEVELOPER PORTAL
] |

@ Overview 1 Overview | API-SIAABC-CalculationNoScopesTest »  Overview

API-SIA.ABC-CalculationNoScopesTest
Version v1.0 | By VRAA Mot Rated Y:? This

URL https://wsogw1-dev-vraa.abc:8244/API-SIA.ABC-CalculationNoS [l m

&3 Subscriptions

> TryOut

~

& Comments

@ Documentation

{ Default Version ) b wi-dev-wraa.aboB244/API-SIA ABC-

Tags

CalculationNaoScopesT

Calk

Business Plans

Business Info

info@vraa.lv

Unlimited

31l.attels. Datu devéja kontaktinformacija

2. Pieprasot tiestbas no datu devéja janorada:
a. Servisa (API) kuru vélaties izmantot nosaukums, pieméram, API-SIA_ABC-TestApi;
b. Servisa (API) kuru vélaties izmantot versija, pieméram, v1_0;
c. Klienta (clientld) jeb IDS uzticamas puses identifkators, pieméram, urn:oauth2:test-
vraa:myapplication;
d. Saraksts ar atlauju (scope) identifikatoriem, pieejami swager definicija, pieméram,
API-SIA_ABC-TestApi-vl_0-Scopel
3. Datu devéjs izmantojot PFAS administratora saskarni péc noradita klienta identifikatora
sameklé IDS uzticamo pusi un piesaista tai noraditas atlaujas, scope.

Ja pieejas tiesibas japieskir tehniskajam procesam:
1. Péc tam, kad datu néméjs izstradataju portala (Developer portal) ir registréjis klienta
lietojumu un nogeneréjis atslégas, datu devéjs var veikt pieejas tiesibu pieskirSanu
konkrétajam klienta lietojumam.
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2. Datu néméjs kontaktéjas ar datu devéju, kontaktinformacija ir pieejama servisa (API) kartinas
detalizéta skata Overview cilnes Business Info lauka.

Business Info

A e s

32.attéls. Datu devéja kontaktinformacija

3. Pieprasot tiesibas no datu devéja janorada:

a. Servisa (API) kuru vélaties izmantot nosaukums, pieméram, API-SIA_ABC-TestApi;
b. Servisa (API) kuru vélaties izmantot versija, pieméram, v1_0;
c. Klienta (Consumer Key no 5.3.1.3 nodalas) jeb PFAS uzticamas puses identifkators,

pieméram, urn:oauth2: 6a3a2483-6666-4444-2222-60a3aef21363;

d. Saraksts ar atlauju (scope) identifikatoriem, pieejami swager definicija, pieméram,

API-SIA_ABC-TestApi-vl_0-Scopel

4. Datu devéjs izmantojot PFAS administratora saskarni péc noradita klienta identifikatora

sameklé PFAS uzticamo pusi un piesaista tai noraditas atlaujas, scope.

5.3.1.6. Lietojuma pielagosana servisa izsauksanai
Péc servisa (API) abonéSanas (skat. 6. sadald) servisu var izsaukt no registréta Klienta lietojuma.
Publicétie servisi ir izsaucami tikai drosa veida, izmantojot OAuth2 autorizaciju ar PFAS “Lietotaja
vards un parole” vai sertifikata autentifikaciju, detalizétakai informacijai skatit .Net, PHP un Java

izsaukumu piemérus 5.6 nodala.

E-pakalpojumu izstradatajiem biznesa servisu izsauk$anai jaizmanto e-pakalpojumu platformas
LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZa programmétaja
rokasgramatu [28]. No Sis sadalas e-pakalpojumu izstradatajiem saistosa ir tikai pieejas tiesibu
pieprasisana no VRAA (skatit 5.3.1.2) un datu devéjiem (skat. 5.3.1.5).

Lai iegutu OAuth2 droSibas talonu ar lietotaja autentifkaciju datu némeéjam ir nepiecieSama Sada

informéacija:

e consumer-key — APl Parvaldnieka registrétd Klienta
,urn:oauth2:fa49e5c0-2345-4fal-b9a3-08ccf46e2d3e”.

lietojuma atsléga, piemé&ram
Ta PFAS administratoriem tiek

attélota PFAS uzticamas puses detalizétaja skata (29.attéls) ka ,ldentifikators” vértiba un
datu néméjiem registréta Klienta lietojuma detalizétaja skata API Parvaldnieka Izstradataju
portala (Developer portal) saskarné (30.attéls). Tas tiek generéts, registréjot klienta

lietojumu, skatit 5.3.1.3. sadalu
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Detaliz&ta informacija par PFAS uzticamo pusi
Izmantojiet So lapu uzticamas puses informacijas detalizatai apskatei.
Uzticamas puses ipadibas Galapunkti Sertifikati Pielaides
MNeosaukums: ApiManagementSamples
Identifikators: urn:oauth2:825e807d-207f-4793-98b4-dB821f20c53a51
DrodTbas talena noklus&tais tips: GAuth 2.0 Reference Token
Drogthas talona dzives laiks:
Atslega: uGTZnDmEADSEITy3VZgo2F5ePjvLAbsuQdZhBmfaZVk= %
Atslagas deriguma termins: 20.08.4757
Apraksts:
33.attéls. PFAS AUTH lietojuma PFAS uzticamas puses detalizétais skats
Q@ overview APP-SIA_ABC-TapisUlI rd [ ]
0 Subscriptions DIT DELETE
35 Production Keys
D E LIl Production OAuth2 Keys
Or APIKey Key and Secret | 4 PROVIDE EXISTING OAUTH KEYS
urn:0auth2:f94f8f12-645a-41ca-8b98-f50bd0790248 R 09ceafd04b985f5eazd724e6¢0a9361d9deos40afs: & H

sumer Key of the zpolication Consumer Secret of the application

34.attéls. Klienta lietojuma detalizétais skats APl Parvaldnieka saskarné

consumer-secret - APl Parvaldnieka registréta klienta lietojuma noslépums, pieméram
APXVA2ntpHYfdObK2cissI2XdHmMsFyAmbw3PNZvn”. Tas tiek attélots PFAS
administratoriem VISS portala PFAS uzticamas puses detalizétaja skata (29.attels) ka
JAtsléga” vértiba un datu néméjiem registréta klienta lietojuma detalizétaja skata API
Parvaldnieka Izstradataju portala (Developer portal) saskarné (30.attéls). Tas tiek generéts,
registréjot klienta lietojumu, skatit 5.3.1.3.sadalu.

username — PFAS lietotaja vards, pieméram ,T2T_ABerzins” To veido VRAA, balstoties uz
datu nemeéja pieteikumu, skatit 5.3.1.1.sadalu Péc pieteikuma apstiprinasanas, tiek nosatits
pieteikuma noraditaja e-pasta.

password — PFAS lietotdja parole, pieméram ,Dr0$@_p@rOle I12E”. Péc pieteikuma
apstiprinaSanas tiek nosutita pieteikuma noraditaja e-pasta, skatit 5.3.1.1.sadalu.

scope — Ja tiek izsaukts ar scopes — neaizsargats serviss (API), Sis parametrs nav janorada.
Ja tiek izsaukts serviss (API), kas tiek aizsargats ar scopes tad OAuth2 droSibas talonu datu
pieprasijuma janorada nepiecieSamie scopes. Ja scopes netiks noraditas, tad sanemtajam
talonam $1s scopes nebis pievienotas un ar $o talonu servisu (API) izsaukt nebls iespéjams.

Lai iegltu OAuth2 references talonu no PFAS STS, nepiecieSams izpildit $adu pieprasijumu,
noradot iepriek$ uzskaitito parametru vértibas:

curl -X POST -v https://ha.viss.gov.lv/STS/VISS.Pfas.STS/oauth2/token -u
" fa49e5c0-2345-4fal-b%a3-08ccf46e2d3e:
JpXV42ntpHYfdObK2cissI2XdHmsFyAmbw3PNZvn" -d "grant type=password" -data-
urlencode "username=T2T ABerzins" -data-urlencode
"password=Dr0$@ p@rOle I2E" --data-urlencode

"scope=VISS.Modulel CreateSomeObject"

Sis pieprasijums atbildé atgriezis references talona identifikatoru atribdta ,access_token”:
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{"access_ token":"urn:uuid:34c9%oc8a-ffbl-46cf-9133-
cb276888b6c9", "expires in":3600, "scp":"VISS.Modulel CreateSomeObject", "tok
en type":"bearer"}

Izmantojot sanemto talona referenci, iespéjams izsaukt APl Parvaldnieka registréto servisu (API),
pieméram, tadu, kas sareizina divus skaitlus, noradot ta ieejas parametros 3 un 4 (transakcijas
identifikators ir obligats, obligatumu iespéjams atslégt konkrétam API, to iepriekS saskanojot ar
VRAA):
curl -H "Authorization: Bearer urn:uuid:34c9bc8a-ffbl-46cf-9133-
cb276888b6c9" -H "Content-Type: application/json"™ -H "x-transactionId:
URN:IVIS:100001:EP-EP186-v1-0-TR-1584" -X POST -d "{ \"Multiplier\": 3,
\"Multiplicand\": 4}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/s
table/vl/api/Calculator/Multiply"

Lai varétu aizpildit biznesa datus, jaizmanto API Parvaldnieka Izstradataju portala (Developer portal)
pieejamo informaciju vélama servisa (API) kartina, REST servisiem skatit cilné ,Try Out” pieejamo
swagger definiciju, SOAP servisiem izmantot cilné Overview pieejamo WSDL (32.attéls).

DEVELOPER PORTAL

©, APIMANAGER | & AP

@ overview Try Out | API-SIAABC CalculationNoScopesTest > Try Out
> Tyou )
Security
@ comments
Security Type
[® Documentation ® Onuth
() sors Please subscribe to an application

Gateway

Production and Sandbox

Please select an environment

@ rosrmn couscrion & oo @

Schemes

Calculator ~
/api/Calculator/Multiply ﬂ
/api/Calculator/Divide a8

35.attéls. REST servisa swagger definicija

Overview | 155-5IA_ABC-EservicelnformationService > Overview
ISS-SIA_ABC-EservicelnformationService P B
Version vi_0 | By admin Hot Rated This
URL  huepsi//wsogwl-dev-vraa.abe:8244/EservicelnformationService/v1_0 )
Tags
Business Plans Not Tagged
Unlimited Source

Requests/ms

36.attéls. SOAP servisa WSDL lejupielade
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5.3.2. Publicéta biznesa servisa izmantosanas partrauksana
Klienta lietojums var partraukt kdda konkréta servisa izmantoSanu, pieméram, notiek pareja uz
jaunaku servisa versiju vai citu servisu, jo mainas lietojuma biznesa procesi.:

1. Ja notiek parslégdanas uz citu servisu vai ta versiju, tai jabat nopublicétai attiecigaja vide.
2. Tiek veiktas izmainas klienta lietojuma koda, un tas izmitinats attiecigaja vide.
3. Partrauc servisa (API) abonéSanu atbilstoSaja vide, veicot $adas darbibas:
a. Atver Izstradataju portala (Developer portal) registréto klienta lietojumu (Application)
sarakstu, skatit 26.attéls;
b. lzvélas registréto klienta lietojumu (Application) no saraksta un jaatver ta kartinu.
Kartina pariet uz cilni Subscriptions skatit 37.attéls;
@ overview ﬁP_Ii—.S_\:ﬂ.\:ABCfTa pisUl-v1 0

33 Production Keys

R Sl  Subscription Management @ svsscuise aeis
Or APIKey

% sandbox Keys API Lifecycle State Business Plan Subscription Status Action

[E] OAuth2 Tokens APP-AS_RIX-TestApp - vl & PUBLISHED Unlimited UNBLOCKED /' EDIT
O APIKey 2

‘a Subscriptions 1

37.attéls. Izstradataju portala (Developer portal) registréta klienta lietojuma kartina

c. Saraksta sameklé servisu (API), kura izmantoSana ir partraukta, nospiez kolonna
Actions redzamo saiti Delete un partraukSananas apstiprindjuma pazinojuma nospiez
pogu Delete.

5.4. Publicetaju portals (API Publisher)

Datu devéju (API Publisher) portala tiek registréti APl Parvaldnieka eksponétie servisi (API). Péc to
publicéSanas tie ir publiski pieejami Izstradataju portala (Developer portal) saskarné. Saja nodala ir
uzskaititas prasibas un soli, ka datu devéjs (API izstradatajs) var registrét un publicét savus servisus
(API) API Parvaldnieka.

Lai datu deveéjs eksponétu savu servisu caur AP| Parvaldnieku javeic $adas darbibas:
1. Jaizstrada servisi atbilstosi specifikacijai, skatit 5.4.2;
2. Japieprasa VRAA pieejas tiesibas pie APl Publisher portala, skatit 5.4.1;
3. Jaregistré serviss (APl) API Publisher portal3;
4. Japublicé registrétais serviss, lai tas batu atrodams Izstradataju portala (Developer portal);

5.4.1. Pieejas tiesibu pieprasisana no VRAA
Ta ka datu deveju / publicétaju (APl Publisher) portals ir pieejams tikai autentificétiem API
Parvaldnieka lietotajiem, tad, lai varétu pieslégties portalam, registrét un publicét servisus (API), no
VRAA ir japieprasa piekluves tiesibas:
1. Datu devéji rakstiski pieprasa tiesibas servisu izmanto$anai no VRAA, atbilstosi VISS
Programsaskarnes (API) publicESanas proceddrai.
2. VRAA datu devéjiem piekluvi pie Publicétaju portala (API Publisher) dod tikai tad, kad VRAA
no datu devéja ir sanémis rakstisku piekluves pieprasijumu.
3. VRAA sanemot datu devéja tiesibu pieteikumu:
a. Registré datu devéja iestadi lestazu un struktdrvienibu (Authority) klasifikatora.
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b. lzveido API Parvaldnieka risinajuma lietotaju. Pieskir tam tiesibas Publicétaju portala
(API Publisher) registrét un publicét servisus (API).

c. lzveido datu devéju iestadei atbilstoSu PFAS iestades administratoru, kur§ savas
iestades ietvaros varés pieskirt datu néméju klientu lietojumiem (PFAS un IDS
uzticamajam pusém) atlaujas izmantot savus servisus.

4. VRAA informé datu devéju par veiktajam darbtbam un tam izsniedz:

a. Pieskirto iestades 6 zimju identifikatoru un iestades kodu.

b. API publicétaja piekluves.

c. PFAS piekluves datus.

E-pakalpojumu gadijuma Klienta lietojumus ka IDS uzticamas puses PFAS registré VRAA.

5.4.2. Servisu (API) izstrade

Izmantojot APl Parvaldnieku, biznesa servisiem nav nepiecieSams veidot integracijas servisu
starpslani, bet biznesa servisus izstradat, ievérojot Open API Specification 2.0 vai Open API
Specification 3 specifikaciju un registréjot APl Publicétaja (API Publisher).

Specifikacija nosaka, ka katram servisam (API) jabat aprakstitam izmantojot Swagger, veidojot
Swagger ieteicams metodes aizsargat ar scope (skat. 5.4.3.2. paragrafu). Tas publicéto servisu
(API) metodes, kas nav aizsargatas ar scope ir pieejamas jebkuram Klientu lietojumam péc St
servisa (APIl) abonéSanas lzstradataju portala (Developer portal). Jebkurs Klientu lietojums var
abonét jebkuru no publicétajiem servisiem (API), bet servisa (API) publicétajam ir iespéjams $o
abonentu blokét (skat. 5.4.4. sadalu), ja nav saskanota ta izmantoSana.

5.4.3. Servisu (API) registrésana un publicésana
Lai registrétu API publicétaja (APl Publisher) jaunu servisu (API), javeic $adas darbibas:

1) Jaautentificejas API publicétaja (API Publisher);

APIs
Tot

:

38.attéls. APl Publicétaja saskarne

2) Janospiez saite “Create API”;

3) Jaizvélas vienu no servisa (API) registréSanas veidiem. Lai pievienotu REST servisu, tam
jabat aprakstitam ar swagger. Lai validetu swagger korektumu, jaizmanto
https://editor.swaqgger.io/.
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Create APl ¥

REST API SOAP API GraphQL Streaming API
Start From Scratch mport WSDL Import GraphQL SDL Web Socket API
Import Open API Webhook AP

SSE API

Import an AsyncAPI

39.attels. APl registréSanas veidi

4) Javeic servisa (API) konfiguréSana atbilstoSi APl Parvaldnieka dokumentacijai (REST [25],
SOAP [26]) un zemak esoSiem paragrafiem, taja skaitd par nosaukumu veidoSanu skat.
5.4.3.3 paragrafu. (SOAP) vai skat. 5.4.3.2 paragrafu (REST) $1 sola beigas seviss (API) jau
ir publicéts datu néméjiem (Developer portal).

5) Nopublicétajiem servisiem (API) iesp&jams ierobezot redigéSanas piekluvi Publicétaju
portala iestades ietvaros. Péc jauna servisa registracijas ir jasazinas ar VRAA un jainforme,
ka iestade (noradot iestadi) ir registréjusi jaunu servisu (API) un nepiecieSams ierobezot
pieeju. Vai art publicéjot servisu (APIl) Basic Info sadala, lauka Publisher Access Control
noradit “Restrict by role(s)” un lauka Roles noradit lomu, kuru VRAA izveido prieks iestades
un nosuata kopa ar piekluves tiesibam e-pasta.

Datu devéjs nedrikst ierobeZot servisa pieejamibu lzstradataju portala (Developer portal),
ipasibai “Visibility on Developer portal” vienmeér jabat ar vértibu “Public”.

5.4.3.1. Aizsargats API

Péc nokluséjuma pievienotam servisam (API) tiek padots ienakoSais OAuth2 talons, bet ja
pievienojamais serviss (API) papildus ir aizsargats ar cita identity servisa talonu vai nepiecieSams
cits OAuth2 talons (iestades sistémas pusé), tam japievieno “Request Message Mediation Policy”
atbilstosSi dokumentacijai [27]. Mediatora pievienoSana notiek servisa detalizéta skata “Runtime”
sadala (40.attéls). Tiek nodroSinats mediators, kas veic jauna talona pieprasiS8anu un nodoSanu uz
aizsargato servisu (API). Ja tiek izmantots mediators uz servisu (API), netiks nodots sakotngjais
OAuth2 talons, ar kuru tiek izsaukts API Parvaldnieka publicéts serviss (API), kas nozimé, ka
nevarés iegut datus par sakotngjo datu pieprasitaju. Jaunu mediatoru registraciju API Parvaldnieka
veic VRAA adminstratori péc pieprasijuma. Mediatoru iesp&jams veidot izmantoSanai viena vai
vairakos servisos (API).
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CORS Configuration @

©)

Schema Validation

Message Mediation
® Deployments

40.attéls. Oauth2 mediatora pielikSana

5.4.3.2. REST servisu registracija
Registréjot REST servisu, janem véra tas, ka servisa (API):

o Pilnais servisa nosaukums veidojas noteikta formata notacija — “API-{Autoritates
identifikators (visscore:authorityldent) no iestaZu un struktdrvienibu klasifikatora (Authority),
izmanto apaksvitru “_” punktu vieta, pieméram, “AS_RIX}-{servisa hosaukums, pieméram,
“CalculationServiceSync™}’, pieméram, “API-AS_RIX-CalculationServiceSync”;

e lzveides forma jaievada $adi dati:

o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, 3aja
jaukad ievadama vértiba ir registrjGtiga un jaievada tdda kada ta ir noradita
Klasifikatoru kataloga, pieméram: “AS.RIX”;

iestades identifikacijas kods ir iegiistams “lestades un struktiirvienibas” "klasifikatoru kataloga
(skat. 41.attéls) ka ipasibas visscore:authorityldent veértiba.

Jedziena "100002" ipasibas

Izmantojiet $o lapu jédziena parvaldiba

3

Visparigas Pielagotas Ipasibas Saites Atgriezeniskas saites Argjas atsauces Wasture
Ipadba Vértiba Lokalizacija Ipagibas semantiskais tips
Velamais nosaukums AJS "RIX Technologies” Latviedu skos:prefLabel
uri http://www.rixtechnologies.lv Latviedu visscore:uri
Burtu kods RIX Latviesu vissorg:code
Tsais nosaukums RIX Technologies Latviesu vissis:shortname
Testades registracijas kods 40003548427 Latviesu visscore:RegCode
Autoritdtes identifikators AS.RIX Latviesu visscore :authorityldent

b

41.attels. Autoritates identifikators lestades un struktiirvienibas klasifikatora

o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;

o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major}_{Minor}”, pieméram, “v1_0"

Ja REST servisu paredzéts izmantot e-pakalpojumos, tad tam ir jabat abonétiem (subscribed) no
viena kopiga jauno e-pakalpojumu klienta lietojuma, kuru izmanto LvpContext.Request (saucot
WSO2 registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotdja IDS
access_token pret PFAS talonu péc ActAs principa. PFAS talona atlaujas (scopes) tiek nemtas no
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IDS access_token scp pielaides (claim), t.i., e-pakalpojumam nav nepiecieSams (un nevar) pieprasit
81s scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp pielaidé tiek
nodotas visas vértibas, kas ir piesaistitas IDS uzticamajai pusei PFAS lietotné ka atlaujas.

5.4.3.3. Integracijas Servisu registracija
SOAP servisi (IS) jaregistré kd SOAP API, izmantojot WSDL. Registréjot SOAP IS servisu, janem
vera:

e Pilnais servisa nosaukums veidojas noteikta formata notacija - “ISS-{Autoritates
identifikators (visscore:authorityldent) no iestazu un struktarvienibu klasifikatora (Authority),
izmanto apaksvitru “_” punktu vieta, pieméram, “SIA_ABC”}-{servisa hosaukums, pieméram,
“CalculationServiceSync™}’, pieméram, “ISS-SIA_ABC-CalculationServiceSync”;

Ja IS serviss ir registréts ari IS servisu kataloga, nosaukumu var panemt no $7 servisa URN beigu
dalas aizstajot punktus ar apaksSsvitram “_”. E-pakalpojuma konfiguracija URN tiek noradits ar
punktiem tada formata ka régistréts servisu kataloga’.

e |zveides forma jaievada $adi dati:
o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, $aja
jaukad ievadama vértiba ir registrjGtiga un jaievada tdda kada ta ir noradita
Klasifikatoru kataloga, pieméram: “SIA.ABC”;
e Autoritates identifikators ir iegidstams “lestades un struktirvienibas” ”klasifikatoru kataloga
(skat. 41.attéls) ka ipasibas visscore:authorityldent vértiba,;
o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;
o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major} {Minor}’, pieméram, “v1_07
Ja SOARP IS paredzéts izmantot vecajos e-pakalpojumos parejas perioda, tad tam ir jabit abonétam
(subscribed) no viena kopiga e-pakalpojumu klienta lietojuma “APP-VIDM_VRAA-
VISS.ApiManagement.ISServicelnterceptor-vl_0" un Sie servisi nedrikst but aizsargati ar atlaujam
(scope).

Netiek rekomendéta ISServicelnterceptor izmantotoSana, jo ta dod iespéju no jebkura klienta
lietojuma veikt IS servisu izsaukumus veicot to abonésanu.

Ja SOAP IS paredzéts izmantot jaunos e-pakalpojumos, tad tam ir jabit abonétam (subscribed) no
viena kopiga jauno e-pakalpojumu Klienta lietojuma, kuru izmanto LvpContext.Request (saucot
WSO2 registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotdja IDS
access_token pret PFAS talonu péc ActAs principa. PFAS talona atlaujas (scopes) tiek nemtas no
IDS access_token scp pielaides (claim), nevis scope, t.i., e-pakalpojumam nav nepiecieSams (un
nevar) pieprasit 8is scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp
pielaidé tiek nodotas visas vértibas, kas ir piesaistitas IDS uzticamajai pusei PFAS lietotné ka
atlaujas.

5.4.3.4. GraphQL servisu registracija
Registréjot GraphQL servisu, janem véra tas, ka servisa (API):

e Pilnais servisa nosaukums veidojas noteiktda formata notacija — “GQL-{Autoritates
identifikators (visscore:authorityldent) no iestazu un struktdrvienibu klasifikatora (Authority),
izmanto apaksvitru “_” punktu vieta, pieméram, “‘AS_RIX"}-{servisa nosaukums, pieméram,
“CalculationServiceSync”y”, pieméram, “GQL-AS_RIX-CalculationServiceSync”;

e |zveides forma jaievada Sadi dati:
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= «

o lestades identifikatora lauka “Authority” jaievada iestades identifikacijas kods, $aja
jauka ievadama vertiba ir registrjiitiga un jaievada tada kada ta ir noradita
Klasifikatoru kataloga, pieméram: “AS.RIX”;

iestades identifikacijas kods ir iegidstams “lestades un struktirvienibas” "klasifikatoru kataloga
(skat. 41.attéls) ka ipasibas visscore:authorityldent veértiba.

o Nosaukuma laukd “Name” jaievada pakalpes nosaukums, taja atlauts izmantot
burtus, ciparus un punktu, pieméram, “CalculationServiceSync”;

o Versijas lauka “Version” vértibai jabat noraditai noteikta formata notacija —
“v{Major}_{Minor}’, pieméram, “v1_07

Ja REST servisu paredzéts izmantot e-pakalpojumos, tad tam ir jabGt abonétiem (subscribed) no
viena kopiga jauno e-pakalpojumu klienta lietojuma, kuru izmanto LvpContext.Request (saucot
WSO2 registréto servisu, e-pakalpojumu platforma apmaina e-pakalpojuma lietotdja IDS
access_token pret PFAS talonu péc ActAs principa. PFAS talona atlaujas (scopes) tiek nemtas no
IDS access_token scp pielaides (claim), t.i., e-pakalpojumam nav nepiecieSams (un nevar) pieprastt
8is scp atlaujas ka IDS scope (piem., profile, openid, context_api). IDS talona scp pielaidé tiek
nodotas visas veértibas, kas ir piesaistitas IDS uzticamajai pusei PFAS lietotné ka atlaujas.

5.4.3.5. Scope pievienosana
API| Publicétaja (APl Publisher) registrétajiem servisiem iespéjams ierobezot pieeju izmantojot
scopes. Registréjot SOAP servisu, tam iespéjams noradit tikai vienu kopigu scope uz visu servisu,
bet, redistréjot REST servisu, katrai metodei ir iespéjams noradit savu scope.
Ja nepiecieSams izsaukt ar scopes aizsargatu servisu (API), pieprasot talonu (skat. 5.3.1.5.
paragrafu), ir japieprasa ari atbilstosie scope.
Scope pievienoSana servisiem (API) notiek manuali (skatit 5.4.3.5.1. punktu) vai automatiski (skatit
5.4.3.5.2. punktu), papildinot importéjamo swagger datni (tikai REST gadijuma). Tiek rekomendéts,
izstradajot REST servisus, scope ieklaut swagger datné, lai atvieglotu servisu registréSanu API
publicétaja (API Pubisher).
Viedojot scope, to nosaukums javeido atbilstoSi noteiktai formata notacijai, lai péc 8T nosaukuma
batu iesp&jams noteikt, kura datu devéjam servisa (API) versijai tas pieder:

e SOAP gadijuma “ISS-{autoritates identifikators, kura publicé servisu (API), izmanto apakssvitru,
pieméram, “SIA_lestadel”}-{servisa (API) nosaukums, pieméram, “VissIntegracijasServiss’}-
{servisa (API) versija, izmanto apakSsvitru, pieméram, “v1_0"}-{scope nosaukums bez
specialajiem simboliem, pieméram, “‘Manage”}’. Piemérs: “ISS-SIA _lestadel-
VissintegracijasServiss-vl 0-Manage”;

e REST gadijuma: “APIl-{autoritates identifikators, kura publicé servisu (API), izmanto apak$svitru,
pieméram, “SIA_lestadel’}-{servisa (API) nosaukums, pieméram, “VissRestApi’}-{servisa (API)
versija, izmanto apak$svitru, pieméram, “v1_0"}-{scope nosaukums bez specialajiem simboliem,
pieméram, “Manage”}’. Piemérs: “API-SIA _lestadel-VissRestApi-vl 0-Manage”.

autoritates identifikatora un servisa (API) versija tiek izmantota apaksSsvitra, nevis punkts, jo
WSO02 nelauj izmantot punktu scope nosaukumos.

Autoritates identifikators ir iegidstams “lestades un struktiarvienibas” “klasifikatoru kataloga
(skat. 41.attéls) ka ipasibas visscore:authorityldent vértiba.

5.4.3.5.1. Manuali
Lai noraditu scopes manuali ir javeic $adas darbibas:
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1. Jaatver API publicétaja (APl Publisher) vélama servisa (API) redigéSanas skata (skatit,
42.attélu) cilni Local Scopes.

<> API-SIA_ABC-SwaggerPetstore :v1_5 CREATED
3

Created by: admin State
23 Overview

@ Add New Local Scope
Develop Local Scopes Qll (+] . b

Portal Configurations
W, Basic Info

i3 Siness I Mame Description Roles

=]

B comments
APl Configurations
£ Runtime
read:pets read your pets
API Definition
Endpoints %

Local Scopes

42.attéls. Servisa redigéSanas skata atvér$ana

2. Cilné Local Scopes vispirms ir jadefiné visas servisa izmantotas scopes, nospiezot pogu
“Add New Local Scope”, skatit 44.attélu.

3. Javeic scope pievienoSana, noradot tas identifikatoru un nosaukumu, skatit 43.attélu.
Nosaukuma lauka jaievada tikai pasas atlaujas (scope) nosaukums, servisa nosaukums
un versija tika pievineota automatiski, lai tas atbilstu scope formata notacijai (skat.
5.4.3.2. paragrafu):
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Scopes » Create New Scope

CreatePet

CreatePet

Registrét majdzivnieku

cenee

43.attéels. Scope datu aizpildiSana

4. Javeic servisa (API) metoZu sasaiste ar iepriek3€jos solos izveidotajiem scope. Cilné
Resources jaizvélas metode kuras pieeju nepiecieSams ierobezot un lauka “Operation
scope” izvélas kadu no pieejamajam scope (44.attéls).

/pet/{petld}/uploadimage

post /pet/{petld}/uploadimage uploads an image
/pet
post /pet £d¢ = new pet to the store e
Summary & Description
€ Lifecycle Description Add a new pe
Operation Governance (sscurisy, Rats Limiting & Scapes)
Security .@
Unlimited -

% API-SIA ABC-SwaggerPetstore-v]_S-CraatePet e

[ AFiSIa ABC-SwagzerPetstorey]_S-Delet=Per

Parameters

5. Jasaglaba veiktas izmainas nospieZot pogu Save lapas lejasdala.

44.attéls. Scope pievienosana

5.4.3.5.2.  Automatiski
Registréjot jaunu REST servisu (API), izmantojot swagger datni, to var papildinat ar sekciju “x-wso2-
security”, kura tiek aprakstitds visas servisa izmantotas scopes, un papildinat katras metodes

(paths) konfiguraciju, noradot elementa “x-scope” kadu no servisa izmantotajiem scope, kas bas
nepiecie$ams, lai izsauktu metodi.

{
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"swagger": "2.0",
"info": {
"version": "vl 0",
"title": "API-VIDM VRAA-Calculation"
bo
"host": "viss.gov.lv",
"basePath": "/VISS.ApiManagement/Extensions/CalculationApi/stable",
"schemes": [
"https"
1,
"paths": {
"/api/Calculator/Multiply": {
"post": {
"x-scope": "API-VIDM VRAA-Calculation-vl 0-Divide"
}
by
br
"definitions": {
br
"x-wso2-security": {
"apim": {
"x-wso2-scopes": [
{
"name": "Divide",
"description": "Dalit skaitlus",
"key": "API-VIDM VRAA-Calculation-vl 0-Divide",
"roles": ""

5.4.4. Pieejas servisam (API) pieskirsana

Ja serviss (API) ir aizsargats ar scopes, tad péc tam, kad ir sanemts pieprasijums no Datu némeéja
(atbilstosi VISS programsaskarnes (API) abonéSanas proceddrai), servisa (API) publicétdjam (datu
devéjam) ir japieskir tiesibas (scopes) atbilstosSi to formata notacijai (skat. 5.4.3.2. paragrafu) datu
némeéja Klienta lietojumam (PFAS vai IDS uzticamajai pusei) PFAS saskarné, izmantojot VRAA
nodrosSinato PFAS lietotaju (skat. 5.4. nodalu).

Datu devéjs PFAS uzticamajai pusei var pievienot tikai tadus scope, kuru nosaukums satur datu
devéja parstavétas autoritates identifikatoru un kuri attiecigaja bridi eksisté APl Parvaldnieka
(tiek veikta validacija).
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E-pakipojumu ietvara mikroservisam, kas nodrosina API parvaldnieka registréto servisu (API)
izsaukumus nav nepiecieSams pieskirt atlaujas (scopes).

5.4.5. Pieejas servisam (API) apturésana
Datu devéjam atkariba no ta, vai serviss (API) ir vai nav aizsargats, ir vairaki veidi, ka ierobezot
piekluvi servisam (API):

e Gan aizsargata, gan neaizsargata Servisa (API) publicétajam ir iesp&jams blokét abonentu (datu
némeju) [24], ja abonentam $T servisa izmantoSana nav atlauta.
Aizliegts blokét So klienta lietojumu abonementus: APP-VIDM_VRAA-

EservicePlatformRequestApi-v1_0, APP-VIDM_VRAA-
VISS.ApiManagement.ISServicelnterceptor-vl 0

e Ja serviss (API) vai metode ir aizsargata, tad servisa (API) publicétajs var:

o PFAS saskarng, izmantojot VRAA nodrosinato PFAS lietotaju (skat. 5.4. nodalu), nonemt
pilniba vai dalé&ji piesaistitos scopes Klienta lietojuma PFAS un IDS uzticamajai pusei.
(ietekmé konkréto servisa (API) izmantotaju (datu nemeéju));

Datu devéjs PFAS un IDS uzticamajam pusém var nonemt tikai tadus scope, kuru nosaukums
satur datu devéja parstavétas autoritates identifikatoru.

o Datu devéju (APl Publisher) portala mainit servisam (API) vai metodei piesaistitos
scopes. (ietekmé visus servisa (API) izmantotajus (datu néméjus)).

Datu devéjs nedrikst ierobezot servisa pieejamibu lIzstradataju portala (Developer portal),
ipasibai “Visibility on Developer portal” vienmér jabat ar vértibu “Public”.

5.4.6. Transakcijas obligatuma konfigurésana
Datu devéjam atkariba no binesa prasibam vai konkrétd servisa darbibas nodroSinasani
nepiecieSamas informacijas apjoma ir iespéjams katram ta parvalditajam servisam individuali
noradit vai transakcijas identifikators ir obigats parametrs ta servisa izsaukSanai:
1. Publicétaju portala jaatver izvéléta servisa cilne Properties un ja transactionRequired
Tpasiba vél nav pievienota, ta japievieno. Ipasibai var nora’dit vienu no divam vértibam:
a. false —trasaksija nav obligata, ja ta tiks noradita tiks veikta tas vértibas validacija;
b. true — transakcija ir obligata;
2. Veidojot Tpasibu janorada pazime “Show in devportal”, lai datu néméji batu informéti par
S0 ierobezojumu.

rrent AP ¥
—————

API Propem’eslﬂ

Property Name Property Value Visibility

Péc nokluséjuma transakcija ir obligata un tipiska scenarija So parametru nav nepiecieSams
noradit. Ja ST parametra veértiba tiek mainita par to ieprieks ir jabridina datu néméji ipasi gadijuma
ja ta no neobligatas tiek nomainita uz obligatu.
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5.5. Transakciju API izmantosana

Transakciju APl ir REST serviss, un tas ir paredzéts, lai aizvietotu eso$a pieprasijumu servisa
metodes StartTransaction un EndTransaction. Transakciju API ir pieejmas anonimiem un ar PFAS
STS OAuth2 references vai JWT talonu autentificétiem lietojumiem.

Ja transakciju ir nepiecieSams uzsakt e-pakalpojuma ietvaros, tad nepiecieSams izmantot

LvpContext.Request funkcionalitati skat. e-pakalpojuma izveides celveza programmétaja
rokasgramatu [28]

5.5.1. Transakcijas uzsaksanas metode
Metode tiek izsaukta, kad nepiecieSams uzsakt konkrétu datu apmainas procesa biznesa instanci.
Parametrs eServiceld ir datu apmainas procesa identifikators. Lai iegitu datu apmainas
identifikatoru (URN) ir jasazinas VRAA un ta pieskirs konkrétai datu apmainai paredzétu
identifikatoru. Metode atgriez datu apmainas instances (transakcijas) URN identifikatoru (skat.
11.attélu):

1. Tiek parbaudits, vai padotais ,eServiceld” atbilst IVIS URN formatam;

2. Tiek iegata informacija no e-pakalpojumu kataloga un e-formu kataloga;

3. Tiek apstradats talons un aizpilditi “sender” dati;

4. Tiek izveidots transakcijas identifikators un saglabts datu baze.

)4
1.
eServicelD is not E o
Eservice URN rror

Y

Get Eservice Info —— Emor ——

3 v

Set sender from token

4. -

Save transaction to

database — FEmor —

Transactionld

45.attéls. Transakcijas uzsakSana

Biznesa transakcija parasti nepiecieS8ama komunikacijas identifikacijas gadijuma. lesp&jamo e-

pakalpojumu URN tipu uzskaitijums biznesa transakcijas uzsakSanai:

o EP — e-pakalpojums latvija.lv portala (pieméram, URN:IVIS:100001:EP-EP00-V1-2);

e EP.VISS - e-pakalpojums VISS portala (pieméram, URN:IVIS:100001:EP.VISS-ErrorReport-V1-
2);

o EP.DA - sistéma—sistéma datu sniegSanas pakalpojums (pieméram, URN:IVIS:100001:EP.DA-
DA29-V1-0);

e EF - e-forma (pieméram, URN:IVIS:100001:EF-Form01-V1-0).

Sistéma-sistéema datu sniegSanas pakalpojuma gadijuma (EP.DA) papildus tiek parbaudita
autentificéta lietotaja un izmantota EP.DA URN sasaiste — tie piederigi vienai iestadei, ka
papildus sistému pieprasijumu autorizacijas lidzeklis.
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5.5.1.1. Pieméri ar datu nodosanu body dala
Adrese

POST /transactions
HEADER parametri

e Authorization - PFAS STS Bearer OAuth2 (JWT vai references) talons (autentificétiem
izsaukumiem) vai nenoradits (anonims izsaukums).

e Content-Type - pieprasijuma body formats, serviss nodroSina application/json vai
application/xml.
e Accept — VElamais atbildes formats, serviss nodroSina application/json,

application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodros§ina 1v, en
un ru valodas.

PATH parametri
Nav.
QUERY parametri
Nav.
BODY parametri
e eserviceId- datu apmainas procesa vai e-paklpojuma identifikators (URN).

Piemeri

POST /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiO0iJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
Content-Type: application/json

{
"eServiceId": "URN:IVIS:100001:EP-EP96-V1-0"

}

POST /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Content-Type: application/xml
Accept: application/xml

<StartTransactionRequest>
<eServiceId>URN:IVIS:100001:EP-EP96-V1-0</eServiceld>
</StartTransactionRequest>

ZVADDATI

lzveidotas datu apmainas procesa transakcijas identifikators (URN) ar statusu vai HTTP 400, ja
transakcija netika izveidota (pieméram, nepareiza e-palpojuma identifikatora dél).

Klidas
e HTTP 400 - noradits nederigs datu apmainas identifikators;
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri
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HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":"URN:IVIS:100001:EP-EP96-V1-0-TR-336"}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<StartTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-

instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>URN:IVIS:100001:EP-EP96-
V1-0-TR-341</Result></StartTransactionResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

URN:IVIS:100001:EP-EP96-V1-0-TR-336

5.5.1.2. Piemeéri ar datu nodosanu query dala
Adrese
POST /transactions/

HEADER parametri

e Authorization - PFAS STS Bearer OAuth2 (JWT vai references) talons (autentificétiem
izsaukumiem) vai nenoradits (anonims izsaukums).

e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodros§ina 1v, en
un ru valodas.
PATH parametri
Nav.
QUERY parametri
e eServiceld - datu apmainas procesa vai e-paklpojuma identifikators (URN).
e api-version — servisa versija, lai nodroSinatu datu apstradi no query dalas janorada 1.2
versija.
BODY parametri
Nav.
Piemeri

POST /transactions?api-version=1.2&eServiceId=URN:IVIS:100001:EP-EP96-V1-0
HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNNEWX. .
Content-Type: application/json
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POST /transactions?api-version=1.2&eServiceId=URN:IVIS:100001:EP-EP96-V1-0
HTTP/1.1

Authorization: Bearer eyJ0eXAi1i0iJKV1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Accept: application/xml

[ZVADDATI

lzveidotas datu apmainas procesa transakcijas identifikators (URN) ar statusu vai HTTP 400, ja
transakcija netika izveidota (pieméram, nepareiza e-palpojuma identifikatora dél).

Klidas
e HTTP 400 - noradits nederigs datu apmainas identifikators;
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":"URN:IVIS:100001:EP-EP96-V1-0-TR-336"}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<StartTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>URN:IVIS:100001:EP-EP96-
V1-0-TR-341</Result></StartTransactionResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

URN:IVIS:100001:EP-EP96-V1-0-TR-336

5.5.2. Transakcijas apturésanas metode
Metode tiek izsaukta, kad nepiecieSams pabeigt konkrétu datu apmainas procesa instanci.

Transakcija tiek izbeigta automatiski dienu péc tas uzsaksanas.

5.5.2.1. Piemeéri ar datu nodosanu body dala
Adrese
DELETE /transactions

HEADER parametri

e Authorization - PFAS STS Bearer OAuth2 (JWT vai references) talons (autentificétiem
izsaukumiem) vai nenoradits (anonims izsaukums).

e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.
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e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodros§ina 1v, en
un ru valodas.

e Content-Type - pieprasijuma body formats, serviss nodroSina application/json vai
application/xml.
PATH parametri
Nav.
QUERY parametri
Nav.
BODY parametri

e transactionId - datu apmainas procesa vai e-paklpojuma transakcijas identifikators
(URN), kuru ir nepiecieS8ams apturét.

Piemeri

DELETE /transactions HTTP/1.1
Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
Content-Type: application/json

"transactionId":"URN:IVIS:100001:EP-EP01-v1-0-TR-43"

DELETE /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiO0iJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
Content-Type: application/xml

Accept: application/xml

<EndTransactionRequest>
<TransactionId>URN:IVIS:100001:EP-EP01-v1-0-TR-43</TransactionId>
</EndTransactionRequest>

IZVADDATI

Veiksmigas datu apmainas transakcijas apturéSanas gadijuma tiek izvadits 1. Ja transakcija jau ir
apturéta vai noradita neeksistéjosa, tad tiek izvadita O.

Kludas
e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":1}
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HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<EndTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>1</Result></EndTransactio
nResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

5.5.2.2. Pieméri ar datu nodosanu query dala
Adrese
DELETE /transactions

HEADER parametri

e Authorization - PFAS STS Bearer OAuth2 (JWT vai references) talons (autentificétiem
izsaukumiem) vai nenoradits (anonims izsaukums).

e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba en, serviss nodrosina 1v, en
un ru valodas.

PATH parametri
Nav.
QUERY parametri

e transactionId - datu apmainas procesa vai e-paklpojuma transakcijas identifikators
(URN), kuru ir nepiecieSams apturét.

e api-version — servisa versija, lai nodrosinatu datu apstradi no query dalas janorada 1.2
versija.

BODY parametri
Nav.

Piemeri

DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPOl-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAi101iJKVI1QiLCJhbGci0OiJSUzI1INiIsIngldCI6InNNEWX. .
Accept: application/json

DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPOl-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAi01iJKVI1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Accept: text/plain
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DELETE /transactions?api-version=1.2&transactionId=URN:IVIS:100001:EP-EPOl-v1-
0-TR-61050 HTTP/1.1

Authorization: Bearer eyJ0eXAi01iJKVI1QiLCJhbGciOiJSUzI1INiIsIngldCI6InNNEWX. .
Accept: application/xml

[ZVADDATI

Veiksmigas datu apmainas transakcijas apturéSanas gadijuma tiek izvadits 1. Ja transakcija jau ir
apturéta vai noradita neeksistéjosa, tad tiek izvadita O.

Klidas
e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

{"result":1}

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<EndTransactionResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><Result>1</Result></EndTransactio
nResponse>

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

5.5.3. Transakcijas statusa metode
Metode tiek izsaukta, kad nepiecieSams parbaudtt transakcijas statusu.
Adrese
GET /transactions
HEADER parametri

e Aauthorization - PFAS STS Bearer OAuth2 (JWT vai references) talons (autentificétiem
izsaukumiem) vai nenoradits (anonims izsaukums).

e x-transactionId - datu apmainas procesa transakcijas identifikators (URN), kuru ir
nepiecieSams apturét.

e Accept — VElamais atbildes formats, serviss nodroSina application/json,
application/xml UN text/plain formatus.

e Accept-Language — VElama atbildes valoda, nokluséta vértiba 1v, serviss nodroS§ina 1v, en
un ru valodas.

PATH parametri
Nav.
QUERY parametri
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Nav.
BODY parametri
Nav.

Piemers

GET /transactions HTTP/1.1

Authorization: Bearer eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzIINiIsIngldCI6InNEWX. .
x-transactionId: URN:IVIS:100001:EP-EP01-v1-0-TR-43

IZVADDATI

Veiksmigas datu apmainas transakcijas statusa izguSanas gadijuma tiek izvadits transakcijas
identifikators (URN) ar statusu.

Statusa varianti, ja atbilde tiek pieprasita application/json formata:

s notstarted — transakcijas nav uzsakta;
e started — transakcija ir uzsakta;
e ended — transakcija ir pabeigta.

Statusa varianti, ja atbilde tiek pieprasita application/xml vai text/plain formata:

» TransactionNotStarted — transakcijas nav uzsakta;
e TransactioninWork — transakcija ir uzsakta;
e TransactionlsEnded — transakcija ir pabeigta.

Kludas
e HTTP 400 - noradits nederigs transakcijas identifikators
e HTTP 403 - nav tiesibu veikt operaciju.

Piemeri

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

"transactionId": "URN:IVIS:100001:EP-EPO1-v1-0-TR-43",
"status": "ended"

HTTP/1.1 200 OK
content-type: application/xml; charset=utf-8

<TransactionStatusResponse xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"><TransactionId>
URN:IVIS:100001:EP-EP01-v1-0-TR-
43</TransactionId><Status>TransactionIsEnded</Status></TransactionStatusRespon
se>
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HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

TransactionIsEnded

5.6. API izsaukumu piemeri

Pieméri demonsté iespéju iegit PFAS OAuth2 droSibas talonu un WSO2 publicéta API servisa
izsaukumu. Piemeéri ir vienkarsoti, lai uzskatami demonstrétu API parvaldnieka un PFAS risinajumu
funkcionalitati, veicot programmaturas izstradi, nem véra labas izstrades prakses (neiesut proles
koda, realizét kludu apstradi, veikt talona keSoSanu u.c).

Jauno e-pakalpojumu izstradatajiem biznesa servisu izsauksanai jaizmanto e-pakalpojumu

platformas LvpContext.Request funkcionalitate skat. e-pakalpojuma izveides celveZa
programmeétaja rokasgramatu [28].

5.6.1. Prieksnosacijumi

1) VRAA uzstada atbilstoSas vidés CalculationApi REST servisu izmantojot
Viss.ApiManagement.Extensions.CalculationApi.Setup.msi

2) VRAA registré APl publicétaja (APl Publisher) CalculationApi (REST) un
CalculationDataSync (esoSais IS serviss URN:IVIS:100001:ISS-SIA.ABC-
CalculationDataSync-v1-0) servisus saskana ar 5.4.3. sadalas vadIinijam;

3) Registrét jaunu Klienta lietojumu Izstradataju portala (Developer portal) saskana ar 5.3.1.3.
paragrafa vadlinijam;

4) lzveidot abonementu starp registréto Klienta lietojumu un servisiem CalculationApi un
CalculationDataSync saskana ar 5.3.1.4. paragrafa vadlinijam;

5) lzveidot PFAS AUTH lietotaju saskana ar 5.3.1.1. paragrafa vadlinijam.

5.6.2. Izsaukumu Curl pieméri
Pieprasot talonu ir iespejams nodot CLIENTID un SECRET veértibas vairakos veidos:

Izmantot OAuth2 specifikacija RFC6749 noteikto sintaksi — key var tikt noradits ar vai bez prefiksa
L2urn:oauth2:”, bet katram no parametriem ir nepieSams veik URL enkodéSanu.

DroSibas talonu var pieprasit no $adas adreses VRAA testa vidé:
e https://ha.vraa.gov.IvV/ISTS/VISS.Pfas.STS/oauth2/token
DroSibas talonu var pieprasit no Sadas adreses VRAA produkcijas vidé:
e https://ha.viss.qov.lV/STS/VISS.Pfas.STS/oauth2/token
Pieprasijuma piemérs:

curl -X POST -v https://ha.viss.gov.lv/STS/VISS.Pfas.STS/oauth2/token -u
"urn%3Aoauth2%3A892df848-ad6f-458a-b77b-
435d98e7dbcl:onTcdfDagb63f6leulodobzjCIgScdkrlU6ZDVeKJAcS3D" —-d

"grant type=password" --data-urlencode "username=VRAATestUser" --data-urlencode
"password=TheBestPswl23"

¢ Izmantot RFC2617 specifikacija noteikto sintaksi — key janorada bez prefiksa ,urn:oauth2:”.

e Vai nodot tos ka atribGtus client_id un client_secret iekS body — key var tikt noradits ar vai
bez prefiksa ,urn:oauth2:”

curl -X POST -v https://ha.viss.gov.lv/STS/VISS.Pfas.STS/oauth2/token -d

"grant type=password" --data-urlencode "username=VRAATestUser" --data-urlencode
"password=TheBestPswl23" --data-urlencode "client id=urn:ocauth2:892df848-ad6f-
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458a-b77b-435d98e7dbcl" --data-urlencode
"client secret=onTcdfDagb63f6leulod4obzjCJgScdkrlU6ZDVeKJAc="

Dokumenta esoSie piemeéri veidoti pec RFC2617 specifikacijas.

5.6.2.1. OAuth2 drosibas talona pieprasijums bez scope aizpildiSanas
Piemérs OAuth2 droSibas talona atsauces pieprasisanai no PFAS.STS bez scope noradiSanas.
Sads drosibas talons derigs pieprasijumiem kuros izmantotie servisi nav aizsargati ar scope.

curl -X POST -v <TOKEN ENDPOINT> -u "<CLIENTID>:<SECRET>" -d
"grant type=password" --data-urlencode "username=<USERNAME>" --data-urlencode
"password=<PASSWORD>"

Parametri:
e TOKEN_ENDPOINT - STS OAuth2 droSibas talona pieprasijuma adrese;
e CLIENTID - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit
5.3.1.3;
e SECRET - izveidota Klienta lietojuma Consumer Secret, skatit 5.3.1.3;
o USERNAME - pieprasita PFAS AUTH lietotdja nosaukums, skatit 5.3.1.1;
e PASSWORD - pieprasita PFAS AUTH lietotaja parole, skatit 5.3.1.1;

DroSibas talonu var pieprasit no $adam adresém VRAA testa vide:
DroSibas talonu var pieprasit no $adas adreses VRAA testa vidé:
e https://ha.vraa.qov.lv/STS/VISS.Pfas.STS/oauth2/token
DroSibas talonu var pieprasit no $adas adreses VRAA produkcijas vidé:
e https://ha.viss.qov.lV/STS/VISS.Pfas.STS/oauth2/token

Pieprasijuma piemérs:

curl -X POST -v https://ha.viss.gov.lv/STS/VISS.Pfas.STS/oauth2/token-u
"0£2053£6-95bf-401d-8e01-
0£8a49537b43:BgNTJgY5dtmcKi7zoRBZ1/hRXj0a3mSPvyrUtlx+cDM=" -d

"grant type=password" --data-urlencode "username=VRAATestUser" --data-urlencode
"password=TheBestPswl23"

Atbildes piemérs:

{"access token":"urn:uuid:ddf7a566-afff-4a58-9a30-2£0859165d5c", "expires in":360
0,"token type":"bearer"}

Atribats access_token satur droSibas talona atsauci, kas bids jaizmanto servisu izsaukSanai.
Detalizétu informaciju par OAuth2 droSibas talonu skatit [29].

5.6.2.2. OAuth2 drosibas talona pieprasijums ar noraditiem scope
Piemérs OAuth2 references talona pieprasiSanai no PFAS.STS ar noraditu operaciju/scope.
Pieprasijuma ir iesp&jams noradit vairakus scope atdalot tos ar atstarpi. Atbildé tiks atgriezti tikai tie
scope uz kuriem lietotajam bas pieskirtas tiesibas PFAS.
curl -X POST -v <TOKEN ENDPOINT> -u "<CLIENTID>:<SECRET>" -d

"grant type=password" --data-urlencode "username=<USERNAME>" --data-urlencode
"password=<PASSWORD>" --data-urlencode "scope=SCOPE"
Parametri:

e TOKEN_ENDPOINT - STS OAuth2 droSibas talona pieprasijuma adrese;
e CLIENTID - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit
5.3.1.3;
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e SECRET - izveidota Klienta lietojuma Consumer Secret, skatit 5.3.1.3;

e USERNAME - pieprasita PFAS AUTH lietotaja nosaukums, skatit 5.3.1.1;

e PASSWORD - pieprasita PFAS AUTH lietotaja parole, skatit 5.3.1.1;

e SCOPE - Saraksts ar scope/operacijam, kas nepiecieSamas, lai ar droSibas talonu izsauktu
vélamos servisus.

DroSibas talonu var pieprasit no $adas adreses VRAA testa vidé:
e https://ha.vraa.gov.IvV/STS/VISS.Pfas.STS/oauth2/token
DroSibas talonu var pieprasit no $adas adreses VRAA produkcijas vidé:
e https://ha.viss.qov.lv/STS/VISS.Pfas.STS/oauth2/token

Pieprasijuma piemérs:

curl -X POST -v https://ha.viss.gov.1lv/STS/VISS.Pfas.STS/oauth2/token -u
"0£2053£6-95bf-401d-8e01-
0£8a49537b43:BgNTJgY5dtmcKi7zoRBZ1/hRXj0a3mSPvyrUtlx+cDM=" -d

"grant type=password" --data-urlencode "username=VRAATestUser" --data-urlencode
"password= TheBestPswl23" --data-urlencode "scope=CreateNewObject"

Atbildes piemeérs:
{"access token":"urn:uuid:£5c74£49-fcbf-4£94-b8f6-892292e448c5", "expires in":359

9,"scp":"CreateNewObject", "token type":"bearer"}

AtribGts access_token satur droSibas talona atsauci, kas bls jaizmanto servisu izsaukSanai.
Detalizétu informaciju par OAuth2 drosibas talonu skatit [29].

5.6.2.3. Datu izgtiSana par drosibas talonu
Ja nepiecieSams biznesa servisa (API) izglt datus par lietotaju, kas veic izsaukumu ar OAuth2.0
references piekluves (access) talonu, to ir iespéjams veikt, izsaucot PFAS STS ieejas punktu
/oauth2/introspect.

Datus talona par lietotaju var izmantot, lai papildus ierobezotu pieeju pie datiem, t.i., nodroSinatu, ka
katrs lietotajs var izgut tikai vinam piederoSos datus. Ja datu atlase tiek veikta péc lietotaja
identifikatora, to rekomendé&jams lasit no talona, nevis veidot atseviSku ieejas parametru.

Par lietotaju, kas autentificgjies, izmantojot IDS vai PFAS STS, un veic izsaukumu iesp&jams ieglt
Sadus datus atkariba no ta kadai auditorijai talona pieprasitajs pieprasa talonu:

o Fiziskas personas access talona péc nokluséjuma bus ieklautas Sadas pielaides (claims) no
IDS izsniegta talona:
o given_name — vards;
o family_name — uzvards;
o ppid — personas kods;
o sub - lietotdja vienotais identifikators;
e Juridiskas personas access talona péc nokluséjuma bus ieklautas $adas pielaides (claims)
no IDS izsniegta talona:
o given_name — vards;
family_name — uzvards;
ppid — personas kods;
sub — lietotaja vienotais identifikators;
legalentity — uznemuma registracijas numurs;
legalentityname — uznémuma pilnais nosaukums;
legalentityshortname — uznémuma Tsais nosaukums;

O O O O O O
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o legalentityaddress — uznémuma adrese;
o legalentityposition — amats;
o legalentityrepresentation — parstavniecibas veids;

e Pilnvarotas personas access talona péc nokluséjuma bus ieklautas Sadas pielaides (claims)
no IDS izsniegta talona:

given_name — vards;

family_name — uzvards;

ppid — pilnvaras sanémeéja personas kods;

sub — lietotaja vienotais identifikators;

grantor — pilnvaras devéja personas kods vai registracijas numurs;

o grantorname — pilnvaras devéjs.

e API parvaldnieka registrétajiem Klienta lietojumiem (application) péc nokluséjuma PFAS STS
izsniegtaja access talona bis pievienotas $adas pielaides (claims), ja talonu pieprasa ar
iestades vai iestades darbinieka lietotaju:

o given_name — vards (tikai iestades darbiniekam);
o family_name — uzvards (tikai iestades darbiniekam);
o sub - lietotaja vienotais identifikators;

o O O O

Veicot uzticamas puses konfiguréSanu, ir iespéjams pievienot vai nonemt pielaides. Ne visas
pielaides ir obligatas un var bt neaizpilditas. Uzticamo pudu pielaizu konfiguréSanu veic VRAA
administrators PFAS administratora saskarné.

Introspect izsaukums:

curl -X POST -v <INTROSPECT_ENDPOINT> -u "<CLIENTID>:<SECRET>" --data-urlencode
"token=<TOKEN>"

Parametri:
e INTROSPECT_ENDPOINT - STS OAuth2 droSibas talona informacijas izgiSanas adrese;
e CLIENTID - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit
5.3.1.3;
e SECRET - izveidota Klienta lietojuma Consumer Secret, skatit 5.3.1.3;
e TOKEN - droSibas talona atsauce

DroSibas talonu var parbaudit izsaucot Sadu adresi VRAA testa vidé:
e https://ha.vraa.gov.IV/STS/VISS.Pfas.STS/oauth2/introspect;
DroSibas talonu var parbaudit izsaucot Sadu adresi VRAA produkcijas vidé:
e https://ha.viss.gov.lv/STS/VISS.Pfas.STS/oauth2/introspect;

Pieprasijuma piemérs:

curl -X POST -v https://ha.vraa.gov.lv/STS/VISS.Pfas.STS/oauth2/introspect -u
"0£2053£6-95bf-401d-8e01-
0f8a49537b43:BgNTJIgY5dtmcKi7zoRBZ1/hRXj0a3mSPvyrUtlx+cDM=" --data-urlencode
"token= urn:uuid:f5c74£f49-fcbf-4£f94-b8f6-892292e448c5"

Atbildes piemérs:

{

"active": true,
"aud": [
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"urn:oauth2:0£2053f6-95bf-401d-8e01-0£8a49537b43"
1,
"exp": 1571747794,
"family name": "Vards",
"given name": "Uzvards",
"nbf": 1571733394,
"scp": [
"CreateNewObject"

1,
"sub": "AU:100001-PK:12345678901"

}
Detalizétu informaciju par OAuth2 drosibas talonu skatit [29].

5.6.2.4. REST servisa izsaukums
Reizinasanas metodes izsaukuma piemérs, metode Multiply:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: application/json" -H
"x-transactionId: <TRANSACTION>" -X POST -d "{ \"Multiplier\": <MULTIPLIER>,
\"Multiplicand\": <MULTIPLICAND>}" "<ENDPOINT>/api/Calculator/Multiply"

Parametri:

e TOKEN - droSibas talona atsauce;

e MULTIPLIER - reizinatgjs;

e MULTIPLICAND - reizinamais;

e ENDPOINT - servisa CalculationApi adrese no lIzstradataju portala (Developer portal)
vértiba no Production and Sandbox Endpoints lauka;

¢ TRANSACTION - transakcijas identifikators, lai iegitu skatit 5.5.1.

Piemérs:

curl -H "Authorization: Bearer urn:uuid:lafdf241-b671-4ed4-b0e2-c047eb39da37" -H
"Content-Type: application/json" -H "x-transactionId: URN:IVIS:100001:EP-EP186-
v1-0-TR-1584" -X POST -d "{ \"Multiplier\": 12, \"Multiplicand\": 12}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/stable/
vl/api/Calculator/Multiply"

DaliSanas metodes izsaukuma piemérs, metode Divide:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: application/json" "x-
transactionId: <TRANSACTION>" -X POST -d "{ \"Dividend\": <DIVIDEND>,
\"Divisor\": <DIVISOR>}" "<ENDPOINT>/api/Calculator/Divide"

Parametri:

e TOKEN - droSibas talona atsauce;

e DIVIDEND - dalamais;

¢ DIVISOR - daltjjs;

o ENDPOINT - servisa CalculationApi adrese no Izstradataju portala (Developer portal) vértiba
no Production and Sandbox Endpoints lauka;

¢ TRANSACTION - transakcijas identifikators, lai iegutu skatit 5.5.1.
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Piemérs:

curl -H "Authorization: Bearer urn:uuid:lafdf241-b671-4ed4-b0e2-c047eb39da37" -H
"Content-Type: application/json" -H "x-transactionId: URN:IVIS:100001:EP-EP186-
v1-0-TR-1584" -X POST -d "{ \"Dividend\": 12, \"Divisor\": 12}"
"http://192.168.102.36:8281/VISS.ApiManagement/Extensions/CalculationApi/stable/
vl/api/Calculator/Divide"

5.6.2.5. SOAP servisa izsaukSana
Reizinasanas metodes izsaukuma piemérs, action DefaultMethodSync:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: text/xml" -H "x-
transactionId: <TRANSACTION>" -H
"SOAPAction:http://ivis.eps.gov.lv/ISS/IVISService/v1-0/DefaultMethodSync" -X
POST -d @request.xml "<ENDPOINT>"

Parametri:

e TOKEN - droSibas talona atsauce;

e ENDPOINT - servisa ISS-SIA.ABC-CalculationDataSync adrese no lzstradataju portala
(Developer portal) vertiba no Production and Sandbox Endpoints lauka.

e MULTIPLIER - reizinatajs;

e MULTIPLICAND - reizinamais;

e TRANSACTION - transakcijas identifikators, obligati janorada header atribata x-
transactionld vai pieprasijuma struktiras <IVISRequest><Header><TransactionID>
elementa, lai iegatu skatit 5.5.1.

Pieprasijuma xml piemérs:
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<DefaultMethodSync xmlns="http://ivis.eps.gov.lv/ISS/IVISService/v1l-
o">
<IVISRequest
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<Header>

<MessagelD>6cafe2c6-9834-47ad-b710-
be8033710b02</MessagelID>

<MessageType>URN:IVIS:100001:XSD-Testing-
TestISServise-v1-0-TYPE-Calculation</MessageType>

<TransactionID>URN:IVIS:100001:EP-EdkTester-v1-0-
TR-1393</TransactionID>

<CorrelationID>f4ceae8a-dfd9-48b3-albb6-
5d990aaac86e</CorrelationID>

<Sender>

<SystemID>URN:IVIS:100001:PORTAL-
Unknown</SystemID>

<Inhabitant>

<PersonlID
Scheme="urn:1ivis:100001:name.id-viss">PK:12345612345</PersonlID>

<PersonCode>12345612345</PersonCode>

<FullName>
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<LastName
xmlns="http://ivis.eps.gov.1lv/XMLSchemas/100001/Person/v1-0">Uzvards</LastName>

<FirstName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Vards</FirstName>

</FullName>
</Inhabitant>
</Sender>

<Destination>URN:IVIS:100001:ISS-SIA.ABC-
CalculationDataSync-v1-0</Destination>

<MilestoneID>URN:IVIS:100001:EP-EdkTester-v1-0-MS-
CallCalcSync</MilestoneID>

</Header>
<Body>

<Calculation
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100000/TestISServise/v1-0"
xmlns:ivis="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-Q"
xmlns:pers="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">

<Numberl><MULTIPLIER></Numberl>
<Number2><MULTIPLICAND></Number2>
<Operation>multiplication</Operation>
</Calculation>
</Body>
</IVISRequest>
</DefaultMethodSync>
</s:Body>
</s:Envelope>
DaliSanas metodes izsaukuma piemeérs:

curl -H "Authorization: Bearer <TOKEN>" -H "Content-Type: text/xml" -H "x-
transactionId: <TRANSACTION>" -H
"SOAPAction:http://ivis.eps.gov.1lv/ISS/IVISService/vl1-0/DefaultMethodSync" -X
POST -d @request.xml "<ENDPOINT>"

Parametri:

e TOKEN - droSibas talona atsauce;

o ENDPOINT - servisa ISS-SIA.ABC-CalculationDataSync adrese no lzstradataju portala
(Developer portal) vértiba no Production and Sandbox Endpoints lauka.

e DIVIDEND - dalamais;

e DIVISOR - daltgjs;

e TRANSACTION - transakcijas identifikators, obligati janorada header atribata x-
transactionld vai pieprasijuma struktiras <IVISRequest><Header><TransactionID>
elementa, lai iegutu skatit 5.5.1.

Pieprasijuma xml piemérs:
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<DefaultMethodSync xmlns="http://ivis.eps.gov.1lv/ISS/IVISService/vl-
o">
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<IVISRequest
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">

<Header>

<MessagelID>6cafe2c6-9834-47ad-b710-
be8033710b02</MessageID>

<MessageType>URN:IVIS:100001:XSD-Testing-
TestISServise-v1-0-TYPE-Calculation</MessageType>

<TransactionID>URN:IVIS:100001:EP-EdkTester-v1-0-
TR-1393</TransactionID>

<CorrelationID>f4ceae8a-dfd9-48b3-albo6-
5d990aaac86e</CorrelationID>

<Sender>

<SystemID>URN:IVIS:100001 :PORTAL-
Unknown</SystemID>

<Inhabitant>

<PersonID
Scheme="urn:1vis:100001:name.id-viss">PK:12345612345</PersonlID>

<PersonCode>12345612345</PersonCode>
<FullName>

<LastName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Uzvards</LastName>

<FirstName
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">Vards</FirstName>

</FullName>
</Inhabitant>
</Sender>

<Destination>URN:IVIS:100001:ISS-SIA.ABC-
CalculationDataSync-v1-0</Destination>

<MilestoneID>URN:IVIS:100001:EP-EdkTester-v1-0-MS-
CallCalcSync</MilestoneID>

</Header>
<Body>

<Calculation
xmlns="http://ivis.eps.gov.lv/XMLSchemas/100000/TestISServise/v1-0"
xmlns:ivis="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0"
xmlns:pers="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0">

<Numberl><DIVIDEND></Numberl>
<Number2><DIVISOR></Number2>
<Operation>division</Operation>
</Calculation>
</Body>
</IVISRequest>
</DefaultMethodSync>
</s:Body>

</s:Envelope>
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5.6.3. .NET piemeéri

5.6.3.1. SOAP un REST servisu izsaukSana un talona pieprasiSana ar
sertifikatu.
Ja no backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot PFAS STS
sertifikata autentifikaciju, lai iegitu JWT dro&ibas talonu.

.NET Core v2.2.110 pieméra Viss.ApiManagement.Samples izmantotie parametri janorada
RestExample.cs un SoapExample.cs datnés:

e baseAddress — pievienoto servisu (API) adrese no lzstradataju portala (Developer portal)
APIS (Production and Sandbox Endpoints);

o identityAddress — PFAS STS vai API parvaldnieka OAuth2 droSibas talonu servisa adrese;

e introspectionAddress — PFAS STS OAuth2 talonu introspekcijas adrese;

o jwtPayloadAudience — PFAS OAuth2 droSibas talonu servisa adrese JWT talona
pieprasiSanai ar sertifikatu;

e clientld - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit 5.3.1.3;

e clientSecret - izveidota Klienta lietojuma Consumer Secret, skatit 5.3.1.3;

e pathnameprivkeyfile — pilns cel$ l1dz sertifikatam, tam jabat derigam un registrétam PFAS ka
autentifikacijas sertifikdtam, un ja nepiecieSams sertifikdtam jabat pieskirtam
nepiecieSamajam operacijam.

e passwordprivkey — Sertifikata parole.

e scope — atlauja ja tiek izsaukts aizsargats serviss AP,

e transactionApiAddress — Transakcijas API adrese;

e eServiceld — datu apmainas vai e-pakipojuma identifikators.

Pieméri satur talona izgGSanu, REST un SOAP servisu izsaukumus. Lai pieméru darbinatu
izmantojot sertifikata autentifikaciju AuthenticationHandler.cs un SoapExample.cs datnés jaizmanto
GetAccessTokenClientCredentials:

I.-'-"-.,tl'srti:Eti:rHEr:IEr.:s |

protected override async Task<HttpResponseMessage> SendAsync(HttpRequestMessage request, Cancellat

1

HttpResponseMessage response = nullj
async Task retry()

Lfar‘ tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
//var tokenResponse = awalt identityServerClient.GetAccessTokenPassword(}; //or await iden

L
1 e

|5—:3|:Ex5"r|:|53.:3 r -

rivate async Task Multiply()

Lt =]

TokenResponse tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
//[TokenResponse tokenResponse = await identityServerClient.GetAccessTokenPassword(); //or awai

private async Task Divide()

{ .
//TokenResponse tokenResponse = await identityServerClient.GetAccessTokenPassword();
TokenResponse tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
string accessToken = tokenResponse?.AccessToken;

46.attéls. Koda izmainas JWT talona pieprasiSanai ar sertifikatu

Dokumenta kods: VRAA-13 7 17 41-VISS 2016-D_APM-VDL Datums: 06.10.2023. Versija: 2.23
Datne: VISS 2016.VDL.D_APM v2.23 Izstradaja: J.Kornijenko Lpp.: 81 (99)




[ © Valsts regionalas attistibas agenttra | Vadlnijas |

Palaizot Viss.ApiManagement.Samples.Program tiek atspogulotas atbildes uz veiktajiem
pieprasijumiem:

B Select C:\Program Files\dotnet\dotnet.exe - O X

<Result xmlns="http://ivis.ep ov.lv/XMLSchemas/100000/TestISServise/v1-0" xmlns:pers="http://ivis.eps.gov.1lv/XMLSchema

5/1060001/Person/v » 2 "http://ivis.eps.gov.1lv/XMLSchemas/100001/IVIS/v1-0">
<CalculationValue>30</CalculationValue>

</Result>

<Result xmlns="http://ivis.eps.gov.lv/ chemas/100000/TestISServise/v1-0" xmlns:pers="http://ivis.eps.gov.lv/XMLSchema

s5/100001/Person/v xmlns:ivis="http: /is.eps.gov.lv/XMLSchemas/100001/IVIS/v1-8">
<CalculationValue>5</CalculationValue>

</Result>

47.attels. .NET piemeéra izpildes rezultats

5.6.3.2. SOAP un REST servisu izsauksana un references talona pieprasiSana
Ja no frontend vai backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot
PFAS STS izsniegtu OAuth2 references talonu.
.NET Core v2.2.110 pieméra Viss.ApiManagement.Samples izmantotie parametri, janorada
RestExample.cs un SoapExample.cs datnés:

o baseAddress — pievienoto servisu (API) adrese no Izstradataju portala (Developer portal)
APIS (Production and Sandbox Endpaints);
e identityAddress — PFAS STS vai API parvaldnieka OAuth2 droSibas talonu servisa adrese;
e introspectionAddress — PFAS STS OAuth2 talonu introspekcijas adrese;
o jwtPayloadAudience — PFAS OAuth2 droSibas talonu servisa adrese JWT talona
pieprasisanai ar sertifikatu;
e clientld — izveidota application Consumer Key (bez urn:oauth2: prefiksa);
e clientSecret — izveidota application Consumer Secret;
e userName — izveidota PFAS AUTH lietotaja nosaukums;
e password - izveidota PFAS AUTH lietotaja parole;
e scope — atlauja ja tiek izsaukts aizsargats serviss AP,
e transactionApiAddress — Transakcijas API adrese;
e eServiceld — datu apmainas vai e-paklpojuma identifikators.
Pieméri satur talona izgid$anu, REST un SOAP servisu izsaukumus. Lai pieméru darbinatu
izmantojot OAuth2 references talonu AuthenticationHandler.cs un SoapExample.cs datnés
jaizmanto GetAccessTokenPassword:
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IAuti-'lent'-:.ali-:nr'-l-l-ar'-dl':r.-:; I
protected override async Task<HttpResponseMessage> SendAsync(HttpRequestMessage request, Cancellat
{

HttpResponseMessage = null;

async Task retry()

{

/fvar tokenResponse = await idehtit;'Se"rE“Client.Eetéccc—ss_cker.[lien*.['ec'ewtia'.s()_:

tacce=z=To Passwor : //or await identi

|?capEH&mph$c+ |

private async Task Multiply()
1
//TokenResponse tokenResponse = await identityServerClient.GetAccessTokenClientCredentials();
TokenResponse tokenResponse = await identityServerClient.GetAccessTokenPassword(): //or await
I | B} |
private async Task Divide()

1

okenResponse tokenResponse = await identityServerClient.GetAccessTokenPassword();
//TokenResponse tokenResponse = awalt identityServerClient.GetAccessTokenClientCredentials();
string accessToken = tokenResponse?.AccessToken;

48.attéls. Koda izmainas references talona pieprasiSanai

Palaizot Viss.ApiManagement.Samples.Program tiek atspogulotas atbildes uz veiktajiem
pieprasijumiem:

B C\Program Files\dotnet'dotnet.exe - [m] *

49.attéls. .NET piemeéra izpildes rezultats

5.6.4. Java piemeri
Java piemeri API parvaldnieka servisu (API) izsaukSanai implementéti
Viss.ApiManagement.Samples lietojuma. Lai darbinatu pieméru ir neiecieSams uzstadit Maven riku.

Tie demostré iespéju pieprasit OAuth2 references talonu un JWT taona pieprasiSanu ar sertifikatu,
ka arTt REST un SOAP servisu izsaukumus.

Ja no backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot PFAS STS
sertifikata autentifikaciju, lai iegitu JWT drosibas talonu. Lai iegutu talonu ar sertifikatu janorada $adi
RestExample.java un SoapExample.java datnés:
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o baseAddress — pievienoto servisu (API) adrese no lzstradataju portala (Developer portal)

APIS (Production and Sandbox Endpoints);

e identityAddress — PFAS STS vai API parvaldnieka OAuth2 droSibas talonu servisa adrese;

e introspectionAddress — PFAS STS OAuth2 talonu introspekcijas adrese;
o jwtPayloadAudience — PFAS OAuth2 droSibas talonu servisa adrese JWT talona

pieprasisSanai ar sertifikatu;

e clientld - izveidota Klienta lietojuma Consumer Key (bez urn:oauth2: prefiksa), skatit 5.3.1.3;

e clientSecret - izveidota Klienta lietojuma Consumer Secret, skatit 5.3.1.3;

o certificatePath — pilns cel$ l1dz sertifikdtam, tam jabat derigam un registrétam PFAS ka
sertifikatam

autentifikacijas  sertifikatam,
nepiecie$amajam operacijam.
o certificatePassword — Sertifikata parole.
e scope — atlauja ja tiek izsaukts aizsargats serviss AP,
e transactionApiAddress — Transakcijas API adrese;
e eServiceld — datu apmainas vai e-pakipojuma identifikators.

un ja nepiecieSams

Lai pieméru darbinatu izmantojot sertifikata autentifikaciju RestExample.cs un SoapExample.cs
talonu

datnés jaizmanto getAccessTokenClientCredentials, bet lai pieprasitu
getAccessTokenPassword:
|SospExsmpIe._is\.-‘s
private wvoid Multiply(){
L
CalculationsyncStub client = new CalculationSyncStub(this.baseAddress);
ServiceClient sc = client. petServiceClient();
//5tring accessToken = identitySer f"fiifft.betﬂccess?bkenPassworqf},
String accessToken = identityServerClient.getAccessTokenClientCredentials();
private wvoid Divide(){
try { ")

CalculationsyncStub client = new CalculationSyncStub(this.baseAddress);

ServiceClient sc = client._getServiceClient();

String accessToken = identityServerClient.getAccessTokenClientCredentials();

//5tring accessToken = identityServerClient.getAccessTokenPassword();
RestExample.java | = .
L L Ll L] L L}
private void Multiply() {
- - L L] L}
HttpPost httpPost = new HttpPost( uri: baseAddress + "api/Calculator/Multiply™);

jabat

references

httpPost.setHeader( name: “"Content-Type", wvalue: "application/json™);

//httpPost. setHeader("Authorization”, "Bearer " + identityServer( 'f:.betﬂccessTokenPasswor4fJL
httpPost.setHeader( name "Authorization", wvalue "Bearer " + identityServerClient.getAccessTokenClientCredentials(});
private void Divide() {
n L
|
name: "Authorization”, wvalue: "Bearer " + identityServerClient.getAccessTokenClientCredentials());

httpPost.setHeader(

httpPost. setHeader( "Authorization Bearer

rClient. getAccessTokenPassword|( ) ),

50.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu.
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Ja no frontend vai backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot
PFAS STS izsniegtu OAuth2 references talonu. Lai iegitu references talonu janorada Sadi
RestExample.java un SoapExample.java datnés:

o baseAddress — pievienoto servisu (API) adrese no Izstradataju portala (Developer portal)
APIS (Production and Sandbox Endpoints);

e identityAddress — PFAS STS vai API parvaldnieka OAuth2 droSibas talonu servisa adrese;

e introspectionAddress — PFAS STS OAuth2 talonu introspekcijas adrese;

e clientld — izveidota lietojuma Consumer Key (bez urn:oauth2: prefiksa);

e clientSecret — izveidota lietojuma Consumer Secret;

e userName — izveidota PFAS AUTH lietotdja nosaukums;

e password - izveidota PFAS AUTH lietotaja parole;

e scope — atlauja ja tiek izsaukts aizsargats serviss AP,

e transactionApiAddress — Transakcijas API adrese;

e eServiceld — datu apmainas vai e-paklpojuma identifikators.

<Result smlns="hrtp://ivis.eps.gov /100000/TestISServise/v1-0" xmlns:pers="http://ivis.eps.gov.
sult smlns="http://ivis.eps.gov.lv/XMISchemas/100000/TestlSServise/vl-0" xmlns:pers="http://ivis.eps.dov.

51.attels. Java piemeéru izpildes rezultats

5.6.5. PHP piemeéri
PHP v7.x pieméri APl parvaldnieka servisu (APl) izsaukSanai implementéti
Viss.ApiManagement.Samples lietojuma.
Tie demostré iespéju pieprasit OAuth2 references talonu un JWT taona pieprasiSanu ar sertifikatu,
ka armt REST un SOAP servisu izsaukumus.
1. Uzstadit $adus PHP papilSinajumus (extension):
a. curl;

Ja no backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot PFAS STS
sertifikata autentifikaciju, lai iegdtu JWT droSibas talonu nepiecieSams (index.php) nodefinét
parametrus:

e SERVICE_BASE_ADDR - pievienota servisa (APl) adrese no lzstradataju portala
(Developer portal) APIS (Production and Sandbox Endpoints);

e SOAP_SERVICE_BASE_ADDR - pievienota SOAP servisa adrese;

e CERTIFICATE_TOKEN_URL - PFAS OAuth2 droSibas talonu servisa adrese JWT talona
pieprasiSanai ar sertifikatu;

e CERTIFICATE_CLIENT_ID - izveidota lietojuma Consumer Key (bez urn:oauth2: prefiksa);

e CERTIFICATE_CLIENT_SECRET - izveidota lietojuma Consumer Secret;

o CERTIFICATE - sertifikata nosaukums, sertifikatam jabat *.pem formata, to var konvertét no
* pfx atkomentéjot index.php datné rindinu:
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c:\Temp\ABCTestCert.friendlyname.123-14.10.201919.34.43.pem

openssl pkcsl2 -in c:\ABCTestCert.friendlyname.123-14.10.201919.34.43.pfx -out

o CERTIFICATE_PASSWORD - sertifikata parole.

e CERTIFICATE_SCOPE - atlauja ja tiek izsaukts aizsargats serviss API;
e TRANSACTION_URL - Transakcijas API adrese;

e ESERVICE_URN — datu apmainas vai e-paklpojuma identifikators

e INTROSPECT_URL - PFAS STS OAuth2 talonu introspekcijas adrese;
e API_ID —izsaucama API identifikators (bez urn:oauth2: prefiksa);

e API_SECRET - izsaucama API atsléga.

Ja no frontend vai backend nepiecieSams izsaukt API parvaldnieka registrétus servisu, var izmantot
PFAS STS izsniegtu OAuth2 references talonu nepiecieSams (index.php) nodefinét parametrus:

e SERVICE_BASE_ADDR - pievienota servisa (APl) adrese no lzstradataju portala

(Developer portal) APIS (Production and Sandbox Endpoints);
e SOAP_SERVICE_BASE_ADDR - pievienota SOAP servisa adrese;
e TOKEN_URL — PFAS STS vai API parvaldinieka talona pieprasijuma adrese;

e TOKEN_CLIENT_ID — izveidota lietojuma Consumer Key (bez urn:oauth2: prefiksa);

e TOKEN_CLIENT_SECRET - izveidota lietojuma Consumer Secret;

o TOKEN_USERNAME - izveidota PFAS AUTH lietotaja nosaukums;

e TOKEN_PASSWORD - izveidota PFAS AUTH lietotaja parole;

e TOKEN_SCOPE - atlauja ja tiek izsaukts aizsargats serviss API;

e TRANSACTION_URL - Transakcijas API adrese;

e ESERVICE_URN - datu apmainas vai e-paklpojuma identifikators;

e INTROSPECT _URL - PFAS STS OAuth2 talonu introspekcijas adrese.

e APL_ID —izsaucama API identifikators (bez urn:oauth2: prefiksa);
API_SECRET - izsaucama API atsléga.

Lai pieméru darbinatu izmantojot sertifikata autentifikaciju index.php datné jaizmanto
getAccessTokenWithSertificate, bet lai pieprasitu references talonu getAccessToken:
function __construct(){
ffEthis-»token = $this-s»geticcessToken() ;I
48 §this->token = %this-rgeticcessTokenWithSertificatel):
52.attéls. Koda izmainas talona veida mainai, attéla pieprasijums ar sertifikatu.
Izpildot pieméru (index.php) tiek atspogulotas atbildes uz veiktajiem pieprasijumiem:
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Access token:

eyd0eXAIOWKV1QILCIhbGeiOiJSUzIINilsIngl dCI6IIJOM2 FZWFluWDdIdDFHdz Vyek SWUThOQaXA3TSJ9. eyJpc3IMiOiJodHRwOi§:
goyRUzITIK  8zxCI4qR4dTojRSLhiSijbd3xUupuHoDR6fJsCMC2T5leRc2exINISKyIVvuY9245d0HD 640 GFIrPmCiKyl8Jv389CTUS-
uEUqgbtoKYCeWlicQunG2Nk0827Z840eHvsz65ve8y9u_mtY LiSsFqdShICWgRPFGlB4F37x4Whbdon66iWH_xuUjSyzzljjP PsFs6iGS(
cmYBOM-d6cXguRSVvXWIUcXT253tyyD-qJUUATr I LwMjTUM-EFEv7XYs5 51T7nyEv9Z5CDildRtK429HBw

Multiply result:
144.0

Divide result:
1.0

Soap multiply result:

Soap multiplication result:

=?xml version="1.0" encoding="utf-§'?><s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"=<s:Header==Activityld
xmins=""http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics'"" CorrelationId="d41d%cee-83e3-46fc-
96cc-3ab54a9ch7d4"=00000000-0000-0000-0000-000000000000</Activityld=</s:Header><s:Body xmins:xsd=""http://www.w3.org
/2001/XMLSchema" xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance">==DefaultMethodSyncResponse
xmins=""http://ivis.eps.gov.lv/ISS/TVISService/v1-0"><IVISResponse xmlns=""http://ivis.eps.gov.v/XMLSchemas/10000L/ITVIS/v1-0""=
<Header=<MessagelD=90025402-265b-44b1-8e31-2ee00b85748d</MessagelD==MessageType-URN:IVIS:100001:XSD-Testing-
TestISServise-v1-0-TYPE-Result=/MessageType==TransactionID>=URN:IVIS:100001:EP-EdkTester-v1-0-TR-1393</TransactionID>
<CorrelationID>e6813a08-46b3-4249-90ec-aa60b4addb2c</CorrelationID=
<TimeStamp=2020-12-17T21:37:17.6139558+02:00-=/TimeStamp=<Result-success=/Result=</Header=<Body=<Result
xmins=""http:/fivis.eps.gov.lv/ XMLSchemas/100000/TestISServise/v1-0" xmlns:pers=""http://ivis.eps.gov.lv/XMLSchemas/100001/Person
v1-0" xmlns:ivis=""http:/fivis.eps.gov.lv/ XMLSchemas/100001/IVIS/v1-0">=Calculation Value=30=/Calculation Value=</Result=</Body=
</IVISResponse==/DefaultMethodSyncResponse==/s: Body=</s:Envelope>

Introspect result:

Array ( [iss] == http://ivis.eps.gov.]v/trust [aud] == urn:oauth2:825e807d-207f-4793-98b4-d8alf20c%a5]1 [nbf] == 1608233831 [exp] =
1608248231 [primarysid] == f768dd90-a3c2-409f-bced-4772£f1500dd [legalentity] == 40003627089 [ppid] == 08107512812 [family name]
== Gekiss [given_name] => Juris [action] => Array ( [0] = apim:api_view [1] == CalcSync [2] == Calculation [3] =
SearchAPLFullTextSearch.GET [4] == SearchAPLFullTextSearch.POST [5] == SearchAPI FullTextSearch GET [6] ==

SearchAPI FullTextSearch POST [7] == SearchAPIFullTextSearchGET [8] == SearchAPIFullTextSearchPOST ) [amr] = pwd
[auth_time] == 1608233832 [nameidformat] == urn:ivis:100001:name.id-viss [sub] == AU:100000-PK:08107512812 [active] == true )

Transaction:
URN:IVIS:100001:EP-EP186-v1-0-TR-625894

53.attéls. PHP pieméra izpildes rezultats
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1. Pielikums. IS autentifikacijas un autorizacijas
pieprasijums no drosibas talonu servisa

IS autentifikacijas un autorizacijas pieprasijuma saturs no droSibas talonu servisa atbilst Sadiem
standartiem:

e Envelope, Header, Body — SOAP v1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);

e Action, MessagelID, ReplyTo, To — WS-Addresing v1.0 (skatit WS-Addresing standarts 3.2
nodalu);

® Security, Timestamp— WS-Security v1.1 (5, 10 nodalijumi);

e UsernameToken - User Name Token Profile v1.1 (3.1 nodala);

e BinarySecurityToken — X.509 Certificate Token Profile v1.1 (3.3.2 sadala);
e Signature — XML Signature;

e RequestSecurityToken — WS-Trust v1.3 (3.1 nodala).

XML zinojuma piemérs, izmantojot lietotaja vardu un paroli:

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope" xmlns:a="http://www.w3.org/2005/08/addressing"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action>
<a:MessageID>urn:uuid:fa@20542-3cba-4770-8ace-ce79cbe8e494</a:MessageID>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To
s:mustUnderstand="1">https://epakvisstv.vraa.gov.1lv/STS/VISS.Pfas.STS/STS/Issue.svc/trust/13/usernamemixed</a
:To>
<o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-17T11:46:52.859Z</u:Created>
<u:Expires>2015-09-17T11:51:52.859Z</u:Expires>
</u:Timestamp>
<o:UsernameToken u:Id="uuid-12a5e50d-0d38-4f54-8924-fb9233c7a771-1">
<o:Username>
<!-- Removed-->
</o:Username>
<o:Password>
<!-- Removed-->
</o:Password>
<o:Nonce>
<!-- Removed-->
</o:Nonce>
<u:Created>2015-09-17T11:46:52.859Z</u:Created>
</o:UsernameToken>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsa:EndpointReference xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsa:Address>https://ivis.eps.gov.lv/Request.WebService</wsa:Address>
</wsa:EndpointReference>
</wsp:AppliesTo>
<trust:Claims Dialect="http://schemas.xmlsoap.org/ws/2005/05/identity"
xmlns:i="http://schemas.xmlsoap.org/ws/2005/05/identity">
<i:ClaimType Uri="urn:ivis:100001:name.id-viss" Optional="false"></i:ClaimType>
</trust:Claims>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:TokenType>http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.1#SAMLV2.0</trust:TokenType>
</trust:RequestSecurityToken>
</s:Body>

</s:Envelope>

XML zinojuma piemérs izmantojot sertifikatu:
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<s:Envelope xmlns:a="http://www.w3.0rg/2005/08/addressing” xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:u="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-
1.0.xsd">
<u:Timestamp u:Id="TS-B65CDDAC66F66F62D314485313824851333">
<u:Created>2015-11-26T09:49:42.485Z</u:Created>
<U:Expires>2015-11-26T09:59:42.485Z</u:Expires>
</u:Timestamp>
<wsse:BinarySecurityToken>
<!-- Removed-->
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-B65CDDAC66F66F62D314485313824731332"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<!-- Removed-->
</ds:Signature>
</wsse:Security>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue</a:Action>
<a:To s:mustUnderstand="1" u:Id="id-
B65CDDAC66F66F62D314485313824731331" >https://epak2.abcsoftware.1lv/PFAS/Pfas.STS/v1-
2/STS/Issue.svc/trust/13/certificatemixed</a:To>
</s:Header>
<s:Body>
<trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-trust/200512">
<wsp:AppliesTo xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsa:EndpointReference xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsa:Address>https://ivis.eps.gov.lv/Request.WebService</wsa:Address>
</wsa:EndpointReference>
</wsp:AppliesTo>
<trust:Claims Dialect="http://schemas.xmlsoap.org/ws/2005/05/identity"
xmlns:i="http://schemas.xmlsoap.org/ws/2005/05/identity">
<i:ClaimType Uri="urn:ivis:100001:name.id-viss" Optional="false"></i:ClaimType>
</trust:Claims>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</trust:RequestType>
<trust:TokenType>http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.1#SAMLV2.0</trust:TokenType>
</trust:RequestSecurityToken>
</s:Body>

</s:Envelope>
Noradita pieméra STS izsaukums ir veikts, izmantojot STS metodi “../Issue.svc/trust/13/{name}’
atbilstoSi SAML un WS-* standartiem:

WS- WS- | WS- WS-
VERSION SOAP WS-TRUST S S S S

ADDRESSING PoLicy | SECURITYPOLICY | SECURITY
13 V12 V1.3 2005/08 V12 | V12 V1.1

Detalizéti skaties [22] dokumenta, 3.1. nodala.
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2. Pielikums. Atbilde uz IS autentifikacijas un autorizacijas
pieprasijumu

Atbildes saturs uz IS autentifikacijas un autorizacijas pieprasijumu atbilst standartiem:

e Envelope, Header, Body — SOAP v1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);

e Action, RelatesTo— WS-Addresing v1.0 (3.2 nodala);

o Security, Timestamp— WS-Security v1.1 (5, 10 nodalijumi);

® RequestSecurityTokenResponseCollection —WS-Trust v1.3 (3.2 nodala).

® ReguestedSecurityToken elementa saturs — SAML1.1 vai SAML2.0 vai XMLEncryption
Zinojuma piemers:

<s:Envelope xmins:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:a="http://www.w3.0rg/2005/08/addressing" xmins:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/RSTRC/IssueFinal</a:Action>
<a:RelatesTo>urn:uuid:fa020542-3cba-4770-8ace-ce79cbe8e494 </a:RelatesTo>
<0:Security s:mustUnderstand="1" xmIns:o="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-17T11:46:53.283Z</u:Created>
<u:Expires>2015-09-17T11:51:53.283Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body>
<trust:RequestSecurityTokenResponseCollection xmins:trust="http://docs.oasis-open.org/ws-
sx/ws-trust/200512">
<trust:RequestSecurityTokenResponse>
<trust:KeySize>256</trust:KeySize>
<trust:Lifetime>
<wsu:Created xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-utility-1.0.xsd">2015-09-17T11:46:53.283Z</wsu:Created>
<wsu:Expires xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd">2015-09-17T15:46:53.283Z</wsu:Expires>
</trust:Lifetime>
<wsp:AppliesTo xmins:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<a:EndpointReference>
<a:Address>https:/ /ivis.eps.gov.lv/Request.WebService</a:Address>
</a:EndpointReference>
</wsp:AppliesTo>
<trust:RequestedSecurityToken>
<EncryptedAssertion xmins="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmins:xenc="http://www.w3.0rg/2001/04 /xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
cbc"></xenc:EncryptionMethod >
<KeyInfo xmins="http://www.w3.0rg/2000/09/xmidsig#">
<e:EncryptedKey xmins:e="http://www.w3.0rg/2001/04 /xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-
oaep-mgflp">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod
>
</e:EncryptionMethod>
<KeyInfo>
<o0:SecurityTokenReference xmins:o="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=IVIS Root CA</X509IssuerName>
<X509SerialNumber>526677922334502603980825 </X509SerialNu
mber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
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</KeyInfo>
<e:CipherData>
<e:CipherValue>icGvsIvxfHT38V0ZgrMFIMzCOIP1DMqAzK6tv+LpsrbhslLs
+R6UE2DKfNX3KnA7fkweebNpOhfoFpMtkTU51clHkWQw3sXdhRqeTxJQJIN
ztE1mJp5VjUxVyUKtGFmYt4rdZQZNYo/ /SIrsB5tm021L8bb9T590qqP3L8
LGrwTs=</e:CipherValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>BEmoMtZ+MmXO07+Z1+4bjrVk1RCLRPXhDofOZIIM5emhEnzZ
ailLJtV9cvLgPVFw6spxe38biWAIrzL1+Wy1NJvlZJjee9EULChYZryZFa0OtvitHR
MG8GEIsdOJr/KgZvKEIeoVHBaS8NyerIWMvQTc2hdi2/0rtSv694 /xZzSbapBo03
MY2xJOOMTMideXSKGqVQVHRYgkPOcYHTEwbC4wUIbuUWvVXSb93FYtVlyqvrQ8
NLVX8Irx47cPdVWuUS8EOkx5tMOhM6wWNWIwK4qRfpmKfw+kpbcZN6+
+60AgWpdycp+0iIzPyNSEVAIj5GQ7af5vaatXTlv+e5WDM9JSIJwWtN9xMc/SqzIP
dX75pLqrkWb2uoIkhV225+Gy8xTXdHwolLtQbe7UraM3ZyJRuzuuw9r92ddP0szB
rqqzqAJ7Uv5ITZYuE540ZCIXrMfB2asFVrRrVNGfHHphwYAOmilbvuf9P/WrIXm2i
rRyMonmFRh/qO5H/LEvq21Jaaexv6L2510fMP6siZJZhljehgQQ+0IXPko3+BI/H
M4g8WbqLWem9SfLYDMNIkm/1BambQTpcfYWCAbSH+M8/8555KGRRrDTVSEL
Z1yAbBViBpxqy7hF9gf2UOHUGFFH+uw==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</EncryptedAssertion>
</trust:RequestedSecurityToken>
<trust:RequestedProofToken>
<trust:BinarySecret>5I11kThOfgl1lwHTZDKGkTEyo4fbeb4XylbOkRMV8NOQ= </trust:Binary
Secret>
</trust:RequestedProofToken>
<trust:RequestedAttachedReference>
<SecurityTokenReference b:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-
token-profile-1.1#SAMLV2.0" xmIns="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd" xmins:b="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLID">_c5327ddc-689b-4771-b0c4-943bd7ba9e18</Keyldentifier>
</SecurityTokenReference>
</trust:RequestedAttachedReference>
<trust:RequestedUnattachedReference>
<SecurityTokenReference b:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-
token-profile-1.1#SAMLV2.0" xmiIns="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd" xmins:b="http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">
<Keyldentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLID">_c5327ddc-689b-4771-b0c4-943bd7ba9e18</Keyldentifier>
</SecurityTokenReference>
</trust:RequestedUnattachedReference>
<trust:TokenType>http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.1#SAMLV2.0</trust: TokenType>
<trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Issue</trust:RequestType>
<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/SymmetricKey</trust:KeyType>

</trust:RequestSecurityTokenResponse>
</trust:RequestSecurityTokenResponseCollection>
</s:Body>
</s:Envelope>
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3. Pielikums. Pieprasijumu servisa biznesa transakcijas
izsauksSanas pieprasijums

Pieprasijumu servisa biznesa transakcijas izsauk$anas pieprasijuma satura XML elementi tiek
aprakstiti atbilstosi $adiem standartiem:

e Envelope, Header, Body — SOAP v1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);
e Action, MessageID, ReplyTo, To— WS-Addresing v1.0 (3.2 nodala);

® Security, Timestamp— WS-Security v1.1 (5, 10 nodalijumi);

e Security elementa saturs — SAML Token Profile v1.1 (3.3 nodala);

e StartTransaction— 8T dokumenta 3. sadala.

Zinojuma piemers:

<s:Envelope xmins:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:a="http://www.w3.0rg/2005/08/addressing" xmins:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<s:Header>
<a:Action s:mustUnderstand="1">http:/ /ivis.eps.gov.lv/ISS/RequestServiss/v1-
0/StartTransaction</a:Action>
<a:MessagelD>urn:uuid:ff7d698f-f90b-4ala-be2d-1f7bb0c8afe6</a:MessagelD>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1">https://ausmatest8.vraa.gov.lv/Request.WebService/v1-
9/WcfService/ws2007FederationNoSct</a:To>
<o0:Security s:mustUnderstand="1" xmins:o="http://docs.oasis-open.org/wss/2004 /01 /oasis-
200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-09T12:51:19.195Z</u:Created>
<u:Expires>2015-09-09T12:56:19.195Z</u:Expires>
</u:Timestamp>
<EncryptedAssertion xmIns="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlins:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
cbc"></xenc:EncryptionMethod >
<KeyInfo xmins="http://www.w3.0rg/2000/09/xmidsig#">
<e:EncryptedKey xmins:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-
mgflip">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
</e:EncryptionMethod >
<KeylInfo>
<o0:SecurityTokenReference>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=IVIS Root CA</X509IssuerName>
<X509SerialNumber>526677922334502603980825 </X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o0:SecurityTokenReference>
</KeyInfo>
<e:CipherData>
<e:CipherValue>G2TwcGwLwvzZzE /wblyJdBgJtj40BcAaBrljfk4uwLDInq5Lrg+wr
DuS4m7+55W6XJeCYhPjVqQRMC92z3Z0CIRa0uGfdAtiZn5]1cTKBQeEcIQI56Rqglb
d/s1IphTQgST7608n6NAMavOC6+qB8FpalTTV9i6i5WIvvSmmOXr69s= </e:Ciph
erValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>GZDHOLhHw6j1gnB+rn8mr/LceyXgcKy5DYZKa8kDI27YfQgDddiX
CtjgcFf5a3bdcgU5z+f1YAwDwgDwfipZTHNn5fV3ibTAOmMtyTrfLOMzcBPvVCztm1cieLKq
MUZdzI47btzVZWOCOWGDa8dH1AGDVHs5YmCenmI+gNzP/G7St6bgopjAtfvvwK/dm
U/FGWaxjDxW /w4rINgN5pnbOcXwgLarIBxxY2zByZEw/12eLvM+mnxhe/8WVC5/SB
Mhc80QOx2ztTQRhKpUQyCAOf4KCthfttHgfOCsnhahKIIMNXjUoQAfEWmYJw/
/IXp4mB9ibQKeQORXUhZV++ZpmWwWU8a0eOPZWFr5h/i4jCIJFgDBhhruLOom5dC2
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SgMnZ61kMRIxIYgCYdFjn2PtuGcxhLbk2xHymK3FqaIQps5jE9G41101J7+QDS5s8Z1RqJ
QvO0Xc2Qf7SWZrkPmvOwvVf6NmNdiFMsnOvmDhnZMsdintQULat5nWidTzProc5J+4p
Dzh3TLolOtpsfst/VYaz7SpXamtRFcgPDyWtG8HOo0L233dxfqZy+5TQffA6D5JQ==</xe
nc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</EncryptedAssertion>
<Signature xmins="http:/ /www.w3.0rg/2000/09/xmidsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod >
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-
shal"></SignatureMethod>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<DigestValue>iuT3099mK1e98AyhF61ouy5eydg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>azVYxgqmP+b6ISPDC3mhdYN9Khw=</SignatureValue>
<KeylInfo>
<o:SecurityTokenReference b:TokenType="http://docs.oasis-open.org/wss/oasis-wss-
saml-token-profile-1.1#SAMLV2.0" xmIns:b="http://docs.oasis-open.org/wss/oasis-
wss-wssecurity-secext-1.1.xsd">
<o0:KeylIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLID">_bbel9297-fda4-4a2b-9b19-62dca967d37b</o:Keyldentifier>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>
</o:Security>
</s:Header>
<s:Body xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
<StartTransaction xmins="http://ivis.eps.gov.lv/ISS/RequestServiss/v1-0">
<eServicelD>URN:IVIS:100001:EP-TESTO1-v1-0</eServicelD>
</StartTransaction>
</s:Body>
</s:Envelope>

Noraditaja pieméra Pieprasijuma servisa izsaukums ir veikts, izmantojot metodi
“../lws2007FederationNoSct” atbilstosi WS-* standartam:

WS-

NAME SOAP WS-ADDRESSING | WS-SECURITY
TRUST

ws2007FederationNoSct V1.2 V1.3 2005/08 V1.1

Detalizéti skaties [22] dokumenta, 3.3.nodala.
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4. Pielikums. Pieprasijumu servisa biznesa transakcijas
izsauksSanas pieprasijuma rezultats

Pieprasijumu servisa biznesa transakcijas izsaukSanas pieprasijuma satura veidojoSie XML
elementi tiek aprakstiti atbilstosi $adiem standartiem:

e Envelope, Header, Body — SOAP v1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);
e Action, RelatesTo— WS-Addresing v1.0 (3.2 nodala);

® Security, Timestamp— WS-Security v1.1 (5, 10 nodalijumi);

e StartTransactionResponse — 8T dokumenta 3. sadala.

Zinojuma piemérs:

<s:Envelope xmins:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:a="http://www.w3.0rg/2005/08/addressing" xmins:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http:/ /ivis.eps.gov.lv/ISS/RequestServiss/v1-
0/StartTransactionResponse</a:Action>
<a:RelatesTo>urn:uuid:ff7d698f-f90b-4ala-be2d-1f7bb0c8afe6 </a:RelatesTo>
<o0:Security s:mustUnderstand="1" xmlIns:o="http://docs.oasis-open.org/wss/2004 /01 /oasis-
200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-09T12:51:19.525Z</u:Created>
<u:Expires>2015-09-09T12:56:19.525Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body xmlns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<StartTransactionResponse xmIns="http://ivis.eps.gov.lv/ISS/RequestServiss/v1-0">
<StartTransactionResult>URN:IVIS:100001:EP-TEST01-v1-0-TR-861</StartTransactionResult>
</StartTransactionResponse>
</s:Body>

</s:Envelope>
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5. Pielikums. Integracijas IS servisa izsaukums

Integracijas IS servisa izsaukuma satura XML elementi tiek aprakstiti atbilstoSi standartiem:

Envelope, Header, Body — SOAP V1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);
Action, MessageID, ReplyTo, To— WS-Addresing v1.0 (3.2 nodala);

Security, Timestamp —WS-Security v1.1 (5, 10 nodalijumi);

Security elementa saturs — SAML Token Profile v1.1 (3.3 nodala);

SubmitSync — 8T dokumenta 3. sadala.

Zinojuma piemérs:

<s:Envelope xmins:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:a="http://www.w3.0rg/2005/08/addressing" xmins:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http:/ /ivis.eps.gov.lv/ISS/RequestServiss/v1-
0/SubmitSync</a:Action>
<a:MessagelD>urn:uuid:c66456ed-6133-454c-9185-662fe1436d5f</a:MessagelD>
<Activityld Correlationld="e434d403-c847-4d07-a9c1-e14d18f22690"
xmins="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">f79c80da-a502-
4d4b-b0f1-21c6cdd8cccd </Activityld>
<a:ReplyTo>
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1">https://ausmatest8.vraa.gov.lv/Request.WebService/v1-
9/WcfService/ws2007FederationNoSct</a:To>
<o0:Security s:mustUnderstand="1" xmlins:o="http://docs.oasis-open.org/wss/2004 /01 /oasis-
200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-09T12:51:19.289Z</u:Created>
<u:Expires>2015-09-09T12:56:19.289Z</u:Expires>
</u:Timestamp>
<EncryptedAssertion xmIns="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlins:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
cbc"></xenc:EncryptionMethod >
<KeyInfo xmins="http://www.w3.0rg/2000/09/xmidsig#">
<e:EncryptedKey xmins:e="http://www.w3.0rg/2001/04 /xmlenc#">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-
mgflip">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
</e:EncryptionMethod>
<KeyInfo>
<o0:SecurityTokenReference>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=IVIS Root CA</X509IssuerName>
<X509SerialNumber>526677922334502603980825 </X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
</KeyInfo>
<e:CipherData>
<e:CipherValue>G2TwcGwlLwvzZzE /wblyldBgJtj40BcAaBrljfk4uwLDInq5Lrg+wr
DuS4m7+55W6XJeCYhPjVqQRMC923Z0CIJRa0uGfdAtiZn5]1cTKBQeEcIQI56Rqglb
d/s1IphTQgST7608n6NAMavOC6+qB8FpalTTV9i6i5SWIvvSmmOXr69s=</e:Ciph
erValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>GZDHOLhHw6j1gnB+rn8mr/LceyXgcKy5DYZKa8kDI27YfQgDddiX
CtjgcFf5a3bdcgU5z+fl1Y4wDwgDwfipZTHn5fV3ibTAOmMtyTrfLOMzcBPvVCztm1cieLKq
MUZdzI47btzVZWOCOWGDa8dH1AGDVHs5YmCenmI+gNzP/G7St6bgopjAtfvvvK/
eQORXUhZV++ZpmWwWU8a0eOPZWFr5h/i4jCJFgDBhhruLOom5dC2SgMnZ61kMRJx
1YgCYdFjn2PtuGcxhLbk2xHymK3FqaIQps5jE9G4110]7 +QDS5s8Z1RqIQvOXc2Qf7SWZ
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rkPmvOwvVf6NmNdiFMsnOvmDhnZMsdintQULat5nWidTzProc53+4pDzh3TLolOtpsfst
/VYaz7SpXamtRFcgPDyWtG8HOo0L233dxfqZy+5TQffA6D53Q==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</EncryptedAssertion>
<Signature xmins="http:/ /www.w3.0rg/2000/09/xmidsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod >
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-
shal"></SignatureMethod>
<Reference URI="#_0">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></Transform>
</Transforms>
<DigestMethod
Algorithm="http:/ /www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<DigestValue>d9Dc3P5p9R+IH3n++f0lkxgllg0=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>76kp8UR6FXJwiW16byX3zuv8KrE=</SignatureValue>
<KeylInfo>
<o0:SecurityTokenReference b:TokenType="http://docs.oasis-open.org/wss/oasis-wss-
saml-token-profile-1.1#SAMLV2.0" xmIns:b="http://docs.oasis-open.org/wss/oasis-
wss-wssecurity-secext-1.1.xsd">
<o0:KeylIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLID">_bbel9297-fda4-4a2b-9b19-62dca967d37b</o:Keyldentifier>
</o:SecurityTokenReference>
</KeyInfo>
</Signature>
</o:Security>
</s:Header>
<s:Body xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
<SubmitSync xmIns="http://ivis.eps.gov.lv/ISS/RequestServiss/v1-0">
<IVISRequest xmIns="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<Header>
<MessagelD>438aa40e-d15b-4dbf-a6eb-9d792882580d </MessagelD>
<MessageType>URN:IVIS:100001:XSD-EP67-EP67Data-v1-0-TYPE-
EP67FullData</MessageType>
<TransactionID>URN:IVIS:100001:EP-TESTO01-v1-0-TR-861</TransactionID>
<CorrelationID>c90007ac-bf4f-4577-a78c-5752d9d28f88 </CorrelationID>
<Destination>URN:IVIS:100001:ISS-LM.VDEAVK-GetUniversalServiceDatalS-v1-
0</Destination>
</Header>
<Body>
<EP67FullData xmIns="http:/ /ivis.eps.gov.lv/XMLSchemas/100665/EP67/v1-0"
xmins:ivis="http:/ /ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0"
xmins:pers="http://ivis.eps.gov.lv/XMLSchemas/100001 /Person/v1-0">
<EP67Data>
<UniversalServiceDataRequest>
<IdentityNumber>02010127005</IdentityNumber>
<InstitutionCode>80</InstitutionCode>
<AboutIdentityNumber>11118510043</AboutldentityNumber>
<Sessionld>b5114c290e624be4a884547c2af3bcaf</Sessionld>
</UniversalServiceDataRequest>
</EP67Data>
</EP67FullData>
</Body>
</IVISRequest>
</SubmitSync>
</s:Body>
</s:Envelope>
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6. Pielikums. Integracijas IS servisa izsaukuma rezultats

Integracijas IS servisa izsaukuma rezultata XML Elementi tiek aprakstiti atbilstosi standartiem:
e Envelope, Header, Body — SOAP v1.2 (skatit SOAP standarta 5.1, 5.2, 5.3 nodalas);

e Action, RelatesTo— WS-Addresing v1.0 (3.2 nodala);

® Security, Timestamp— WS-Security v1.1 (5, 10 nodalijumi);

e SubmitSyncResponse — ST dokumenta 3. sadala.

Zinojuma piemers:

<s:Envelope xmins:s="http://www.w3.0rg/2003/05/soap-envelope"
xmins:a="http://www.w3.0rg/2005/08/addressing" xmins:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action s:mustUnderstand="1">http:/ /ivis.eps.gov.lv/ISS/RequestServiss/v1-
0/SubmitSyncResponse</a:Action>
<Activityld Correlationld="a07a1f70-eead-4689-a075-452ef68b01d5"
xmins="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">f79c80da-a502-
4d4b-b0f1-21c6cdd8cccd </Activityld>
<a:RelatesTo>urn:uuid:c66456ed-6133-454¢c-9185-662fe1436d5f</a:RelatesTo>
<0:Security s:mustUnderstand="1" xmins:o="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2015-09-09T12:51:20.071Z</u:Created>
<u:Expires>2015-09-09T12:56:20.071Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
<SubmitSyncResponse xmins="http:/ /ivis.eps.gov.lv/ISS/RequestServiss/v1-0">
<IVISResponse xmins="http://ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<Header>
<MessageIlD>bcfl1af67-0245-4933-b97f-f3ff23b36ba5 </MessagelD >
<MessageType>URN:IVIS:100001:XSD-EP67-EP67Data-v1-0-TYPE-
EP67FullData</MessageType>
<TransactionID>URN:IVIS:100001:EP-TESTO01-v1-0-TR-861</TransactionID>
<CorrelationID>c90007ac-bf4f-4577-a78c-5752d9d28f88 </CorrelationID>
<TimeStamp>2015-09-09T15:51:20.071942+03:00</TimeStamp>
<Result>success</Result>
</Header>
<Body>
<EP67FullData xmIns="http:/ /ivis.eps.gov.lv/XMLSchemas/100665/EP67 /v1-0"
xmins:pers="http://ivis.eps.gov.lv/XMLSchemas/100001/Person/v1-0"
xmins:ivis="http:/ /ivis.eps.gov.lv/XMLSchemas/100001/IVIS/v1-0">
<ivis:IVISServiceDataEx>
<ivis:ServicelnstanceID>URN:IVIS:100001:EP-TEST01-v1-0-TR-
861</ivis:ServicelnstanceIlD>
<ivis:EServiceID>URN:IVIS:100001:EP-TESTO01-v1-0</ivis:EServicelD>
</ivis:IVISServiceDataEx>
<EP67Data>
<UniversalServiceDataResponse>
<CertExists>true</CertExists>
<PersonExists>false</PersonExists>
</UniversalServiceDataResponse>
</EP67Data>
</EP67FullData>
</Body>
</IVISResponse>
</SubmitSyncResponse>
</s:Body>

</s:Envelope>
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7. Pielikums. Biznesa procesu modelésanas valodas

notacija
10.tabula
Biznesa procesu modeléSanas valodas notacija
ELEMENTS NOSAUKUMS | DEFINICIJA / APRAKSTS
- T , Procesa Organizéta darbibu kartiba, kas ir uzsakta ar
Pleprasfjumu servisa izmantotana (sync) nosaukums noteiktiem nosacijumiem un ir virzita uz noteiktu
I rezultatu vienas vai vairaku organizaciju ietvaros.
Darbibas Sistéma vai loma, kas veic savu dalu no kopéja
veicéjs procesa.

Informacijas
sistéma
(datu saneémejs)

Procesa faze Phase

Haoformé
pleprasijumu

Pleprasa i
sagatavate

&5
6

-

lzvaddati

Datumns maza
par funkcijas
ipildes dien

Procesa faze

Darbiba

Darbibas
uzsakSana
péc laika

levaddati

lzvaddati

Parbaude

Logiski izdalamais apakSprocess.

Nominalais apakSprocess.

Notikums:

1. tam aplikojama procesa ietvaros, ir nosakami
spéka stasanas nosacijumi (no procesa
aspekta);
to producé darbibas veicgjs;
tas realizé stavoklu parejas;
tam stajoties speka, rodas:

e nosacijums citas darbibas izpildei;

e resurss.

PN

Atzimé notikumu, kas atsakas péc laika (ieplanots
process vai lietotaja aktivitate)

Situacija, kas ir izveidota arpus aplikojama
procesa un ir nosacijums kadas darbibas veikSanai
vai kada resursa pastavésSanai, aplukojama
procesa ietvaros. Procesa saistijums ar kontekstu.
Procesam var bt vairaki ievadpunkti.

Procesa rezultata situacija, kas ir izveidota

aplukojama procesa, un ar kuru rikojas arpus

aplukojama procesa. Procesa saistijums ar

kontekstu.

Procesam var bat vairaki tadi izvada punkti.

Situacijas novértésana:

1. to uzpilda darbibas veicgjs;

2. tas rezultata ir iespéjami viens vai vairaki
rezultati (novertéjumi).

Parasti parbaude notiek nosacijumam ar diviem

rezultatiem: izpildas/neizpildas (patiess/aplams,

ja/ng, ir/nav, pozitivs/negativs vai cits). Talaka

procesa izpilde ir atkariga no parbaudes rezultata.

Modeléjot procesu, autors var nolemt neradit

scenarijus visiem parbaudes rezultatiem, bet tikai
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ELEMENTS NOSAUKUMS | DEFINICIJA / APRAKSTS

tadiem, kas ir strikti nosakami, attiecas uz biznesa
logiku un/vai ir svarigas procesa dalas.

Dokumenta kods: VRAA-13 7 17 41-VISS 2016-D_APM-VDL Datums: 06.10.2023. Versija: 2.23
Datne: VISS 2016.VDL.D_APM v2.23 Izstradaja: J.Kornijenko Lpp.: 99 (99)




