APSTIPRINĀTS
Iepirkuma komisijas 2017.gada 8.novembra sēdē

(protokols Nr.1)

Iepirkuma komisijas priekšsēdētājs

A.Vārslavs

_______________________________

Iepirkuma procedūras Publisko iepirkumu likuma 9.panta kārtībā
“Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi”

(iepirkuma identifikācijas Nr. VRAA 2017/12/MI)

Nolikums

Rīgā, 2017

1. Vispārīga informācija
1.1. Iepirkuma identifikācijas numurs:

VRAA 2017/12/MI

1.2. Pasūtītājs:

	Pasūtītāja nosaukums
	Valsts reģionālās attīstības aģentūra (turpmāk – Aģentūra vai Pasūtītājs)

	Adrese
	Alberta iela 10, Rīga, LV-1010

	Reģ. Nr.
	90001733697

	Kontaktpersona
	Arnis Vārslavs


	Tālrunis
	66164632

	Fakss
	67079001

	e-pasta adrese
	pasts@vraa.gov.lv

	Iesniegšanas laiks
	Pirmdienās, otrdienās, trešdienās, ceturtdienās 8:30 – 17:00, piektdienās 8:00 – 16:30.


1.3. Iepirkuma priekšmets, vispārīgā vienošanās, plānotā līgumcena

1.3.1. Iepirkuma priekšmets ir Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi.

1.3.2. CPV kods – 72226000-5 (Sistēmas programmatūras pieņemšanas testēšanas konsultāciju pakalpojumi; 7. pakalpojumu kategorija).

1.3.3. Iepirkuma līgums tiek finansēts no valsts budžeta līdzekļiem.
1.3.4. Kopējais apjoms par kādu pasūtītājs plāno pasūtīt darbus ir līdz EUR 18 000.00 (astoņpadsmit tūkstoši eiro). Pasūtītājam nav pienākums pasūtīt pakalpojumu pilnā līgumcenas apjomā.
1.3.5. Iepirkuma līguma darbības termiņš ir 12 mēneši no līguma noslēgšanas dienas.

1.3.6. Iepirkuma līguma izpildes vieta ir Alberta iela 10, Rīga, LV-1010 (NUTS LV006).

2. Piedāvājumu iesniegšana

2.1. Pretendenti piedāvājumus iesniedz līdz 2017. gada 22.decembra plkst.10.00 Aģentūras lietvedībā (2.stāvs, 202.kabinets), Alberta ielā 10, Rīgā, iesniedzot personīgi vai nosūtot pa pastu. Piedāvājumam jābūt nogādātam šajā adresē līdz šajā punktā norādītajam piedāvājumu iesniegšanas termiņam.

2.2. Piedāvājumi, kas nav iesniegti nolikumā noteiktajā kārtībā, nav noformēti tā, lai piedāvājumā iekļautā informācija nebūtu pieejama līdz iesniegšanas termiņam vai kas saņemti pēc tā, netiek izskatīti un tiek atdoti atpakaļ iesniedzējam.

2.3. Pretendents var atsaukt savu piedāvājumu līdz piedāvājumu iesniegšanas termiņa beigām, ierodoties personīgi piedāvājumu uzglabāšanas vietā – Aģentūrā, Alberta ielā 10, Rīgā vai piedāvājuma atsaukumu nosūtot pa pastu. Piedāvājuma atsaukšanai ir bezierunu raksturs un tā izslēdz pretendentu no tālākas dalības iepirkumā. Piedāvājuma mainīšanas gadījumā par piedāvājuma iesniegšanas laiku tiks uzskatīts otrā piedāvājuma iesniegšanas brīdis.
2.4. Pretendents nevar iesniegt piedāvājumu variantus. Pēc piedāvājumu iesniegšanas termiņa beigām pretendents nevar grozīt savu piedāvājumu.

2.5. Piedāvājumi, kas iesniegti līdz piedāvājumu iesniegšanas termiņa beigām, netiek atdoti atpakaļ, izņemot gadījumus, ja pretendents atsauc vai groza piedāvājumu līdz piedāvājumu iesniegšanas termiņa beigām.

3. Piedāvājuma noformēšana

3.1. Piedāvājums iesniedzams aizlīmētā, aizzīmogotā aploksnē (liela dokumentu apjoma gadījumā var tikt lietots cits iepakojums, piemēram, kaste) vai cita veida necaurspīdīgā iepakojumā tā, lai tajā iekļautā informācija nebūtu redzama un pieejama līdz piedāvājumu atvēršanas brīdim, uz kura(-as) jānorāda:
3.1.1. Pasūtītāja nosaukums un juridiskā adrese;

3.1.2. Pretendenta nosaukums, juridiskā adrese un saziņas līdzekļi, 
3.1.3. Norāde: “Piedāvājums iepirkumam „Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (VRAA 2017/12/MI). Neatvērt līdz 2017.gada 22.decembra plkst. 10.00”. 
3.2. Piedāvājumā iekļautajiem dokumentiem jābūt skaidri salasāmiem, bez labojumiem. 

3.2.1. Iesniedzot piedāvājumu, pretendents ir tiesīgs visu iesniegto dokumentu atvasinājumu un tulkojumu pareizību apliecināt ar vienu apliecinājumu, ja viss piedāvājums vai pieteikums ir cauršūts vai caurauklots. 

3.3. Piedāvājumu sagatavo latviešu valodā. Tam pievienotos dokumentus var iesniegt arī citā valodā, ja ir pievienots pretendenta apliecināts tulkojums latviešu valodā. Tulkojuma apliecinājumam jāietver uzraksts „Tulkojums pareizs”, personas ar pretendenta pārstāvības tiesībām pašrocīgs paraksts, paraksta atšifrējums, parakstīšanas vieta un laiks. 

3.4. Pretendenta personāla profesionālo kvalifikāciju apliecinošus sertifikātus, ja tie ir izdoti angļu valodā, atļauts netulkot.

3.5. Piedāvājums jāparaksta pretendenta pārstāvim ar pārstāvības tiesībām vai tā pilnvarotai personai. Ja Pretendents ir personu apvienība jebkurā to kombinācijā, piedāvājums jāparaksta katras personas, kas iekļauta personas apvienībā, pārstāvim ar pārstāvības tiesībām vai tā pilnvarotai personai.

3.6. Ja piedāvājumu iesniedz personu apvienība jebkurā to kombinācijā, piedāvājumā norāda personu, kura iepirkuma procedūrā pārstāv attiecīgo personu apvienību un ir pilnvarota parakstīt ar iepirkuma procedūru saistītos dokumentus.

3.7. Visiem dokumentu atvasinājumiem (kopijām) jābūt apliecinātiem. Apliecinājumam jāietver uzraksts „Kopija pareiza”, personas ar pretendenta pārstāvības tiesībām pašrocīgs paraksts, paraksta atšifrējums, parakstīšanas vieta un laiks. 

3.8. Piedāvājums sastāv no vismaz šādiem dokumentiem:

3.8.1. Pieteikuma dalībai iepirkumā;

3.8.2. Atlases dokumentiem;
3.8.3. Finanšu piedāvājuma;

3.8.4. Tehniskā piedāvājuma.

4. Informācija par iepirkumu

4.1. Nolikums tiek publicēts Pasūtītāja mājas lapā http://www.vraa.gov.lv/lv/about/iepirkumi/. Atbildes uz ieinteresēto piegādātāju jautājumiem tiek publicētas Pasūtītāja mājas lapā, adresē http://www.vraa.gov.lv/lv/about/iepirkumi/, norādot arī uzdoto jautājumu (nenorādot jautājuma iesniedzēju), kā arī nosūtītas attiecīgajam ieinteresētajam piegādātājam.

4.2. Ieinteresētajam piegādātājam ir tiesības pieprasīt papildus informāciju par iepirkumu, t.sk. lūgt skaidrot nolikumu. Šie pieprasījumi iesniedzami uz šī nolikuma 1.2.punktā minēto adresi pa pastu vai faksu vai elektroniski uz nolikuma 1.2.punktā norādīto e-pasta adresi.

4.3. Ja ieinteresētais piegādātājs laikus pieprasa papildus informāciju par nolikumā iekļauto informāciju, iepirkuma komisija sniedz atbildi 3 (trīs) dienu laikā, bet ne vēlāk kā 4 (četras) dienas pirms nolikuma 2.1.punktā norādītā piedāvājumu iesniegšanas termiņa beigām nolikuma 4.1.punktā norādītajā kārtībā.

5. Pretendentu atlases prasības

5.1. Pretendents ir fiziska vai juridiska persona, kas savu saimniecisko darbību ir reģistrējusi Latvijas Republikas Uzņēmumu reģistrā vai līdzvērtīgā reģistrā ārvalstīs.

5.2. Pretendentam ir izsniegts spēkā esošs trešās kategorijas drošības sertifikāts, atbilstoši Ministru kabineta 2006. gada 23. maija noteikumu Nr.412 “Industriālās drošības sertifikāta pieprasīšanas, izsniegšanas, uzskaites, izmantošanas, kategoriju maiņas vai anulēšanas kārtība” 3.7. punkta prasībām, vai ja pretendents reģistrēts ārvalstī, līdzvērtīgas iestādes izsniegts industriālās drošības sertifikāts, ko par derīgu izmantošanai Latvijas Republikā atzinis Satversmes aizsardzības birojs saskaņā ar likumu “Par valsts noslēpumu” 7. panta 5 un 5.1daļu.
5.3. Pasūtītājs pretendentu, kuram būtu piešķiramas iepirkuma līguma slēgšanas tiesības, izslēdz no dalības iepirkumā, ja attiecībā uz pretendentu tiek konstatēti Publisko iepirkumu likuma 9.panta astotās daļas 1., 2., 3. un 4. punkta nosacījumi, kuri paredz izslēgt pretendentu no dalības iepirkumā.

5.4. Prasības pretendenta finanšu iespējām: Pretendenta vidējais gada finanšu apgrozījums iepriekšējos 3 (trīs) noslēgtajos finanšu gados (par noslēgto finanšu gadu uzskata gadu, par kuru ir sastādīts un normatīvajos aktos noteiktajā kārtībā apstiprināts gada pārskats) pārsniedz piedāvāto līgumcenu vismaz 2(divas) reizes. Pretendentiem, kuri nostrādājuši mazāku laiku par 3 (trīs) gadiem, atbilstība šai prasībai pierādāma par faktiski nostrādāto laiku.

5.5. Prasības pretendenta profesionālajai kvalifikācijai: Pretendents uz piedāvājumu iesniegšanas brīdi iepriekšējo 3 (trīs) gadu laikā
 ir veicis vismaz 2 (divu) informācijas sistēmu, lietojumprogrammatūras izmaiņu vai papildinājumu auditēšanu (ielaušanās testu veikšanu), kur:
5.5.1. vismaz 1 (viena) informācijas sistēmai ir valsts informācijas sistēmas statuss;
5.5.2. vismaz 1 (vienai) informācijas sistēmai aktīvo reģistrēto lietotāju (lietotājs, kas vismaz 1 (vienu) reizi pieslēdzies sistēmai 12 mēnešu periodā) skaits ir lielāks par 1000.

5.6. Pretendents pakalpojuma sniegšanai spēj nodrošināt šādus speciālistus, kuriem katram ir 3.kategorijas pielaide valsts noslēpumam (Pretendents ir tiesīgs iesniegt informāciju par personāla atbilstību šā punkta prasībām 45 darba dienu laikā no piedāvājumu iesniegšanas termiņa beigām):
5.6.1. vismaz 1 (viens) sertificēts informācijas sistēmu / datu drošības (drošības pārvaldības) speciālists ar CISM vai CISSP vai to analogu sertifikātu vai augstāko izglītību informācijas sistēmu drošības jomā;
5.6.2. vismaz 1 (viens) sertificēts informācijas sistēmu auditors ar CISA vai analogu sertifikātu vai augstāko izglītību informācijas sistēmu drošības jomā un pieredzi iepriekšējo 3 (trīs) gadu laikā informācijas sistēmu, lietojumprogrammatūras izmaiņu vai papildinājumu drošības auditu veikšanā, izmantojot pretendenta piedāvāto audita metodoloģiju;
5.6.3. vismaz 1 (viens) drošības speciālists ar ētiskā hakera sertifikātu (CEH vai analogu); 
5.6.4. vismaz 1 (viens) personas datu aizsardzības speciālists ar Datu valsts inspekcijas vai analogas ES valstu institūcijas apstiprinātu kvalifikāciju; 
5.6.5. vismaz 1 (viens) speciālists ar pieredzi lietojumprogrammatūru izstrādē iepriekšējo 3 (trīs) gadu laikā, izmantojot Oracle datu bāzes vadības sistēmu;
5.6.6. vismaz 1 (viens) speciālists ar pieredzi iepriekšējo 3 (trīs) gadu laikā lietojumprogrammatūru izstrādē, izmantojot JAVA izstrādes vidi; 
5.6.7. vismaz 1 (viens) speciālists ar pieredzi iepriekšējo 3 (trīs) gadu laikā lietojumprogrammatūru izstrādē, izmantojot Microsoft.Net izstrādes vidi;

5.7. Viena speciālista kvalifikācija var atbilst vairākām nolikuma 5.6. punktā norādītajām prasībām.
5.8. Pretendentam jāpiedāvā darba grupa, kura sastāv no vismaz 4 (četriem) speciālistiem. Katra darba grupas speciālista izglītībai, kvalifikācijai un pieredzei jāatbilst nolikuma 5.6. punktā norādītajām prasībām. 
6. Pretendenta iesniedzamie dokumenti
6.1. Pieteikums dalībai iepirkumā.
6.2. Ja piedāvājumu iesniedz personu apvienība, tad šīs apvienības dalībniekiem jāiesniedz apliecinājums, ka uz pieteikuma dalībai iepirkumā iesniegšanas brīdi, personu apvienības dalībnieki ir noslēguši savstarpēju vienošanos par dalību šajā atklātajā iepirkumā.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

6.3. Industriālās drošības sertifikāta kopija. Ja piedāvājumu iesniedz personu apvienība, tad Industriālās drošības sertifikāta kopija jāiesniedz katram apvienības dalībniekam.
6.4. Brīvā formā sagatavota izziņa par pretendenta finanšu apgrozījumu.
6.5. Pretendenta piedāvāto speciālistu dzīves gājuma apraksti (CV) (vēlams sagatavoti atbilstoši 4.pielikumam), nolikuma 5.7. punktā norādītās kvalifikācijas apliecināšanai.
6.6. Personu, uz kuru iespējām pretendents balstās, lai nodrošinātu atbilstību atlases prasībām, apliecinājums par piedalīšanos iepirkumā. Ja pretendents savas atbilstības nolikuma prasībām apliecināšanai balstās uz citas personas iespējām, piedāvājumam jāpievieno pretendenta un personas, uz kuras finanšu iespējām pretendents balstās, apliecinājums par gatavību juridiski kopā abiem būt atbildīgiem par līguma izpildi, t.sk. finansiālajām saistībām, piemēram, apņemšanos uz līguma izpildes brīdi izveidot apvienību, kas būs solidāri atbildīga par līguma izpildi vai iesniegt citus līdzvērtīgus pierādījumus.

6.7. Pretendenta pārstāvja (vienas juridiskās personas vai juridisko personu apvienības) pilnvara vai juridisko personu apvienības sabiedrības vai sadarbības līguma kopija ar norādītu Pretendenta pārstāvja vārdu, uzvārdu, ieņemamo amatu un uzņēmuma nosaukumu, ja Pretendentu iesniegtajā piedāvājumā pārstāv pilnvarotā persona. 

6.8. Personu apvienības katras pilnvarotās personas parakstīts apliecinājums par kopīgu dalību iepirkumā, ja piedāvājumu iesniedz personu apvienība.

6.9. Personu apvienības gadījumā papildus jāiesniedz katras personas, kas ir iekļauta personu apvienībā, rakstiskus pieteikumus saskaņā ar nolikuma 2. pielikumu.

6.10. Ārvalstu uzņēmumiem (uzņēmējsabiedrībām) kompetentas attiecīgās valsts institūcijas izsniegts dokuments, kas apliecina, ka pretendents ir reģistrēts likumā noteiktajos gadījumos un noteiktajā kārtībā.

6.11. Finanšu piedāvājums (saskaņā ar nolikuma 3.pielikumu).
6.12. Tehniskais piedāvājums (vēlams saskaņā ar nolikuma 4. pielikumu).

7. Tehniskais piedāvājums

7.1. Tehnisko piedāvājumu pretendents sagatavo saskaņā ar tehniskajā specifikācijā (nolikuma 1.pielikums) noteiktajām prasībām un tehniskā piedāvājuma formu (nolikuma 4.pielikums), norādot pretendenta vispārīgās vienošanās izpildei piedāvātās metodes un pielietotās tehnoloģijas.
8. Finanšu piedāvājums

8.1. Finanšu piedāvājums pakalpojuma nodrošināšanai saskaņā ar tehniskās specifikācijas prasībām iesniedzams, izmantojot nolikumam pievienoto formu (nolikuma 3.pielikums).
9. Piedāvājumu vērtēšana

9.1. Ja pretendentu iesniegtie piedāvājumi neatbildīs piedāvājumu noformējuma prasībām, iepirkuma komisija lems par piedāvājuma tālāku izskatīšanu. Piedāvājumi, kuru noformējums nenodrošinās dokumentu juridisko spēku vai saturēs citas būtiskas neatbilstības, no tālākas piedāvājumu vērtēšanas tiks izslēgti.

9.2. Iepirkuma komisija pārbaudīs pretendentu atbilstību atlases prasībām. Ja no iesniegtajiem dokumentiem būs konstatējams, ka pretendenti, kuri iesnieguši piedāvājumus, neatbilst atlases prasībām, pretendenti no tālākas piedāvājumu vērtēšanas tiks izslēgti.

9.3. Pēc piedāvājumu atlases prasību pārbaudes iepirkuma komisija pārbauda pretendentu iesniegto tehnisko piedāvājumu atbilstību nolikuma 6.2.punkta prasībām un tehniskajai specifikācijai (nolikuma 1.pielikums). Piedāvājumi, kuros piedāvātais risinājums neatbildīs nolikuma vai tehniskās specifikācijas prasībām vai nenodrošinās visu tehniskās specifikācijas prasību realizāciju, no tālākas vērtēšanas tiks izslēgti.

9.4. Pretendentu, kuram piešķiramas iepirkuma līguma slēgšanas tiesības, iepirkuma komisija noteiks pēc saimnieciskā izdevīguma, ievērojot šādus kritērijus:

9.4.1. kopējā piedāvātā  līgumcena EUR, bez PVN;

9.4.2. piedāvātais iepirkuma līguma izpildes laiks darba dienās;

Saimnieciski izdevīgākais piedāvājums tiks noteikts pēc šādas formulas:

	Vērtēšanas kritērijs Nr
	Kritērijs/ Kritērija punktu piešķiršanas noteikšanas apraksts
	Maksimāli saņemamais punktu skaits no 100

	C1
	Finanšu piedāvājuma darba uzdevuma cena:

Punktu skaits kritērijā tiek aprēķināts, dalot lētāko piedāvāto cenu ar vērtējamā pretendenta piedāvāto cenu, attiecību reizinot ar punktu skaitu par kritēriju;

C1 (lētākā piedāvājuma vērtība)/ C2 (vērtējamā piedāvājuma vērtība)/* 60 = pretendentam piešķiramo punktu skaits (matemātiski apaļojot līdz diviem cipariem aiz komata) 
	60

	D1
	Piedāvātais izpildes laiks darba dienās

Punktu skaits kritērijā tiek aprēķināts, dalot mazāko piedāvāto kopējo darba dienu skaitu ar vērtējamā pretendenta kopējo darba dienu skaitu, attiecību reizinot ar punktu skaitu par kritēriju;

D1 (mazākais dienu skaits)/ C2 (vērtējamā piedāvājuma vērtība)/* 20 = pretendentam piešķiramo punktu skaits (matemātiski apaļojot līdz diviem cipariem aiz komata) 
	20

	O1
	Pieredze ar Oracle

Punktu skaits kritērijā tiek aprēķināts, uzrādot pēdējo 2 gadu laikā veiktu drošības auditu, kurā tika vērtēta sistēmas,būvētas ar Oracle UCM (Universal Content Manager) platformu (ietver Oracle WebCenter Content, Oracle WebLogic, Oracle WebTier un izmanto Oracle PL/SQL, Oracle XML un Oracle ASM) 

(ir pieredze 5 punkti/nav pieredze 0 punkti)
	5

	W1
	pieredze ar WebDAV integrācijas risinājumiem

Punktu skaits kritērijā tiek aprēķināts, uzrādot pēdējo 2 gadu laikā veiktu drošības auditu, kurā tika vērtēta sistēmas, būvētas ietverot WebDAV integrācijas risinājumus 

(ir pieredze 5 punkti/nav pieredze 0 punkti)
	5

	V1
	pieredze ar virtuālajām vidēm

Punktu skaits kritērijā tiek aprēķināts, uzrādot pēdējo 2 gadu laikā veiktu drošības auditu, kurā tika vērtēta sistēmas, būvētas uz  VMWare vSphere 5 Essential plus un Citrix virtualizācijas vidēm

(ir pieredze 5 punkti/nav pieredze 0 punkti)
	5

	U1
	pieredze ar lielas kapacitātes vidēm

Punktu skaits kritērijā tiek aprēķināts, uzrādot pēdējo 2 gadu laikā veiktu drošības auditu, kurā tika vērtētas VIS sistēmas, kuras paredzētas ne mazāk kā 200 vienlaicīgo lietotāju apkalpošanai 

(ir pieredze 5 punkti/nav pieredze 0 punkti)
	5


9.5. Ja pretendents, kuram piešķirtas līguma slēgšanas tiesības, atsakās slēgt līgumu vai nenoslēdz to 11.5.2.apakšpunktā norādītajā termiņā, Pasūtītājs ir tiesīgs līguma slēgšanas tiesības piešķirt tam pretendentam, kurš atzīts par nākamo saimnieciski izdevīgāko. 

9.6. Ja finanšu piedāvājumā konstatēta aritmētiskā kļūda, iepirkumu komisija izlabo to. Par kļūdu labojumu un laboto piedāvājuma summu komisija paziņo pretendentam, kura pieļautās kļūdas labotas. Vērtējot finanšu piedāvājumu, komisija ņem vērā labojumus.

9.7. Iepirkumu komisija 3 (triju) darbdienu laikā pēc lēmuma pieņemšanas informēs visus pretendentus par iepirkumā izraudzīto pretendentu, ar kuru tiks slēgts iepirkuma līgums.

10. Iepirkuma komisija

10.1. Vispārīgā informācija: 

10.1.1. Iepirkumu komisijas funkcijas, tiesības un pienākumi noteikti normatīvajos aktos un šajā nolikumā.

10.1.2. Iepirkumu komisijas sēdes tiek protokolētas. Protokolu paraksta visi komisijas locekļi, kuri piedalās sēdē.

10.1.3. Iepirkumu komisija ir tiesīga savā darbā piesaistīt ekspertus.

10.1.4. Iepirkumu komisija ir lemttiesīga, ja sēdē piedalās vismaz 2/3 no komisijas locekļiem.

10.1.5. Iepirkumu komisijas darbu vada komisijas priekšsēdētājs, bet tā prombūtnē komisijas priekšsēdētāja vietnieks. 

10.1.6. Iepirkuma komisija pieņem lēmumus ar vienkāršu balsu vairākumu. Ja iepirkuma komisijas locekļu balsis sadalās vienādi, izšķirošā ir komisijas priekšsēdētāja balss.

10.2. Iepirkuma komisijas tiesības:
10.2.1. Ja iepirkumu komisija konstatē, ka pretendenta iesniegtajos dokumentos ietvertā informācija ir neskaidra vai nepilnīga, tai ir tiesība pieprasīt, lai pretendents vai kompetenta institūcija izskaidro vai papildina šajos dokumentos ietverto informāciju. Iepirkumu komisija termiņu nepieciešamās informācijas iesniegšanai nosaka samērīgi ar laiku, kas nepieciešams šādas informācijas sagatavošanai un iesniegšanai. 

10.2.2. Gadījumā, ja jebkurā vērtēšanas stadijā atklājas, ka pretendents sniedzis nepatiesas ziņas, iepirkuma komisija ir tiesīga izslēgt pretendenta piedāvājumu no tālākas vērtēšanas.

10.2.3. Pieņemt lēmumu par iepirkumā uzvarējušo pretendentu noteikšanu, pieņemt lēmumu slēgt vispārīgo vienošanos, izbeigt vai pārtraukt iepirkuma procedūru, neizvēloties nevienu piedāvājumu.

10.2.4. Ja iepirkuma uzvarētājs atsakās no iepirkuma līguma noslēgšanas vai atsauc savu piedāvājumu, iepirkuma komisija pieņem lēmumu slēgt iepirkuma līgumu ar nākamo pretendentu, kurš iesniedzis saimnieciski izdevīgāko piedāvājumu, vai pārtraukt iepirkumu, neizvēloties nevienu piedāvājumu. 

10.3. Iepirkumu komisijas pienākumi:
10.3.1. Iepirkuma norises laikā nodrošināt vienlīdzīgu attieksmi pret visiem pretendentiem, garantējot visiem vienādu piekļuvi informācijai par iepirkumu. Iepirkumu komisija nevienam pretendentam nerada labvēlīgākus apstākļus.

10.3.2. Pārbaudīt vai piedāvājumos nav aritmētisku kļūdu.

11. Pretendenti

11.1. Par iepirkuma pretendentu var būt fiziska vai juridiska persona, vai šādu personu apvienība jebkurā to kombinācijā, kura:

11.1.1. saņēmusi nolikumu, piekritusi tā noteikumiem un šajā nolikumā noteiktajā termiņā un kārtībā iesniegusi piedāvājumus;

11.1.2. atbilst iepirkuma noteikumiem.

11.2. Piedalīšanās iepirkumā ir pretendenta brīvas gribas izpausme. Iesniedzot savu piedāvājumu dalībai iepirkumā, pretendents visā pilnībā pieņem un ir gatavs izpildīt visas nolikumā un attiecīgajos normatīvajos aktos ietvertās prasības, normas un noteikumus.

11.3. Pretendents apzinās, ka jebkurš piedāvājumā iekļautais nosacījums, kas ir pretrunā ar nolikumu vai neatbilst tā noteikumiem, var būt par iemeslu piedāvājuma noraidīšanai, kā arī to, ka tikai piedāvājumā iekļautā informācija tiks izmantota piedāvājumu vērtēšanā.

11.3.1. Pretendenti sedz visas izmaksas, kas saistītas ar viņu piedāvājuma sagatavošanu un iesniegšanu pasūtītājam.

11.3.2. Pretendentu tiesības:
11.3.3. Līdz piedāvājumu iesniegšanas termiņa beigām pretendents ir tiesīgs atsaukt vai mainīt savu piedāvājumu.

11.4. Pretendentu pienākumi:
11.4.1. Iesniedzot piedāvājumu, pretendents pilnībā akceptē visus nolikumā ietvertos nosacījumus.

11.4.2. Iepirkuma uzvarētājam ir pienākums noslēgt iepirkuma līgumu atbilstoši nolikumam pievienotajam iepirkuma līguma projektam (noteikumu 5pielikums) 5 (piecu) darba dienu laikā pēc Pasūtītāja pieprasījuma saņemšanas. Iepirkuma līguma projektu sagatavo Pasūtītājs. 

12. Nolikuma pielikumi

Šim nolikumam ir pievienoti 5 (pieci) pielikumi, kas ir tā neatņemamas sastāvdaļas:

1. pielikums – Tehniskā specifikācija;

2. pielikums – Pieteikuma veidlapa; 

3. pielikums – Finanšu piedāvājuma veidlapa;

4. pielikums – Tehniskā piedāvājuma veidlapa;

5. pielikums – Iepirkuma līguma projekts.

1.pielikums

iepirkuma „Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (VRAA 2017/12/MI) nolikumam
Tehniskā specifikācija

1. Informācijas sistēmas apraksts
1.1 Sistēmas darbības mērķis

Valsts informācijas sistēma darbam ar Eiropas Savienības dokumentiem un dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) (turpmāk – ESVIS) darbības mērķis ir dokumentu, t.sk. dokumentu līdz drošības līmenim „dienesta vajadzībām” (ieskaitot), izstrādes, saskaņošanas, apstiprināšanas, aktualizēšanas un ievietošanas sistēmā nodrošināšana saskaņā ar normatīvajiem aktiem Eiropas Savienības dokumentu un informācijas aprites jomā.
1.2 Sistēmas sastāvdaļas

Sistēma sastāv no informācijas tehnoloģiju kopuma, kas ietver:

· ESVIS programmatūru, t.sk. datu bāze, lietojumprogrammu serveri u.c. programmatūra, kas izmantota ESVIS izstrādē un uz kuras balstās tās darbība; 

· ESVIS darbināšanas tehniskos resursus – serverus, datu glabāšanas iekārtas, kas izvietoti ESVIS datu centrā;

· ESVIS datu centrā izvietoto komunikāciju aparatūru, t.sk. tīkla komutatorus, ugunsmūrus un informācijas šifrēšanas iekārtas, kuras nodrošina vienotu virtuālu datu pārraides tīklu informācijas ar drošības pakāpi līdz “dienesta vajadzībām” (ieskaitot) apritei starp ESVIS datu centru un iestādēm, kuras ir ESVIS lietotāji (turpmāk – vienoto datortīklu);

· ESVIS datu centrā izvietoto virtuālo darbstaciju vidi;

· ESVIS datu centra infrastruktūru (telpas, serveru statnes, elektroapgādes, dzesēšanas, trauksmes signalizācijas, ugunsdrošības, piekļuves kontroles un novērošanas iekārtas, pieslēgumus publiskajam datu pārraides tīklam);

· iestāžu pieslēgumpunktus, pieslēgtus ESVIS datu centram caur privātu datortīklu, kurš ietver komunikāciju līnijas, šifrēšanas iekārtas un komutatorus;
· lietotāju gala iekārtas, kuras tiek izmantotas piekļuvei privātajam datortīklam;
· vārteju uz privāto datortīklu; 

· vārteju privātajā datortīklā starp privāti publiskās un ierobežotas piekļuves apakštīkliem.

2. Minimālās prasības novērtēšanas darbu veikšanai

	1. 
	Sistēmas novērtēšanas plānošana

	1.1. 
	Sistēmas novērtēšanas plānošanas etapa laikā jāveic vismaz šādas darbības: 

1.1.1. jāveic sistēmas dokumentācijas analīze un rezultātā jānosaka sistēmas komponentes, kas pakļaujamas detalizētām drošības pārbaudēm;

1.1.1.1. balstoties uz vispārpieņemto labo praksi šādu uzdevumu veikšanai, jānosaka nepieciešamā metodika un tai atbilstošie tehniskie rīki katras komponentes pārbaudei;

1.1.1.2. pēc augstākminēto darbību izpildes, jāsagatavo detalizēts sistēmas novērtēšanas plāns, tajā secīgi iekļaujot visas testēšanas gaitā veicamās aktivitātes, to izpildes termiņus un aprakstu.

	1.1.2. 
	Par posma nodevumu tiek uzskatīts sistēmas novērtēšanas metodikas un novērtēšanā pielietoto metožu un tehnisko rīku apraksts, kā arī sistēmas novērtēšanas plāns, kas saskaņots ar Pasūtītāju.

	1.2. 
	Sistēmas drošības novērtēšana

	1.2.1. 
	Jāveic sistēmas rezerves kopēšanas un datu atjaunošanas risinājuma novērtēšana.

	1.2.2. 
	Jāveic sistēmas drošības kontroles (datu šifrēšana, sistēmas paroļu politika, aizsardzības mehānismi, loģiskās piekļuves kontroles) novērtēšana.

	1.2.3. 
	Jāveic sistēmas fiziskās drošības un ekspluatācijas vides (piekļuve datu centram vai serveru telpai, energopiegāde, sakaru līnijas, dabas spēku ietekme) novērtēšana.

	1.2.4. 
	Jāveic sistēmas atbilstības novērtēšana, atbilstoši šādiem standartiem, metodikām un tiesību aktu normām:

1.2.4.1. standarts LVS ISO/IEC 27001 “Informācijas tehnoloģija. Drošības metodika. Prakses kodekss informācijas drošības pārvaldībai”;

1.2.4.2. standarts LVS ISO/IEC 27002 “Informācijas tehnoloģija. Drošības paņēmieni. Informācijas drošības pārvaldības sistēmas”;

1.2.4.3. OWASP (Open Web Application Security Project) testēšanas vadlīnijas (OWASP Testing Guide);

1.2.4.4. OWASP koda pārskatīšanas vadlīnijas (OWASP Code Review Guide);

1.2.4.5. atvērtā koda drošības testēšanas metodikas rokasgrāmata OSSTMM (Open Source Security Testing Methodology Manual);

1.2.4.6. Informācijas tehnoloģiju drošības likums un Valsts informācijas sistēmu likums; uz šo likumu pamata izdotie normatīvie akti un citi Latvijas Republikas normatīvie akti, kas reglamentē valsts informācijas sistēmu darbību;

1.2.4.7. 2001.gada 30.janvāra Ministru kabineta noteikumu Nr.40 „Personas datu aizsardzības obligātās tehniskās un organizatoriskās prasības” 6.punktā paredzētās audita darbības (ja vērtējamā sistēma veic vai ir iesaistīta fizisko personas datu apstrādē);
1.2.4.8. 2012.gada 26.jūnija Ministru kabineta instrukcija Nr.7 „Drošības prasības informācijas sistēmām, kurās apstrādā informāciju dienesta vajadzībām un kuras ir savienotas ar elektronisko sakaru tīklu”.

	1.2.5. 
	Sistēmas drošības novērtēšanā audita veicējs var izmantot gan manuālās, gan automatizētas metodes; gan standarta automatizētos testēšanas rīkus, gan paša audita veicēja izstrādātus/modificētus drošības testēšanas rīkus.

	1.2.6. 
	Par posma nodevumu tiek uzskatīts dokuments, kurā apkopota šāda informācija par posma ietvaros veiktajiem darbiem:

1.2.6.1. pārbaužu rezultāti (protokoli), t.sk. detalizēti norādot informāciju par atklātajām ievainojamībām vai nepilnībām (to apraksts, kritiskums, iespējamie ļaunprātīgas izmantošanas veidi, ieteikumi drošības risku minimizēšanai);

1.2.6.2. testēšanas pārskats, kurā jāietver kontroles, pārbaudītie pierādījumi, novērojumi un rezultātu vērtējums atbilstoši nolikuma 4.pielikumam „Minimālais IS drošības testēšanas pārskats” (pretendents, iesniedzot tehnisko piedāvājumu, nolikuma 4.pielikumā minēto minimālo obligāti veicamo kontroļu sarakstu var papildināt).

	1.3. 
	Sistēmas novērtēšanas dokumentācija

	1.3.1. 
	Pretendentam pēc sistēmas novērtēšanas pasūtītājam jāiesniedz sistēmas novērtēšanas dokumentācija, kurā pilnvērtīgi aprakstītas sistēmas novērtēšanas procesā veiktās darbības un pielietotie tehniskie rīki, atklāto kļūdu, trūkumu un nepilnību apraksts, sistēmas vispārējais novērtējums (t.sk. informācijas sistēmas arhitektūras, izstrādes, darbināšanas vides izvērtējums), rekomendācijas informācijas sistēmas drošības līmeņa paaugstināšanai (t.sk. informācijas sistēmas arhitektūrā, izstrādē un darbināšanā pielietoto tehnoloģiju jomā). Sadarbībā ar pasūtītāju dokumentācijā jāiekļauj sistēmas uzturētājam uzdodamo darbu apraksts un plāns, lai uzlabotu sistēmas drošības līmeni.

	2. 
	Pēcaudita veikšana (darbi tiek veikti, ja tiek noslēgts šo darbu pasūtīšanas līgums) 

	2.1. 
	Pēc sistēmas novērtēšanas rezultātā identificēto trūkumu novēršanas, pēc Pasūtītāja pieprasījuma un atbilstoša līguma noslēgšanas 10 (desmit) darba dienu laikā jāveic atkārtota sistēmas (iesniegtā nodevuma, kurā ietverti novērstie trūkumi) novērtēšana (pēcaudits). 

Atkārtotas sistēmas novērtēšanas rezultātā jāiesniedz aktualizēts drošības testēšanas pārskats.

	3. 
	Darbu izpildes kalendārais plāns

	3.1. 
	Sistēmas novērtēšana jāveic ne vēlāk kā 30 (trīsdesmit) darba dienu laikā pēc līguma noslēgšanas un Pasūtītāja pieprasījuma. 

	4. 
	Citas prasības

	4.1. 
	Sistēmu novērtēšana jāveic saskaņā ar Informācijas tehnoloģiju drošības likumu un Valsts informācijas sistēmu likumu, uz šo likumu pamata izdotajiem normatīvajiem aktiem un citiem Latvijas Republikas normatīvajiem aktiem, kas reglamentē valsts informācijas sistēmu darbību.

	4.2. 
	Visi veicamie darbi un komunikācija notiek latviešu valodā.


3. Minimālais IS drošības testēšanas pārskats

	Obligātās kontroles
	Pārbaudītie pierādījumi
	Novērojumi
	Vērtējums

	Aplikācijas pārslogošana
	
	
	

	Pārliecināties, ka aplikācija darbojas korekti, kad tiek pārslogota ar lielu daudzumu pieprasījumiem, transakcijām un/vai tīkla plūsmu.
	
	
	

	Lietotāju bloķēšana
	
	
	

	Pārliecināties, ka aplikācija neļauj uzbrucējam bloķēt lietotājus.
	
	
	

	Parametru analīze
	
	
	

	Pārliecināties, ka aplikācija uzspiež pieejas kontroli pārbaudot, ka uzbrucējam pieejamie parametri nedod pieeju papildus funkcionalitātei.
	
	
	

	Autorizācija
	
	
	

	Pārliecināties, ka pirms lietotājam tiek nosūtīti resursi, kuriem nepieciešama autorizācija, tiek veiktas attiecīgās pārbaudes.
	
	
	

	Manipulācija ar autorizācijas parametriem
	
	
	

	Pārliecināties, ka tad kad lietotājs ir autentificējies, nav iespējams izmainīt sesijas ID parametru, lai izliktos par citu lietotāju.
	
	
	

	Autorizētas vietnes/funkcijas
	
	
	

	Pārliecināties, ka nav iespējams apiet autentifikāciju un piekļūt lapām, kurām nepieciešama autentifikācija.
	
	
	

	Aplikācijas plūsma
	
	
	

	Pārliecināties, ka vietās kur darbības jāveic noteiktā kārtībā, aplikācija neļauj tās veikt patvaļīgā kārtībā.
	
	
	

	Autentifikācijas pieprasījumam jābūt caur SSL
	
	
	

	Pārliecināties, ka lietotājiem tiek pieprasīti akreditācijas dati tikai vietnēs, kas šifrētas ar SSL.
	
	
	

	Autentifikācijas apiešana
	
	
	

	Pārliecināties, ka nav iespējams apiet autentifikācijas procesu.
	
	
	

	Akreditācijas datu sūtīšana pa šifrētu kanālu
	
	
	

	Pārliecināties, ka lietotāju vārdi un paroles tiek sūtīti pa šifrētu kanālu.
	
	
	

	Noklusētie konti un paroles
	
	
	

	Pārbaudīt vai netiek lietoti noklusēti lietotāju vārdi un/vai paroles.
	
	
	

	Lietotāja vārds
	
	
	

	Pārliecināties, ka lietotāja vārdi nav publiska (vai aizsargājama) informācija (piemēram, e-pasts vai personas kods).
	
	
	

	Paroļu kvalitāte
	
	
	

	Pārliecināties, ka paroļu sarežģītība padara to uzminēšanu grūtu.
	
	
	

	Paroļu atjaunošana
	
	
	

	Pārliecināties, ka lietotājam jāatbild uz kādu slepenu jautājumu vai jādod cita zināma informācija, pirms var sākt paroles atjaunošanas procesu.
	
	
	

	Bloķēšana pēc atkārtotas nepareizas paroles
	
	
	

	Pārliecināties, ka lietotāja konts tiek bloķēts uz kādu laiku, kad nepareiza parole ievadīta vairāk nekā noteiktu (parasti 5) skaitu reižu.
	
	
	

	Paroles struktūra
	
	
	

	Pārliecināties, ka speciālie meta simboli nevar tikt izmantoti parolēs.
	
	
	

	Sesijas identifikatora garums
	
	
	

	Pārliecināties, ka sesijas identifikators ir pietiekoši garš, lai aizsargātu no uzminēšanas autentificētas sesijas laikā.
	
	
	

	Sesijas ilgums
	
	
	

	Pārliecināties, ka sesijas ID derīgs tikai iepriekš noteiktu laiku pēc pēdējā lietotāja pieprasījuma.
	
	
	

	Sesijas atkal izmantošana
	
	
	

	Pārliecināties, ka sesijas ID tiek nomainīts, kad lietotājs pārvietojas no SSL aizsargāta resursa uz neaizsargātu resursu.
	
	
	

	Sesijas dzēšana
	
	
	

	Pārliecināties, ka sesijas ID tiek padarīts nederīgs, kad lietotājs iziet no sistēmas.
	
	
	

	Sesijas ID formāts
	
	
	

	Pārliecināties, ka sesijas ID netiek saglabāts pārlūkprogrammas vēsturē vai kešatmiņā.
	
	
	

	HTTP metodes
	
	
	

	Pārliecināties, ka web serveris neatbalsta iespēju manipulēt ar resursiem no interneta (piemēram, PUT un DELETE metodes).
	
	
	

	Virtuāli hostētas vietnes
	
	
	

	Pamēģināt noskaidrot vai vietne ir virtuāli hostēta.
	
	
	

	Zināmās ievainojamības/ drošības ielāpi
	
	
	

	Pārliecināties, ka nav atstātas ievainojamības, kurām piegādātāji sagatavojuši ielāpus.
	
	
	

	Rezerves kopijas
	
	
	

	Pārliecināties, ka izejas koda rezerves kopijas nav pieejamas aplikācijas publiskajā daļā.
	
	
	

	Web servera konfigurācija
	
	
	

	Pārliecināties, ka parastās konfigurācijas problēmas (kā direktoriju satura listēšana un piemēra faili) ir novērstas.
	
	
	

	Web servera komponenti
	
	
	

	Pārliecināties, ka web servera komponentes (tādas kā Front Page Server Extensions vai Apache moduļi) nerada kādas drošības ievainojamības.
	
	
	

	Vispārzināmie ceļi
	
	
	

	Pārbaudīt vai aplikācijā neeksistē kādas vispārzināmas direktorijas.
	
	
	

	Valodas/ aplikācijas noklusētās vērtības
	
	
	

	Piemēram, J2EE vides īpatnības – snoop.jsp/ *Spy.jsp pieejamība.
	
	
	

	Infrastruktūras administrēšanas interfeisi
	
	
	

	Pārliecināties, ka infrastruktūras administrēšanas interfeisi (tādi kā web un aplikāciju serveri) nav pieejami no interneta.
	
	
	

	Aplikācijas administrēšanas interfeisi
	
	
	

	Pārliecināties, ka aplikācijas administrēšanas interfeisi nav pieejami no interneta.
	
	
	

	Aplikācijas kļūdu paziņojumi
	
	
	

	Pārliecināties, ka aplikācija nedod aplikācijas kļūdu paziņojumus, kurus uzbrucējs varētu izmantot uzbrukumā.
	
	
	

	Lietotāja kļūdu paziņojumi
	
	
	

	Pārliecināties, ka aplikācija nedod lietotāja kļūdu paziņojumus, kurus uzbrucējs varētu izmantot uzbrukumā.
	
	
	

	Jūtīgi dati
	
	
	

	Pārliecināties, ka HTML kodā (pārlūkprogrammas kešatmiņā) nav jūtīgu datu, kas varētu palīdzēt uzbrukumam.
	
	
	

	Datu glabāšana
	
	
	

	Pārliecināties, ka dati aizsargāt un nodrošināta to konfidencialitāte un integritāte, kur tas nepieciešams.
	
	
	

	Aizsargāti sakaru kanāli
	
	
	

	Vai pēc autentifikācijas dati tiek nosūtīti šifrēti, kā arī pārbaudīts vai starp sistēmām tiek izmantots SSL un dati tiek šifrēti (tas attiecas arī uz IS servisiem uz reģistriem).

Vai iespējams viltot SSL sertifikātu, pārķert vai arī iejaukties.
	
	
	

	SSL versija
	
	
	

	Pārliecināties, ka atbalstītās SSL versijas nesatur kriptogrāfiskas vājības.
	
	
	

	SSL apmaiņas veidi
	
	
	

	Pārliecināties, ka web serveris neatļauj anonīmas atslēgu apmaiņas metodes.
	
	
	

	SSL algoritmi
	
	
	

	Pārliecināties, ka vāji algoritmi nav pieejami.
	
	
	

	SSL atslēgu garumi
	
	
	

	Pārliecināties, ka vietne izmanto piemērota garuma atslēgas.
	
	
	

	Digitālo sertifikātu derīgums
	
	
	

	Pārliecināties, ka aplikācija izmanto derīgus digitālos sertifikātus.
	
	
	

	Skriptu injicēšana
	
	
	

	Pārliecināties, ka neviena aplikācijas daļa, kas atļauj ieejas datus, neapstrādā tajos iekļautos skriptus.
	
	
	

	SQL injicēšana
	
	
	

	Pārliecināties, ka aplikācija neapstrādā lietotāja SQL komandas.
	
	
	

	OS komandu injicēšana
	
	
	

	Pārliecināties, ka aplikācija neapstrādā lietotāja OS komandas.
	
	
	

	Starpvietņu skriptēšana
	
	
	

	Pārliecināties, ka aplikācija nesaglabā un neattēlo ļaunprātīgus skriptus.
	
	
	

	Iespēja piekļūt pie IS servisu reģistra datiem.
	
	
	

	Pārliecināties, ka nav iespējams piekļūt IS servisu datiem un piekļūt pie reģistru informācijas.
	
	
	

	Atsevišķu IS servisu nesankcionēta izmantošana.
	
	
	

	Pārliecināties, ka nevar izmantot IS servisus, lai iegūtu nesankcionētu informāciju, vai veikt nesankcionētas manipulācijas ar datiem.
	
	
	

	Iespēja piekļūt servisu servisa kodam
	
	
	

	Pārliecināties, ka nav iespējams iegūt servisu servisa izejas kodu.
	
	
	


2.pielikums

iepirkuma „Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (VRAA 2017/12/MI) nolikumam

FINANŠU PIEDĀVĀJUMA FORMA
Finanšu piedāvājumā Pretendents norāda cenu (EUR, bez PVN), par kādu viņš veiks darbus saskaņā ar tehnisko specifikāciju. Finanšu piedāvājums iesniedzams tabulas veidā:

	Nr.p.k.
	Nodevuma nosaukums
	Summa (EUR, bez PVN)
	Izpildes termiņš darba dienās no darbu uzsākšanas

	1.
	ESVIS drošības audita veikšana saskaņā ar nolikuma 1.pielikuma nosacījumiem.
	
	

	1.1.
	Nodevums atbilstoši nolikuma 1. pielikuma 2.punkta „Minimālās prasības novērtēšanas darbu veikšanai” tabulas punktam “Sistēmas novērtēšanas plānošana”.
	
	

	1.2.
	Nodevums atbilstoši nolikuma 1.pielikuma 2.punkta „Minimālās prasības novērtēšanas darbu veikšanai” tabulas punktam “Sistēmas drošības novērtēšana”.
	
	

	1.3.
	Nodevums atbilstoši nolikuma 1.pielikuma 2.punkta „Minimālās prasības novērtēšanas darbu veikšanai” punktam “Sistēmas novērtēšanas dokumentācija”.
	
	

	
	Kopā
	
	

	1.4.
	Nodevums atbilstoši nolikuma 1.pielikuma 2.punkta „Minimālās prasības novērtēšanas darbu veikšanai” tabulas punktam “Pēcaudita veikšana” (ja tas tiek pasūtīts)
	
	

	Pavisam kopā (1.1.-1.4.)
	
	

	PVN
	
	


Līguma izpildes termiņš darba dienās 1.1. līdz 1.3. punktu izpildei: ___ darba dienas;

Līguma izpildes termiņš darba dienās 1.4. punktu izpildei: ___ darba dienas.
Izpildītāja paraksttiesīgās personas amats           ________________                 vārds,uzvārds   





                             paraksts
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Pieteikums dalībai iepirkumā

“Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi”

1. Informācija par pretendentu 

1.1. Pretendenta nosaukums/vārds, uzvārds: 

1.2. Reģistrācijas Nr./personas kods: 

1.3. Nodokļu maksātāja reģistrācijas Nr.: 

1.4. Juridiskā adrese/deklarētā adrese: 

1.5. Adrese korespondencei (tajā skaitā Iepirkuma 
komisijas lēmumu saņemšanai): 

1.6. Tālruņa Nr.: 

1.7. E-pasta adrese: 

1.8. Faksa Nr.: 

1.9. Interneta adrese: 

1.10. Kontaktpersona: 

1.11. Kontaktpersonas tālruņa Nr.: 

1.12. Kontaktpersonas e-pasta adrese: 

Ar šo pieteikumu _________(komersanta nosaukums)______, kura vārdā rīkojas ______ (pārstāvības pamats, vārds, uzvārds)_______ apliecina savu gatavību piedalīties iepirkumā “Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (ID Nr. VRAA 2017/12/MI).

Apliecinām, ka:

1) apņemamies nodrošināt tehniskajā specifikācijā paredzētos pakalpojumus iepirkuma “Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (ID Nr. VRAA 2017/12/MI), nolikumā un tehniskajā specifikācijā norādītajā apjomā un termiņos;

2) apliecinām, ka esam iepazinušies ar iepirkuma nolikumu un tehnisko specifikāciju, neesam identificējuši būtiskas nepilnības, kas palielinātu veicamo darbu apjomus un izmaksas un nebūtiskas nepilnības nav par pamatu neparedzētiem izdevumiem;

3) apliecinām, ka uz pretendentu un katru personālsabiedrības biedru, ja pretendents ir personālsabiedrība, kā arī pretendenta norādīto personu, uz kuras spējām pretendents balstās, lai apliecinātu, ka tā kvalifikācija atbilst iepirkuma procedūras dokumentos noteiktajām prasībām, nav attiecināmi Publisko iepirkumu likuma 9.panta astotajā daļā minētie gadījumi. 

4) apliecinām, ka uz pretendenta norādīto apakšuzņēmēju nav attiecināmi Publisko iepirkumu likuma 9.panta astotajā daļā minētie gadījumi;

5) visa mūsu piedāvājumā iekļautā informācija ir patiesa;

6) esam novērtējuši darba apjomu un noteikti uzņemamies visus riskus, kuri saistīti ar nepareizu darba apjoma prognozēšanu vai nepilnīgu tehniskās specifikācijas izpratni;

7) gadījumā, ja mums tiks piešķirtas tiesības slēgt iepirkuma līgumu, apņemamies noslēgt iepirkuma līgumu saskaņā ar nolikuma 5. pielikumu. 

8) piekrītam saņemt ar elektronisko parakstu parakstītus dokumentus uz pieteikumā norādīto e-pasta adresi iepirkuma procedūras norises un iepirkuma līguma (no tā izrietošo saistību) darbības laikā.

Datums _________Vieta __________ Paraksts
____________Paraksta atšifrējums_______ 
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Dzīvesgājuma apraksta (CV) paraugs

Vārds

Uzvārds

Kontaktinformācija

Izglītība:

Akadēmiskā (pievienojot diplomu kopijas)

	Mācību iestāde
	

	Mācību periods
	

	Specialitāte
	

	Iegūtais grāds
	


Speciālie kursi (pievienojot sertifikātu/apliecību kopijas)

	Mācību iestāde
	

	Mācību laiks
	

	Priekšmets
	

	Apliecinošs dokuments
	


Darba pieredze

	No
	Līdz
	Darba devējs
	Amats
	Pienākumi

	
	
	
	
	


Līdzdalība projektos, kas apliecina atbilstību iepirkuma nolikuma 5.7. punkta prasībām:
	Gads
	

	Projekta realizētājs
	

	Pasūtītājs, tā kontaktpersona
	

	Projekta finanšu apjoms
	

	Loma projekta realizācijā
	


Parakstot šo CV, es ______________________ apliecinu, ka:

· Piekrītu manu personu datu izmantošanai iepirkuma procedūras pretendentu piedāvājumu izvērtēšanai un apzinos, ka saskaņā ar Latvijas Republikas normatīvajiem aktiem visa dokumentācija, kuru pretendents iesniedzis iepirkuma komisijai, ir publiski pieejama; 

· Apliecinu, ka apņemos piedalīties pakalpojuma izpildē (norādot lomu un darba pienākumus), gadījumā ja pretendentam __________ tiks piešķirtas tiesības slēgt iepirkuma līgumu.

______________________________________________________________

Sastādīšanas vieta un laiks,

 vārds, uzvārds,

 paraksts
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Līgums
par “Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot)” drošības audita pakalpojumiem

Valsts reģionālās attīstības aģentūra (turpmāk – Pasūtītājs), tās direktora Aigara Undzēna personā, kurš rīkojas saskaņā ar Ministru kabineta 2016.gada 14.jūnija noteikumiem Nr.375 “Valsts reģionālās attīstības aģentūras nolikums”, no vienas puses, un

PRETENDENTS (turpmāk – Izpildītājs), tās _______________ personā, kurš rīkojas saskaņā ar ________________, no otras puses, abi kopā saukti Līdzēji, bet katrs atsevišķi – Līdzējs, 

pamatojoties uz Pasūtītāja rīkotā iepirkuma Publisko iepirkumu likuma 9.panta kārtībā „Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumi” (Id. Nr. VRAA 2017/12/MI) rezultātiem, savstarpēji vienojoties, bez maldības, viltus vai spaidiem, noslēdz šādu līgumu (turpmāk – Līgums).

1. Līguma priekšmets

1.1. Pasūtītājs pasūta, bet Izpildītājs apņemas veikt Pasūtītāja valdījumā esošās Valsts informācijas sistēmas darbam ar Eiropas Savienības dokumentiem un ar dokumentiem līdz drošības līmenim “dienesta vajadzībām” (ieskaitot) drošības audita pakalpojumus (turpmāk – Pakalpojums) saskaņā ar iepirkuma Tehnisko specifikāciju (Līguma 1.pielikums) un Izpildītāja iesniegto Tehnisko piedāvājumu (Līguma 2.pielikums), kas ir neatņemama šā Līguma sastāvdaļa.

1.2. Pasūtītājam ir tiesības nepasūtīt pakalpojuma daļas “Pēcaudita veikšana” un tajā ietvertos pakalpojumus.

2. Līgumcena un norēķinu kārtība

2.1. Līgumcena bez pievienotās vērtības nodokļa ir EUR _____________ (summa vārdiem). Pievienotās vērtības nodokļa likmi piemēro saskaņā ar spēkā esošajiem tiesību aktiem rēķina izrakstīšanas dienā. Līgumcenu veido:

2.1.1. Atlīdzība par Darba uzdevuma daļu “ESVIS drošības audita veikšana saskaņā ar iepirkuma nolikuma 1.pielikuma nosacījumiem” (Finanšu piedāvājuma 1.1.; 1.2. un 1.3. punkts): EUR _____________ (summa vārdiem).
2.1.2. Atlīdzība par Darba uzdevuma daļu “Pēcaudita veikšana” (Finanšu piedāvājuma 1.4. punkts): EUR _____________ (summa vārdiem).
2.2. Visas ar Līguma izpildi saistītās izmaksas ir iekļautas Līguma 2.1.apakšpunktā norādītajā summā.

2.3. Pasūtītājs apmaksu par Pakalpojumu veic 10 (desmit) darba dienu laikā pēc Pakalpojuma pieņemšanas – nodošanas akta parakstīšanas par pilnu darba uzdevuma izpildi un attiecīga rēķina saņemšanas no Izpildītāja, uz Izpildītāja norādīto bankas kontu.

2.4. Par samaksas dienu tiek uzskatīta diena, kad Pasūtītājs kredītiestādē ir apstiprinājis un nodevis izpildei maksājumu.

3. Pakalpojuma izpildes kārtība

3.1. Pakalpojuma daļas “ESVIS drošības audita veikšana saskaņā ar iepirkuma nolikuma 1.pielikuma nosacījumiem” sniegšana tiek uzsākta nākamajā darba dienā pēc Līguma abpusējas parakstīšanas.
3.2. Pakalpojuma daļas “ESVIS drošības audita veikšana saskaņā ar iepirkuma nolikuma 1.pielikuma nosacījumiem” izpilde tiek veikta __ (____) darba dienu laikā no Līguma spēkā stāšanās dienas, ievērojot šādus atsevišķus starptermiņa nosacījumus: 
3.2.1. 5 (piecu) darba dienu laikā tiek sagatavots audita plāns un saskaņots ar Pasūtītāju;

3.2.2. Audita ziņojumu Izpildītājs iesniedz Pasūtītājam izskatīšanai un saskaņošanai ne vēlāk kā 30 (trīsdesmit) darba dienu laikā no Līguma noslēgšanas. Pasūtītājs gala ziņojumu izskata un saskaņo 5 (piecu) darba dienu laikā;

3.3. Pakalpojuma daļas “Pēcaudita veikšana” izpilde tiek veikta __ (____) darba dienu laikā no Pasūtītāja rakstveida pieprasījuma saņemšanas. Pasūtītājs ir tiesīgs pasūtīt “Pēcaudita veikšana” visā Līguma darbības laikā.
3.4. Pasūtītājs paraksta pieņemšanas – nodošanas aktu vai sniedz rakstveidā motivētus iebildumus par Līguma vai kādas tā daļas izpildi un/vai Pakalpojuma kvalitāti 5 (piecu) darba dienu laikā no pieņemšanas – nodošanas akta saņemšanas. Sniedzot motivētus iebildumus par Līguma izpildi un/vai Pakalpojuma kvalitāti, Pasūtītājs norāda termiņu, kādā trūkumi un nepilnības novēršamas.

3.5. Ja Pasūtītājs nav sniedzis motivētus iebildumus par Līguma izpildi vai Pakalpojuma kvalitāti Līguma 3.5.punktā norādītajā termiņā, uzskatāms, ka Pakalpojums veikts atbilstoši Līguma nosacījumiem un Pasūtītājs to ir pieņēmis bez iebildumiem.

3.6. Ja Pakalpojuma izpilde tiek kavēta Pasūtītāja darbības vai bezdarbības dēļ, Pakalpojuma izpildes termiņš tiek pagarināts par laiku, kas vienāds ar Pasūtītāja darbību vai bezdarbību izraisīto aizkavēšanos.

3.7. Pakalpojuma izpildi veic Līguma 2.pielikumā (Tehniskais piedāvājums) norādītie speciālisti. Speciālistu nomaiņa Līguma izpildes laikā tiek veikta Publisko iepirkumu likumā noteiktajā kārtībā.

4. Līdzēju saistības

4.1. Izpildītājs apņemas:

4.1.1. sniegt Līguma 1.punktā minēto Pakalpojumu kvalitatīvi un atbilstoši nozares labai praksei, iesaistot Pakalpojuma izpildē augsti kvalificētus darbiniekus;

4.1.2. pēc Pasūtītāja pieprasījuma sniegt Pasūtītājam informāciju par Pakalpojuma izpildes gaitu;

4.1.3. nekavējoties sniegt Pasūtītājam informāciju par apstākļiem, kas kavē vai var kavēt sniegt Pakalpojumu Līgumā noteiktajā kārtībā, termiņā vai kvalitātē.

4.2. Pasūtītājs apņemas:

4.2.1. nodrošināt Izpildītājam iespēju intervēt personālu, kas pārzina Pasūtītāja procesus;

4.2.2. nodrošināt Izpildītājam pieeju Pasūtītāja rīcībā esošajai informācijai un Informācijas tehnoloģiju un drošības pārvaldību reglamentējošai dokumentācijai;
4.2.3. sniegt Izpildītājam datorsistēmu un programmatūru raksturojošu informāciju pēc precīzām, Izpildītāja uzdotām instrukcijām vai nodrošināt attiecīgu piekļuvi Pasūtītāja datorsistēmām;

4.2.4. veikt samaksu par pienācīgi sniegtu Pakalpojumu, atbilstoši Līguma 2.3.punkta nosacījumiem.

5. Konfidencialitāte

5.1. Līdzēji apņemas ievērot no otra Līdzēja saņemtās un Līguma izpildes gaitā iegūtās informācijas konfidencialitāti, neizpaust šādu informāciju trešajām personām, izņemot tiesību aktos noteiktajos gadījumos un kārtībā. Līdzēji vienojas, ka par konfidenciālu ir atzīstama informācija, kuru Līdzēji Līguma izpildes laikā ir ieguvuši gan mutiski, gan rakstiski, gan izmantojot elektroniskos saziņas līdzekļus.
5.2. Līdzējiem nav tiesību izpaust konfidenciālu informāciju trešajām personām bez otra Līdzēja rakstiskas piekrišanas saņemšanas, izņemot tiesību aktos noteiktajos gadījumos un kārtībā.

5.3. Par konfidenciālu informāciju netiek uzskatīta publiski pieejama informācija.

5.4. Līdzēji nodrošina, ka Līgumā noteiktās konfidencialitātes saistības ir saistošas arī Līdzēju darbiniekiem. Līdzēji ir pilnībā atbildīgi par tiešajiem zaudējumiem, kas otram Līdzējam radušies Līdzēja vai tā darbinieku konfidencialitātes saistību neievērošanas rezultātā.

5.5. Konfidencialitātes saistībai ir beztermiņa raksturs.

6. Līdzēju atbildība

6.1. Līdzējam, kura darbības vai bezdarbības rezultātā ir nodarīti tieši zaudējumi otram Līdzējam, ir pienākums atlīdzināt zaudējumus Līdzējam Latvijas Republikas tiesību aktos noteiktajā kārtībā.

6.2. Par Līguma 2.3.punktā noteiktā maksājuma termiņa kavējumu, Izpildītājam ir tiesības pieprasīt no Pasūtītāja līgumsoda samaksu 0.2% (divas desmitdaļas procenta) apmērā no nesamaksātās summas par katru kavējuma dienu, bet ne vairāk kā 10% (desmit procenti) no līgumcenas.
6.3. Par katru no Līguma 3.1., 3.2., 3.3. un 3.5.punktā noteikto izpildes termiņa kavējumu, Izpildītājs maksā Pasūtītājam līgumsodu 10% (desmit procenti) apmērā no līgumcenas.

6.4. Izpildītājs maksā vienreizēju līgumsodu 10% (desmit procenti) apmērā no līgumcenas par katru gadījumu, kad Pasūtītājs konstatē, ka Līguma izpildi veic piedāvājumā nenorādītie speciālisti vai Izpildītājs nenodrošina Pakalpojuma sniegšanu valsts valodā.
6.5. Līgumā noteiktā līgumsoda samaksa neatbrīvo Līdzējus no saistību izpildes.

7. Nepārvarama vara

7.1. Līdzēji nav atbildīgi par savu saistību neizpildi vai nepienācīgu izpildi, ja tā radusies nepārvaramas varas apstākļu ietekmē. Ar nepārvaramas varas apstākļiem saprot tādus apstākļus kā karadarbība, streiks, dabas stihijas u.c. apstākļi, kurus Līdzēji nevarēja paredzēt un novērst saprātīgiem līdzekļiem.

7.2. Par nepārvaramas varas apstākļiem Līdzējs, kura saistību izpildi tie ietekmē, informē otru Līdzēju 5 (piecu) dienu laikā no šādu apstākļu iestāšanās. Pēc minētā termiņa, Līdzējam nav tiesību atsaukties uz nepārvarams varas apstākļiem.

7.3.  Līgumā noteiktais saistību izpildes termiņš tiek pagarināts par tādu laika periodu, par kādu nepārvaramas varas apstākļi ir ietekmējuši Līguma izpildi.
8. Līguma darbības termiņš un pirmstermiņa izbeigšana

8.1. Līgums stājas spēkā tā noslēgšanas brīdī un spēkā 12 mēnešus no Līguma noslēgšanas vai līdz Līdzēju ar Līgumu uzņemto saistību pilnīgai izpildei.

8.2. Pasūtītājam ir tiesības no Līguma atkāpties šādos gadījumos:

8.2.1. Pakalpojums neatbilst Līguma nosacījumiem, un šī neatbilstība nav vai nevar tikt novērsta Pasūtītāja norādītajā termiņā.
8.2.2. Izpildītājs iepirkuma procedūras, Līguma noslēgšanas vai izpildes laikā ir sniedzis nepatiesas vai nepilnīgas ziņas vai apliecinājumus.

8.2.3. Izpildītājs Līguma noslēgšanas vai izpildes laikā ir veicis prettiesisku darbību.

8.2.4. Ir pasludināts Izpildītāja maksātnespējas process vai iestājas citi apstākļi, kas liedz vai liegs Izpildītājam turpināt Līguma izpildi saskaņā ar tā noteikumiem vai kas negatīvi var ietekmēt Pasūtītāja tiesības, kuras izriet no Līguma nosacījumiem.
8.2.5. Izpildītājs Pasūtītājam ir nodarījis tiešus zaudējumus.
8.2.6. Izpildītājs ir patvaļīgi pārtraucis Līguma izpildi.

8.3. Tiesības atkāpties no Līguma Pasūtītājs var izlietot, ja Izpildītājs ir ticis brīdināts par iespējamo vai plānoto Līguma atcelšanu un Izpildītājs nav novērsis Līguma atcelšanas pamatu Pasūtītāja brīdinājumā norādītajā termiņā.

8.4. Ja Pasūtītājs izmanto tiesības atkāpties no Līguma šajā pantā noteiktajos gadījumos, Pasūtītājs nesedz Izpildītājam zaudējumus, kas tam radušies Līguma izpildes rezultātā.
9. Noslēguma noteikumi

9.1. Jebkuras domstarpības, nesaskaņas vai strīdus Līdzēji risina pārrunu ceļā.

9.2. Ja 30 (trīsdesmit) kalendāra dienu laikā vienošanās netiek panākta, strīds nododams izskatīšanai tiesā, Latvijas Republikas tiesību aktos noteiktajā kārtībā.

9.3. Līgumu var grozīt, izbeigt vai papildināt rakstiski vienojoties. Vienošanās pievienojama Līgumam un kļūst par tā neatņemamu sastāvdaļu.
9.4. Līdzēju pilnvarotie pārstāvji, kuri nodrošina Līguma izpildi, uzraudzību un informācijas apmaiņu:
9.4.1. No Pasūtītāja puses – Arnis Vārslavs, Informācijas sistēmu drošības pārvaldības nodaļas vadītājs, tālrunis: 66164632, e-pasts: arnis.varslavs@vraa.gov.lv;

9.4.2. No Izpildītāja puses - ________________________________________________. 

9.5. Līdzējis vienojas, ka visi paziņojumi noformējami rakstiski un nododami otram Līdzējam i izmantojot elektroniskos saziņas līdzekļus uz Līguma 9.4.apakšpunktā norādītajām e-pasta adresēm, izmantojot drošu elektronisko parakstu.
9.6. Līdzējam ir pienākums 3 (trīs) dienu laikā informēt otru Līdzēju par izmaiņām rekvizītos vai Līguma 9.4.punktā norādītajām personām.

9.7. Līgums parakstīts uz 4 (četrām) lapām divos identiskos eksemplāros pa vienam katram Līdzējam.

9.8. Līgumam ir šādi pielikumi:
9.8.1. 1.pielikums – Tehniskā specifikācija;

9.8.2. 2.pielikums – Tehniskais piedāvājums;

9.8.3. 3.pielikums – Finanšu piedāvājums.

10. Līdzēju rekvizīti

	Pasūtītājs:
	
	Izpildītājs:

	Valsts reģionālās attīstības aģentūra
	
	

	Adrese: Alberta iela 10, Rīga, LV-1010
	
	Adrese:

	Reģistrācijas Nr.90001733697
	
	Reģistrācijas Nr.

	Konta Nr.LV36TREL2580627045000
	
	Konta Nr.

	
	
	

	Direktors A.Undzēns
	
	


� Ar iepriekšējiem 3 gadiem šeit un turpmāk ir jāsaprot 2014; 2015;2016 un 2017. gads līdz piedāvājumu iesniegšanas dienai.


� Pieteikumu paraksta Pretendents, personu grupas dalībnieki. Ja pieteikumu neparaksta persona ar pārstāvības tiesībām, obligāti jāpievieno pilnvara.
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