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1  Ievads

1.1 Dokumenta nolūks

Dokumenta mērķis ir nodefinēt VRAA e-parakstītāja tīmekļa pakalpi virtuālā e-paraksta lietošanai VRAA e-parakstītāja ietvaros.
1.2 Dokumentā lietotie termini un saīsinājumi

Dokumentā lietoti šādi termini un saīsinājumi:

	Termins
	Skaidrojums

	CRL
	Atsaukto sertifikātu saraksts (certificate revocation list – angl.)

	EDOC
	Elektroniski parakstīta faila formāts

	E-parakstītājs
	VRAA izstrādāts e-parakstīšanas risinājums

	Hash
	Dažāda izmēra datu kriptēts attēlojuma formāts, kas vienmēr ir fiksēta izmēra

	IS
	Informācijas sistēma

	LVS
	Latvijas valsts standarts

	PPS
	Programmatūras prasību specifikācija

	Sesijas ID
	Unikāla – ģenerēta simbolu virkne, ko nevar uzminēt īsā laikā izmantojot vienkāršus datu pārmeklēšanas algoritmus un kas ģenerēta speciāli vienam parakstīšanas pieprasījumam

	SOAP
	Strukturētas informācijas apmaiņas protokols, balstīts uz tīmekļa pakalpju izmantošanu datorizētos tīklos (Simple Object Access Protocol – angl.)

	VRAA
	Valsts Reģionālās Attīstības Aģentūra

	WSDL
	Tīmekļa pakalpju iezīmēšanas valoda (Web Services Description Language – angl.)

	XML
	Paplašināmā iezīmēšanas valoda (Extensible Markup Language – angl.)


2 Saskarņu vispārējs apraksts
E-parakstītājs tiks papildināts ar funkcionalitāti, kas ļauj parakstīt elektronisku dokumentu izmantojot Pretendenta nodrošinātu virtuālo e-parakstu. Lai šāds risinājums varētu tikt izmantots, datu apmaiņai ir jānotiek izmantojot datu apmaiņas tīmekļa pakalpes un pāradresācijas risinājumu starp e-pakalpojuma un Pretendenta tīmekļa vietnēm (skat. 1. un 2. att.). 
Datu apmaiņas tīmekļa pakalpes, par kuru izstrādi atbild VRAA:

· Tīmekļa pakalpe parakstītu EDOC failu izveidei (3.1.nod.);

· Tīmekļa pakalpe PDF hash vērtību masīva izgūšanai (3.2.nod.);

· Tīmekļa pakalpe PDF parakstītu failu izveidei (3.3.nod.).

Pretendents atbild par sesijas izveides tīmekļa pakalpju izveidi gan EDOC, gan PDF parakstīšanas pieprasījumiem.
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1.att. EDOC parakstīšanas IS servisu sadarbības shēma
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2.att. PDF parakstīšanas IS servisu sadarbības shēma

3 Datu apmaiņas funkcionālās prasības VRAA tīmekļa pakalpēm
3.1 Pakalpe EDOC parakstītu failu izveidei
Identifikators: ReceiveEDOCSignedFragment
Mērķis

· Parakstīto EDOC failu daļu nodošana no Pretendenta IS atpakaļ E-parakstītājam.

Ievaddati

	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	in/out
	Apraksts

	1. 
	SessionGUID
	String
	In
	VRAA ģenerēts sesijas unikāls identifikators

	2. 
	OperationID
	Int
	In
	Pretendenta piešķirts operācijas identifikators

	3. 
	SignedEdocData
	SignedEDOCDataType[]
	In
	Parakstāmo EDOC failu dati

	4. 
	State
	Int
	In
	Paraksta stāvoklis:

1-parakstīts, 
2-neparakstīts, jo saņemti kļūdaini dati, 
3-neparakstīts, jo radās kļūda parakstīšanas procesā)

	5. 
	ErrorDescription
	String
	In
	Kļūdas gadījumā tiek aizpildīts ar detalizētu kļūdas aprakstu

	6. 
	Statuss
	Int
	Out
	1-parakstītie faili saņemti sekmīgi


UnsignedEdocDataType:
	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	Apraksts

	1. 
	EdocID
	Int
	Parakstāmā EDOC faila identifikators

	2. 
	EdocSignedContent
	String
	Pilns Xades-C paraksta fails


Apstrāde

· SignedEdocData satur informāciju par katru parakstāmo EDOC datni;

· Ja saņemts atbildes statuss (vērtība 1, bet citu iespējamo vērtību nav, jo ir jāspēj nokontrolēt tikai nodošanas fakts, kļūdas gadījumā tiks atgriezts Exception objekts), tad dati saņemti sekmīgi.
3.2 Tīmekļa pakalpe PDF hash vērtību masīva izgūšanai

Identifikators: GetCertificateAndReturnHashes
Mērķis

· Parakstāmo PDF failu daļu izgūšana no E-parakstītāja.
Ievaddati

	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	in/out
	Apraksts

	1. 
	SessionGUID
	String
	In
	Sesijas identifikators

	2. 
	OperationID
	Int
	In
	Pretendenta piešķirts operācijas identifikators

	3. 
	Certificate
	String
	In
	Sertifikāts pārveidots par teksta rindu izmantojot Base64 kodējumu. 

	4. 
	UnsignedPdfData
	UnsignedPdfDataType[]
	Out
	Parakstāmo Pdf failu dati


UnsignedPdfDataType:

	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	Apraksts

	1. 
	PdfID
	Int
	Parakstāmā PDF faila identifikators

	2. 
	PdfName
	String
	Parakstāmā PDF faila nosaukums

	3. 
	PdfSignedContent
	String
	Parakstāmā PDF faila hash vērtība


Apstrāde

· Certificate lauks jāaizpilda ar vērtību iegūtu ar šādu .NET metodi:

System.Security.Cryptography.X509Certificates.X509Certificate2 c = new System.Security.Cryptography.X509Certificates.X509Certificate2(@"c:\file.cer");

string Certificate = System.Convert.ToBase64String(                c.Export(System.Security.Cryptography.X509Certificates.X509ContentType.Cert));

· Pēc izsaukuma tiek veiktas šādas darbības:

· Parakstāmie PDF tiek papildināti ar saņemtā sertifikāta informāciju;

· Tiek veikta parakstāmo PDF noformēšana un hash izgūšana;

· Izsaucējam tiek atgrieztas parakstāmās PDF dokumentu hash vērtības.
3.3 Tīmekļa pakalpe PDF parakstītu failu izveidei

Identifikators: ReceivePDFSignedFragment 
Mērķis

· Parakstīto PDF failu daļu nodošana no Pretendenta IS atpakaļ E-parakstītājam.

Ievaddati
	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	in/out
	Apraksts

	1. 
	SessionGUID
	String
	In
	Sesijas identifikators

	2. 
	OperationID
	Int
	In
	Pretendenta piešķirts operācijas identifikators

	3. 
	SignedPdfData
	SignedPdfDataType[]
	In
	Parakstāmo Pdf failu dati

	4. 
	State
	Int
	In
	Paraksta stāvoklis:

1-parakstīts, 

2-neparakstīts, jo saņemti kļūdaini dati, 

3-neparakstīts, jo radās kļūda parakstīšanas procesā)

	5. 
	ErrorDescription
	String
	In
	Kļūdas gadījumā tiek aizpildīts ar detalizētu kļūdas aprakstu

	6. 
	Statuss
	Int
	Out
	1-parakstītie faili saņemti sekmīgi


SignedPdfDataType:

	Nr. p.k.
	Parametra nosaukums
	Parametra tips
	Apraksts

	1. 
	PdfID
	Int
	Parakstītā PDF faila identifikators

	2. 
	PdfSignedContent
	String
	Parakstītā PDF faila hash vērtība


Apstrāde
· UnsignedPdfData satur informāciju par katru parakstāmo PDF datni;

· Ja saņemts atbildes statuss (vērtība 1, bet citu iespējamo vērtību nav, jo ir jāspēj nokontrolēt tikai nodošanas fakts, kļūdas gadījumā tiks atgriezts Exception objekts), tad dati saņemti sekmīgi.
3.4 Ierobežojumi un nosacījumi
· Ja pakalpes ReceiveEDOCSignedFragment  vai ReceivePDFSignedFragment izsaukumā netiek saņemta apstiprinoša atbilde (statuss=1), tad:

· Ja klientam, kurš veic parakstīšanu, par parakstīšanas reizi tiek iekasēta maksa uzreiz pēc PIN ievades, bet kļūda parādās datu nosūtīšanā, tad ir jāveic atkārtota sūtīšana noteiktos laika intervālos (pēc 1min, 15min, 1h, 6h un 24h);
· Ja klientam, kurš veic parakstīšanu, netiek iekasēta maksa līdz brīdim, kamēr datu apmaiņa nav veiksmīgi beigusies (atgriezts Statuss=1), tad Pretendenta tīmekļa vietnē ir jāparāda atbilstošs kļūdas paziņojums un klientam ir jābūt iespējai atgriezties pie e-pakalpojuma sniedzēja;
· Pēc parakstīšanas pieprasījuma veikšanas, ir jāveic klienta pāradresācija uz Pretendenta tīmekļa vietni, kuras adresei ir jābūt norādītai pirmajā Pretendenta tīmekļa pakalpes izsaukumā (sesijas izveide Pretendetam – skat. 1. un 2. att). Pāradresācija jāveic ar GET nododot SessionGUID un OperationID parametrus, ja tie jau nav pievienoti URL. Datu apmaiņai jāizmanto SSL šifrēts saziņas kanāls;
· Pēc dokumenta parakstīšanas no Pretendenta tīmekļa vietnes ir jāveic klienta pāradresācija atpakaļ uz e-pakalpojuma tīmekļa vietni, kura tiks norādīta kā URL parametrs (atgriešanās URL) pirmajā Pretendenta tīmekļa pakalpes izsaukumā (sesijas izveide Pretendentam – skat. 1. un 2. att.);
· Lai izvairītos no e-pakalpojuma darba sesijas noilguma iestāšanās, kamēr lietotājs atrodas Pretendenta tīmekļa vietnē, ir jānodrošina šādi iespējami risinājumi:
· Visās Pretendenta tīmekļa vietnēs, kurās var nonākt klients parakstīšanas sesijas ietvaros, ir jāievieto e-pakalpojuma sesijas uzturēšanas URL periodisks izsaukums;

· Klients ir jāinformē par sesijas laika beigu tuvošanos, lai tas varētu atgriezties pie e-pakalpojuma sniedzēja tādā veidā pagarinot sesijas laiku. Šī risinājuma nodrošināšanai Pretendentam būtu jābūt spējīgiem pieņemt papildus parametru – „noilguma laiks” un būtu jāveic šī laika kontrole. 
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